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Lista de Abreviaturas

CCP Codigo dos Contratos Publicos

CPC Conselho de Prevengdo da Corrupgao

DAC Divisdo de Apoio a Competitividade

DADS Divisdo de Apoio ao Desenvolvimento Sustentavel

DAFP Divisao Administrativa, Financeira ¢ de Planeamento

DAI Divisao de Apoio ao Investimento

DAR Divisdo de Apoio ao Rendimento

DCQ Divisdo de Controlo e Qualidade

DIAPE Divisdo de Informacdo e Acompanhamento de Programas Europeus
DISM Delegagao da DRDR na ilha de Sao Miguel

DRAVA Direcdo Regional da Agricultura, Veterinaria e Alimentagao
DRADR Direcdo Regional da Agricultura ¢ Desenvolvimento Rural

DRDR Dire¢ao Regional do Desenvolvimento Rural

DSAIC Diregao de Servicos de Apoio ao Investimento e a Competitividade
DSARS Direcédo de Servigos de Apoio ao Rendimento e a Sustentabilidade
DTIC Divisao de Tecnologias de Informagao e Comunicagao

GeRFiP Gestao de Recursos Financeiros em modo Partilhado

IAMA Instituto de Alimentacdo ¢ Mercados Agricolas

IFAP Instituto de Financiamento da Agricultura e Pescas

IP Impacto Potencial

LEADER Ligagoes Entre Agoes de Desenvolvimento da Economia Rural
MENAC Mecanismo Nacional Anticorrupgao

NTIC Nucleo de Tecnologias de Informagdo e Comunicagao

PAC Politica Agricola Comum

PEPAC Plano Estratégico da Politica Agricola Comum

PO Probabilidade de Ocorréncia

POSEI Programa de Opc¢des Especificas para fazer face ao Afastamento e a Insularidade
PPR Plano de Prevencao de Riscos de Corrupgao e Infragoes Conexas

PRORURAL + Programa de Desenvolvimento Rural da Regido Autonoma dos Agores

RAA Regido Autonoma dos Acores

RGPC Regime Geral de Prevengdo da Corrupgao

RGPD Regulamento Geral de Protegao de Dados

RICAA Rede de Informagdo de Contabilidade Agricola dos Agores

SDA Servigos de Desenvolvimento Agrario
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Nota Introdutoria

A 18 de marco de 2021, o Governo aprovou a versao final da Estratégia Nacional Anticorrupcao

2020-2024, nos termos da Resolugdo do Conselho de Ministros n.° 37/2021, de 6 de abril.

No ambito da referida Estratégia, foi aprovado o Decreto-Lei n.° 109-E/2021, de 9 dezembro,
que criou o Mecanismo Nacional Anticorrupcao (MENAC) e estabeleceu o Regime Geral de
Prevencdo da Corrupgdo (RGPC). Este diploma legal representa um marco fundamental no
reforgo da cultura de integridade e na promogao da transparéncia na gestao publica, impondo a
todas as entidades publicas a adog¢do de medidas eficazes para prevenir, detetar, sancionar e

dissuadir praticas de corrup¢ao e infragdes conexas.

A DRDR, enquanto Servigo da Secretaria Regional da Agricultura e Alimentagdo (SRAA), tem
por miss@o contribuir para a definicdo da politica do Governo Regional no dominio do
desenvolvimento rural sustentavel, bem como orientar, coordenar ¢ controlar a execugdo da
mesma, e, ainda, proceder & concegdo, gestdo, acompanhamento e avaliagdo de programas

europeus, nacionais e regionais.

Considerando a natureza das suas atribui¢des, a DRDR esta particularmente exposta a riscos de
condutas que podem comprometer a integridade ¢ a confianga publica. Neste sentido, € com o
objetivo de definir um conjunto estruturado de medidas de prevengao, assentes numa analise
rigorosa dos riscos especificos a que a DRDR se encontra exposta, em 2012 surgiu o primeiro

Plano de Prevencao de Riscos de Corrupgao e Infragdes Conexas (PPR) da DRDR.

Com a entrada em vigor do Decreto Regulamentar Regional n.° 1/2025/A, de 6 de janeiro, que
aprova a organica e o quadro do pessoal dirigente, de diregao especifica ¢ de chefia da Secretaria
Regional da Agricultura e Alimentagdo, torna-se necessario rever o PPR da DRDR, no sentido
de dar cumprimento ao disposto no n.° 5 do artigo 6.° do Anexo ao Decreto-Lei n.° 109-E/2021,

de 9 de dezembro.

A revisdo visa alinhar o PPR com a atual realidade da DRDR, garantindo a determinagdo de
um mecanismo eficaz de avaliagdo dos riscos de corrupgdo e infragdes conexas, e identificar

medidas preventivas que contribuam para a mitigacao da sua ocorréncia.
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1. Missdo, Competéncias e Estrutura Organizacional

A DRDR faz parte integrante da SRAA, cuja organica e quadro de pessoal dirigente, de dire¢ao
especifica e de chefia sdo aprovados pelo Decreto Regulamentar Regional n.° 1/2025/A, de 6
de janeiro. Este enquadramento legal ¢ fundamental para a compreensdo da sua missdo, das
suas competéncias e da sua estrutura interna, elementos cruciais para a identificagdo e gestdo

dos riscos de corrupgao.

A DRDR ¢ dirigida por um Diretor Regional, que ocupa um cargo de dire¢do superior de 1.°

grau.

As competéncias da DRDR sdo as seguintes:

e Cooperar com a Direcdo Regional da Agricultura Veterinaria e Alimentagdo (DRAVA)
e com os demais Orgdos ¢ servigos da SRAA;

e Promover, elaborar, gerir e monitorizar os planos, programas, projetos e medidas, bem
como executar as agoes que lhe sejam atribuidas, relacionadas com a concretizagdo da
politica regional, nacional e europeia, no ambito do desenvolvimento rural sustentavel;

e Contribuir para a formulagdo das orientagdes regionais no dmbito da Politica Agricola
Comum e de outras politicas ou disposi¢des europeias ou nacionais;

e Coordenar e executar o controlo dos apoios financeiros concedidos ao abrigo de
programas, projetos e medidas, assegurando, designadamente, ¢ quando aplicavel, o
cumprimento dos normativos europeus e nacionais aplicaveis;

e Garantir a divulgacdo generalizada de informagdo e o acesso publico a servigos de
interesse para os cidadaos e outras entidades;

e Contribuir para a formulagdo da legislagdo regional e pronunciar-se sobre
documentag@o e legislacdo regional, nacional e europeia;

e Assegurar as ligagdes adequadas com os organismos internacionais, europeus,
nacionais e regionais nas areas de relevancia para o correto desempenho das suas
atribui¢des;

e Executar o controlo dos apoios financeiros concedidos ao abrigo de programas,
projetos ¢ medidas nos dominios da sua missdo, assegurando, designadamente, ¢
quando aplicavel, o cumprimento dos normativos europeus, nacionais e regionais
aplicaveis;

e Assegurar a realizagdo de outras tarefas que, no ambito da sua area de competéncias,

lhe sejam distribuidas ou cometidas a sua responsabilidade.
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No ambito das suas competéncias, a DRDR ¢ apoiada pelos servicos de desenvolvimento

agrario de ilha.

Em termos de estrutura organica, a DRDR dispde dos seguintes servigos:

DSAIC

Direcdo de Servicos de Apoio ao Investimento e a Competitividade (DSAIC);
Direcédo de Servigos de Apoio ao Rendimento ¢ a Sustentabilidade (DSARS);
Divisao de Informacdo e Acompanhamento de Programas Europeus (DIAPE);
Divisao de Controlo e Qualidade (DCQ);

Divisdo Administrativa, Financeira e de Planeamento (DAFP);

Nucleo de Tecnologias de Informagao e Comunicagao (NTIC);

Delega¢do da DRDR na ilha de Sdo Miguel (DISM).

A DSAIC ¢ dirigida por um diretor de servigos, que ocupa um cargo de dire¢do intermédia de

1.° grau.

A DSAIC compete:

Orientar e coordenar as atividades dos servigos nela integrados;

Assegurar a articulagdo, nas areas das suas competéncias, com 0s organismos regionais,
nacionais e europeus competentes nos dominios da sua atuagio;

Apoiar a concecdo, gestdo, execucdo, acompanhamento ¢ avaliacdo de programas,
projetos, medidas ou a¢des de apoio ao investimento e competitividade do mundo rural,
em articulagdo com os organismos competentes regionais, nacionais € europeus;
Propor e implementar medidas para o aumento da qualidade, eficécia e eficiéncia dos
servicos prestados pela DSAIC;

Promover a divulgagdo dos normativos, bem como a divulgagdo generalizada de
informacdo e o acesso publico a servigos de interesse para os cidaddos e outras
entidades, nas areas das suas competéncias;

Colaborar na elaborag@o dos planos e relatorios anuais de atividades da DRDR;
Elaborar normas, pareceres, estudos, informagdes e prestar esclarecimentos sobre
assuntos que lhe sejam atribuidos;

Assegurar a realizacdo de outras tarefas que, no &mbito da sua area de competéncias,

lhe sejam distribuidas ou cometidas a sua responsabilidade.

A DSAIC integra os servigos seguintes:

» Divisao de Apoio ao Investimento (DAI)
» Divisao de Apoio a Competitividade (DAC)
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A DAI ¢ dirigida por um chefe de divisdo, que ocupa um cargo de direcdo intermédia de 2.°

grau.

A DAI compete:

DAC

Executar as medidas de apoio ao investimento em ativos fisicos do setor agro-rural,
designadamente na modernizacdo das exploragdes agricolas, na modernizacdo das
empresas de transformagdo ¢ comercializagdao das produgdes agricolas e da melhoria
de infraestruturas de apoio a atividade agricola;

Proceder a analise e avaliagdo técnico-econdomica dos pedidos de apoio e outras
medidas de politica agricola que sejam da responsabilidade da DAI, no &mbito das suas
atribui¢des;

Apoiar o desenvolvimento de sistemas informaticos de suporte as atividades da
DSAIC, de modo a torna-los mais eficazes e eficientes;

Executar as medidas de apoio a instalacdo de jovens agricultores;

Assegurar a realizacdo de outras tarefas que, no ambito da sua area de competéncias,

lhe sejam distribuidas ou cometidas a sua responsabilidade.

A DAC ¢ dirigida por um chefe de divisdo, que ocupa um cargo de direc¢do intermédia de 2.°

grau,

A DAC compete:

Executar as medidas regionais ¢ europeias de apoio a melhoria da competitividade do
setor agro-rural, designadamente na utilizacdo dos fatores de produgdo agricola, na
criacdo de agrupamentos e¢ organizacdes de produtores, na criagdo e prestagdo de
servicos de aconselhamento, na assisténcia técnica, transferéncia de conhecimento e na
realizacdo de agOes de formacao;

Proceder a analise dos pedidos de apoio e outras medidas de politica que sejam da
responsabilidade da DAC, no ambito das suas competéncias;

Promover a conservacdo e a utilizacdo e desenvolvimento sustentaveis de recursos
genéticos e a gestdo de riscos;

Promover o cooperativismo e o associativismo agricola;

Coordenar as matérias relacionadas com o Programa LEADER;

Assegurar a gestdo do potencial viticola da Regido Autonoma dos Acores, no ambito
dos respetivos programas europeus € nacionais de apoio;

Elaborar pareceres, estudos, informagdes e prestar esclarecimentos sobre assuntos que
lhe sejam atribuidos;

Assegurar a realizacdo de outras tarefas que, no ambito da sua area de competéncias,

lhe sejam distribuidas ou cometidas a sua responsabilidade.
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A DSARS ¢ dirigida por um diretor de servigos, que ocupo a um cargo de dire¢do intermédia

de 1.° grau.

A DSARS compete:

Orientar e coordenar as atividades dos servigos nela integrados;

Assegurar a articulagdo, nas areas das suas competéncias, com 0s organismos regionais,
nacionais e europeus competentes;

Apoiar a concegdo, gestdo, execucdo, acompanhamento e avaliacdo de programas no
dominio da agricultura a favor das regides ultraperiféricas;

Propor e implementar medidas para o aumento da qualidade, eficécia e eficiéncia dos
servicos prestados pela DSARS;

Promover a divulgagdo dos normativos, bem como a divulgagdo generalizada de
informacdo e o acesso publico a servigos de interesse para os cidaddos e outras
entidades, nas areas das suas atribuigoes;

Colaborar na elaboragdo dos planos e relatorios anuais de atividades da DRDR;
Articular com os 6rgdos e servigos nacionais competentes a gestao e o funcionamento
do Sistema de Identificacdo Parcelar e do Sistema de Identificacdo do Beneficiario;
Assegurar a realizacdo de outras tarefas que, no &mbito da sua area de competéncias,

lhe sejam distribuidas ou cometidas a sua responsabilidade.

A DSARS integra os servigos seguintes:

DAR
A DAR
grau.

A DAR

» Divisao de Apoio ao Rendimento (DAR);

» Divisao de Apoio ao Desenvolvimento Sustentavel (DADS).

¢ dirigida por um chefe de divisdo, que ocupa um cargo de direcdo intermédia de 2.°

compete:

Coordenar a rececdo, controlo administrativo e apuramento dos pedidos de ajuda ao
rendimento dos agricultores;

Elaborar pareceres, estudos, informagdes e prestar esclarecimentos sobre os assuntos
que lhe sejam atribuidos;

Apoiar o desenvolvimento de sistemas informaticos de suporte as atividades da DAR,
de modo a torna-los mais eficazes e eficientes;

Assegurar a formagdo dos colaboradores internos e externos em matéria de
competéncia da DAR;

Elaborar as normas internas e externas de procedimentos de gestdo dos pedidos de
ajuda;

Assegurar a realizacdo de outras tarefas que, no ambito da sua area de competéncias,

lhe sejam distribuidas ou cometidas a sua responsabilidade.
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A DADS ¢ dirigida por um chefe de divisdo, que ocupa um cargo de dire¢do intermédia de 2.°

grau.

A DADS compete:

DIAPE

Coordenar a recegdo, controlo administrativo e apuramento dos pedidos de ajuda
relativos ao desenvolvimento sustentavel, ao ambiente e clima, a agricultura biologica
e a pagamentos relativos a zonas sujeitas a condicionantes naturais ou outras
condicionantes especificas;

Assegurar a atualizagdo e manutencdo do Sistema de Identificagdo Parcelar e do
Sistema de Identificacdo do Beneficiario;

Proceder ao acompanhamento da Diretiva «Nitratosy, isto é, Diretiva 91/676/CEE, do

Conselho, de 12 de dezembro, transposta para a ordem juridica interna regional pelo
Decreto Legislativo Regional n.° 6/2005/A, de 17 de maio;

Adaptar, a nivel regional, a definigdo das normas minimas a observar pelos

beneficiarios obrigados as regras da condicionalidade;

Apoiar o desenvolvimento de sistemas informaticos de suporte as atividades da DADS,
de modo a torna-los mais eficazes e eficientes;

Coordenar a aplicacdo do Programa Apicola Nacional na Regido Auténoma dos
Acgores, designadamente no que se refere a assisténcia técnica e a melhoria de condigdes
de processamento;

Assegurar a formacdo dos colaboradores internos e externos em matéria de
competéncia da DADS;

Elaborar as normas internas e externas de procedimentos de gestdo dos pedidos de
ajuda;

Assegurar a realizacdo de outras tarefas que, no &mbito da sua area de competéncias,

lhe sejam distribuidas ou cometidas a sua responsabilidade.

A DIAPE ¢ dirigida por um chefe de divisdo, que ocupa um cargo de dire¢do intermédia de

2.° grau.

A DIAPE compete:

Coordenar a preparacdo e implementagdo, em colaboracdo com outros organismos
regionais, nacionais e¢ europeus, de programas, interven¢des ¢ medidas, no ambito da
Politica Agricola Comum;

Promover, coordenar e assegurar o acompanhamento e a avaliacdo da execugdo de
programas no ambito da Politica Agricola Comum;

Articular com os 6rgdos nacionais e europeus a preparacdo ¢ o acompanhamento das

auditorias e missOes relacionadas com as areas de atuacdo da DRDR;
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Coordenar as acdes desenvolvidas na Regido Auténoma dos Acores, relativamente a
Rede de Informagdo de Contabilidade Agricola dos Agores (RICAA), do Valor da
Producdo Padrdo (VPP) e Estatisticas Agricolas;

Promover a implementacdo e assegurar a gestdo do funcionamento da Rede Rural
Nacional na Regido Auténoma dos Agores;

Prestar apoio juridico, nas areas das suas competéncias, ao diretor regional e restantes
orgaos e servicos da DRDR;

Promover a divulgagdo dos normativos, bem como a divulgagdo generalizada de
informacdo e o acesso publico a servigos de interesse para os cidaddos e outras
entidades, nas areas das suas atribuicoes;

Coordenar a execugdo de inquéritos e outras operagdes estatisticas, procedendo a
recolha, analise, registo e validagdo da informagdo relevante para a agricultura e
desenvolvimento rural, no ambito da implementagdo da Politica Agricola Comum,;
Colaborar na elaborag@o dos planos e relatorios anuais de atividades da DRDR;
Elaborar normas, pareceres, estudos, informagdes e prestar esclarecimentos sobre
assuntos que lhe sejam atribuidos;

Coordenar a gestdo da comunicag@o com o exterior, nomeadamente na gestao de sitios
da area da competéncia da DRDR;

Assegurar a realizacdo de outras tarefas que, no ambito da sua area de competéncias,

lhe sejam distribuidas ou cometidas a sua responsabilidade.

A DCQ ¢ dirigida por um chefe de divisdo, que ocupa um cargo de direc¢do intermédia de 2.°

grau.

A DCQ compete:

Coordenar, executar e apoiar a realizag@o das a¢des enquadradas nos planos oficiais de
controlo respeitantes aos programas, projetos e restantes medidas de politica agricola e
de desenvolvimento rural, de acordo com as orientagcdes funcionais dos servigos e
organismos competentes em razdo da matéria;

Assegurar o controlo de qualidade, monitorizagdo e acompanhamento das agdes
desenvolvidas no ambito da Politica Agricola Comum;

Assegurar a formagao dos agentes de controlo, bem como a criac¢do e atualizagdo dos
procedimentos, metodologias e instrumentos de controlo;

Assegurar a articulagdo, nas areas das suas atribui¢des, com 0s organismos nacionais e
europeus competentes;

Assegurar a disponibilizag¢do ¢ validag¢do dos resultados de controlo no local para o
apuramento das medidas e agOes especificas de apoio as produgdes agricolas;

Propor e implementar medidas para o aumento da qualidade, eficécia e eficiéncia dos

servigos prestados pela DCQ;
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Apoiar o desenvolvimento de sistemas informaticos de suporte as atividades da DCQ,
de modo a torna-los mais eficazes e eficientes;

Assegurar a articulagdo, no ambito das suas atribui¢des, com os servigos de
desenvolvimento agrario de ilha;

Acompanhar, em articulagdo com os demais servigos da DRDR, as auditorias e missdes
promovidas pelas entidades nacionais e europeias;

Promover a realiza¢do de auditorias aos servi¢os de desenvolvimento agrario de ilha,
nos termos do ponto anterior;

Colaborar na elaboragao dos planos e relatorios anuais de atividades da DRDR;
Elaborar normas, pareceres, estudos, informagdes e prestar esclarecimentos sobre
assuntos que lhe sejam atribuidos;

Coordenar a autoavaliagdo organizacional da DRDR;

Assegurar a realizacdo de outras tarefas que, no dmbito da sua area de competéncias,

lhe sejam distribuidas ou cometidas a sua responsabilidade.

A DAFP ¢ dirigida por um chefe de divisao, que ocupa um cargo de dire¢ao intermédia de 2.°

grau.

A DAFP compete:

Assistir tecnicamente o diretor regional, fornecendo-lhe analises e informacdes e
habilitando-o com os demais instrumentos necessarios a defini¢do, coordenacido e
execucao das atividades da DRDR;

Assegurar a recolha e compilagdo, bem como o encaminhamento para os servigos
competentes da SRAA, dos elementos referentes a gestdo e administragdo de pessoal
afeto a DRDR;

Apoiar a coordenagdo do processo de avaliagdo do desempenho dos trabalhadores
afetos a DRDR;

Assegurar a analise e o processamento dos elementos relacionados com as
remuneragdes e outros abonos de pessoal afeto aos servigos da DRDR, bem como dos
descontos que sobre eles incidam, e a elaboracdo dos documentos que lhes servem de
suporte;

Assegurar o registo, classificag¢do, expediente, arquivo e controlo da documentagdo da
DRDR;

Coordenar a elaboragdo, e proceder ao envio para os servigos competentes da SRAA,
das propostas relativas aos planos de investimentos e orgamentos de funcionamento
anuais da DRDR, bem como acompanhar a respetiva execu¢do material e financeira;
Assegurar o servigo de contabilidade e controlo or¢gamental da DRDR, garantindo todos
os procedimentos técnicos, administrativos e contabilisticos, de acordo com principios

de boa gestdo e com as disposi¢des legais aplicaveis;
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Assegurar os procedimentos administrativos € o processamento das despesas da
DRDR;

Assegurar a gestdo, conservagdo e seguranca do patriménio afeto a DRDR, em
articulagdo com o departamento do Governo Regional com competéncia em matéria de
obras publicas;

Elaborar e manter atualizado o inventario ¢ assegurar o encaminhamento, para 0s
servigos competentes da SRAA, dos elementos administrativos relevantes relativos ao
patrimonio;

Organizar os processos referentes a aquisi¢ao ou arrendamento de instalagdes, elaborar
programas preliminares e acompanhar as intervengdes de manutengdo e reparagéo do
edificio onde se encontra sediada a DRDR, ¢ espacos circundantes, em articulagdo com
o departamento do Governo Regional com competéncia em matéria de obras publicas;
Prestar informagdes de natureza técnico-juridica a todos os servigos da DRDR;
Elaborar programas, projetos, estudos e pareceres sobre assuntos que lhe sejam
atribuidos, no ambito das suas competéncias;

Colaborar na elaboragao dos planos e relatorios anuais de atividades da DRDR;
Executar tarefas de carater administrativo, no ambito das suas competéncias;
Coordenar a recolha de informacéo estatistica, no ambito das atribui¢des da DAFP;
Promover e apoiar as agdes de formacdo técnica ¢ de qualificagdo profissional dos
recursos humanos da DRDR;

Certificar os atos que integram processos existentes na DRDR,;

Assegurar a realizacdo de outras tarefas que, no ambito da sua area de competéncias,

lhe sejam distribuidas ou cometidas a sua responsabilidade.

O NTIC é coordenado por um trabalhador com vinculo de emprego publico por tempo

indeterminado, designado, para o efeito, através de despacho do secretario regional, nos termos

do disposto no artigo 7.° do Estatuto do Pessoal Dirigente dos Servigos ¢ Organismos da

Administracdo Regional, aprovado pelo Decreto Legislativo Regional n.° 2/2005/A, de 29 de

maio, na sua redagao atual.

Ao NTIC compete:

Articular toda a sua atividade com a DTIC;

Conceber, desenvolver e assegurar a instalagdo e¢ a manutencdo dos sistemas
informaticos utilizados nos sistemas de informac¢ao necessarios no ambito da atividade
da DRDR;

Propor os modelos aplicacionais a serem adotados nos servigos, ao nivel da sua
instalacdo, utilizacdo, evolugao, fiabilidade e seguranca dos dados e informagéo tratada
pela DRDR;

Colaborar na gestdo de conteudos e fluxos de informagao;
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e Elaborar a programagao plurianual das necessidades no dominio da informatizacao da
DRDR;

e Propor tecnicamente os processos de contratacdo de equipamento;

e Assegurar o regular funcionamento das tecnologias de informagdo e comunicagdo
através do apoio técnico aos servigos da DRDR;

e Assegurar a manutengdo do sistema de comunicagdes da DRDR;

e Assegurar a realizagdo de outras tarefas que, no ambito da sua area de competéncias,

lhe sejam distribuidas ou cometidas a sua responsabilidade.

DISM
A DISM integra trabalhadores dos outros servigos da DRDR.
A DISM compete:
e Prestar apoio em todas as matérias da competéncia da DRDR;

e Assegurar a realizagdo de outras tarefas que, no ambito da sua area de competéncias,

lhe sejam distribuidas ou cometidas a sua responsabilidade.
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2. Organograma da DRDR*

_

| DSAIC DSARS l DIAPE l DCQ l DAFP l NTIC l DISM

l DAI l DAC l DAR lDADS

*organograma elaborado de acordo com o disposto na organica e quadro de pessoal dirigente, de dire¢do especifica
e de chefia, aprovados pelo Decreto Regulamentar Regional n.° 1/2025/A, de 6 de janeiro. Nao obstante, a DISM
desempenha fungdes sob a dependéncia funcional da DSAIC, da DSARS e da DAFP.

3. Identificacdo dos Responsaveis

A responsabilidade de aprovagdo, gestdo, execugdo e iniciativa de revisio do PPR da
DRDR sdo do Diretor Regional, que deve assegurar a sua correta implementacdo,

monitorizagdo e avalia¢do.

O Diretor Regional designou como coordenadora do PPR a DCQ, a qual compete,
nomeadamente, a elaboracdo dos Relatorios Anuais de Execucao, a atualizagdo e revisdo do

PPR, seja por iniciativa da DCQ, ou sempre que o Diretor Regional o determine.

A definicdo, identificagdo, analise, avaliagdo e prevencao dos riscos que compoem a matriz de

gestdo de risco sdo da responsabilidade de cada chefe/diretor de servigo da DRDR.

O presente plano ¢ de aplicacdo geral e obrigatoria para todos os trabalhadores da DRDR,
independentemente da sua categoria profissional, posi¢do hierarquica ou vinculo juridico-
laboral. Todos os elementos da DRDR tém um papel ativo e individual na observancia dos

principios e medidas nele contidos.
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4. Conceitos

Para uma compreensio inequivoca do presente Plano, enunciam-se os seguintes conceitos-

chave:

Risco

Refere-se a qualquer facto, acontecimento, situacdo ou circunstancia suscetivel de gerar
corrupcao ou uma infragdo conexa. Os riscos poderdo ser identificados e classificados quanto

a probabilidade da sua ocorréncia e quanto a gravidade das suas consequéncias.!
Corrupc¢ao

Consiste na pratica ou omissdo de qualquer ato, licito ou ilicito, mediante o recebimento ou a

promessa de uma qualquer compensagio indevida, quer para o proprio, quer para terceiro.’
Outros crimes conexos

Peculato

Conduta do funcionério que ilegitimamente se apropriar, em proveito proprio ou de outra
pessoa, de dinheiro ou qualquer coisa mével ou imédvel ou animal, piblicos ou particulares, que

lhe tenha sido entregue, esteja na sua posse ou lhe seja acessivel em razdo das suas fungdes.’
Concussao

Conduta do funcionario que, no exercicio das suas fungdes ou de poderes de facto dela
decorrentes, por si ou por interposta pessoa com o seu consentimento ou ratificagdo, receber,
para si, para o Estado ou para terceiro, mediante indugdo em erro ou aproveitamento de erro da
vitima, vantagem patrimonial que lhe ndo seja devida, ou seja, superior a devida,

nomeadamente contribui¢do, taxa, emolumento, multa ou coima.*
Suborno

Ocorre quando alguém oferece ou promete uma vantagem a um funcionario publico ou outro
agente que exerca funcdes publicas, com a intengdo de influenciar a sua atuagdo, em troca de

um beneficio ou vantagem ilicita.’



Plano de Prevencao de Riscos de Corrupgdo e Infracées Conexas - DRDR

Participacdo Econémica em Negocio

Conduta do funcionario que, com intencdo de obter, para si ou para terceiro, participacdo
econodmica ilicita, lesar em negdcio juridico os interesses patrimoniais que, no todo ou em parte,

lhe cumpre, em razio da sua func¢do, de administrar, fiscalizar, defender ou realizar.®
Abuso de Poder

Conduta do funcionario que abusar de poderes ou violar deveres inerentes as suas fungdes, com

intengdo de obter, para si ou para terceiro, beneficio ilegitimo ou causar prejuizo a outra pessoa.’
Trafico de Influéncia

Conduta daquele que, por si ou por interposta pessoa, com o seu consentimento ou ratificacao,
solicitar ou aceitar, para si ou para terceiro, vantagem patrimonial ou ndo patrimonial, ou a sua

promessa, para abusar da sua influéncia, real ou suposta, junto de qualquer entidade publica.?

1 Deliberagdo do CPC sobre a Avaliagdo da Gestao de Riscos de Corrupgao e Infragdes Conexas de 4 de margo de 2009.

2 “Prevenir a Corrupcdo - Um Guia explicativo sobre a Corrupcdo e Crimes Conexos”. Gabinete para as Rela¢des Internacionais
Europeias e de Cooperagdo do Ministério da Justiga, 2007

3. Definigao de Peculato (Art. 375.° do Codigo Penal Portugués)

4. Defini¢ao de Concusséo (Art. 368.° do Codigo Penal Portugués)

5. Defini¢@o de Suborno (Art. 359.° do Codigo Penal Portugués)

6. Definicao de Participagdo Economica em Negocio (Art. 373.° do Codigo Penal Portugués)
7.Definicdo de Abuso de Poder (Art. 378.° do Codigo Penal Portugués)

8. Definigdo de Trafico de Influéncias (Art. 358.° do Codigo Penal Portugués)
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5. Metodologia

O PPR assenta numa metodologia que permite identificar, analisar, avaliar, prevenir e
mitigar os riscos de corrupgdo e outras infragdes conexas na DRDR, conforme o quadro 2

do ponto 6.

A metodologia adotada para a gestdo de riscos da DRDR compreende as seguintes fases:

5.1. Mapeamento dos riscos

Esta fase foca-se na identifica¢do de areas e atividades suscetiveis de corrupgao.

e Identificagdo de areas vulneraveis: mapear as areas da DRDR com maior
suscetibilidade de corrupgao;

e Analise de atividades vulneraveis: avaliar os processos internos para identificar os
pontos onde as praticas corruptas possam surgir;

e Consulta e atualizacdo legal: manter-se atualizado sobre as mudangas legais que

possam afetar a prevencdo da corrupgao, assegurando a conformidade continua do PPR.

5.2. Avaliacao e Analise dos Riscos

Apds o mapeamento, procedeu-se a avaliacdo e andlise detalhada dos riscos identificados, de

modo a compreender a sua dimensao e impacto.

¢ Analise da probabilidade e impacto: avaliar a probabilidade de ocorréncia de cada risco
identificado e o impacto potencial que esses riscos podem causar, tanto a nivel interno
como externo a DRDR;

e C(lassificag@o dos riscos: priorizar os riscos com base na sua gravidade e probabilidade

de concretizagdo, direcionando os esfor¢os para as areas mais vulneraveis.

5.2.1. Definicdo do Grau de Risco

No ambito do RGPC, o grau de risco de corrup¢do ¢ infragdes conexas ¢ determinado pela
combinagdo de duas variaveis principais, a probabilidade de ocorréncia e o impacto potencial

de cada risco.
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5.2.1.1. Probabilidade de Ocorréncia (PO) - Refere-se a frequéncia ou a possibilidade do

risco se concretizar.

e Baixa — Muito improvavel que ocorra
e Média — Possivel em determinadas condicdes

e Alta—Provavel ou ja ocorrida no passado

5.2.1.2. Impacto Potencial (IP) - Corresponde as consequéncias que o risco pode ter caso se
concretize, abrangendo: danos reputacionais; perdas financeiras; consequéncias legais ou

disciplinares; prejuizo para cidaddos ou partes interessadas.

e Baixo — Consequéncia minima ou interna
e Médio — Consequéncia relevante, mas limitada

e Alto — Consequéncia grave, com impacto externo, financeiro ou legal significativo

5.2.1.3. Matriz de Risco
IP/PO Baixa Média Alta
Baixo Baixo Baixo Moderado

Médio Baixo Moderado

5.2.2. Identificaciao das areas de risco

As areas de risco, no ambito do RGPC, referem-se as atividades de risco mais suscetiveis
a pratica de corrupgdo e irregularidades. A sua identificagdo ¢é crucial para o

desenvolvimento de politicas de prevengao eficazes.
Apos consulta a todos os servicos da DRDR, foram identificadas as seguintes areas de risco:

Administracdo de sistemas
Contratagdo publica

Controlo no local
Desenvolvimento de software
Gestao administrativa/pessoal
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Gestao financeira

Apoio juridico

Gestao do patrimoénio

Gestao e atribuicao de ajudas e incentivos comunitarios
Gestao e atribuig¢@o de ajudas e incentivos regionais
Planeamento de atividades e recursos da DRDR
Procedimentos de acompanhamento de programa comunitarios
Procedimentos de gestao de bases de dados

Suporte e assisténcia técnica informatica
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5.3. Estratégia para a afericiio e gestio do risco

Apés a detecdo dos riscos inerentes as atividades desenvolvidas pela DRDR, torna-se
indispensavel estabelecer estratégias apropriadas para a sua gestdo. Neste ambito, poderdo ser

seguidas as seguintes orientagdes:

Risco Baixo

e Aceitavel com monitorizacdo minima.

e Exige apenas controlo de rotina.

Risco Moderado

e Necessita de medidas preventivas ajustadas e alguma monitorizagao.

e Pode exigir revisdo de procedimentos e formagdo pontual.

Risco Elevado

¢ Deve ser prioritariamente tratado com medidas robustas.
e Requer agdes de mitigacao urgentes e monitorizagdo continua.

e Pode justificar auditorias internas especificas.

Para a gestdo dos riscos, podera ser necessario:

e Prevenir o risco, através da supressdo da sua causa ou da alteracao das condigdes que
0 originam;

e Mitigar o risco, mediante a implementagdo de medidas que reduzam a sua
probabilidade de ocorréncia ou atenuem os seus efeitos adversos;

e Aceitar o risco, assumindo as consequéncias decorrentes da sua eventual
concretizagdo, apos uma analise fundamentada dos custos e beneficios associados;

e Transferir ou partilhar o risco, atribuindo-o, total ou parcialmente, a terceiros,

através de mecanismos contratuais, seguros ou parcerias estratégicas.
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Quadro 2 — Mapeamento Relativo as atividades das Direcdes/Divisoes de Servicos da DRDR

Atividades de

Medidas Preventivas

Servicos Area de Risco . Principais Riscos Identificados PO 1P Nivel de Risco
risco propostas
Procedimentos Segregacao de fungdes
inerentes a entre o analista do pedido
analise, de apoio e do pedido de
contratagdo, e Aprovacdo ajudas/incentivos que pagamento;
validagdo e a ndo cumpram com as disposi¢des Implementagdo de uma
DSAIC concessdo de regulamentares; politica de rotatividade do
Gestdo e atribuicdo de ajudas e | ajudas/incentivos, | @ Interpretacdo subjetiva ou L o o pessoal, em ordem a
. . o s . o Meédia Meédio Moderado .
incentivos comunitarios comunitarios, desigual dos critérios de acautelar riscos e a manter
DAI/DAC . - ; .
cofinanciados, avaliagdo; o nivel de conhecimento
bem como a e Elegibilidade mal avaliada. técnico na organizagao;
analise dos Revisao das atividades de
respetivos risco por um superior
pedidos de hierarquico.
pagamento.
Procedimentos ~ ~
. . Segregacao de fungdes
inerentes a . . . : )
o e Aprovacgdo ajudas/incentivos que entre o analista do pedido
analise, - . . . .
L ndo cumpram com as disposi¢des de apoio e do pedido de
contratagdo e a
- regulamentares; pagamento;
Gestdo e atribuicdo de ajudase | oo oo0 de o Interpretacdo subjetiva ou Impl tagdo d
. . . (1 L1 mplementagdo de uma
DSAIC/DAC ¢ ! ajudas/incentivos tpretag ! Meédia Meédio Moderado p ¢

incentivos regionais

regionais, bem
como a analise
dos respetivos
pedidos de
pagamento.

desigual dos critérios de
avaliacdo;
e Elegibilidade mal avaliada.

politica de rotatividade do
pessoal, em ordem a
acautelar riscos e a manter
o nivel de conhecimento
técnico na organizacao;
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Revisao das atividades de
risco por um superior
hierarquico.

Gestdo das )
intervengdes Manipulagio dqs dadgs para Revisdo anual dos
S obter vantagem indevida para si .
incluidas no . manuais de
Gesta tribuicio de ajud SIGC (agricolas) ou para terceiros; di .
estdo e atribuigdo de ajudas e agricolas . L o Lo rocedimentos;
DSARS/DADS . . ¢ .t,J. d g Decisoes tomadas que Média Médio Moderado p o 7
incentivos comunitarios 0 programa privilegiam determinado Rewsao das at1v1de?des de
PEPAC 'Agores e individuo em comparagdo com os r1§co por. um superior
o0 respetivo restantes. hierarquico.
apuramento.
Gestdo da ) - 1d
Medidas incluidas Manipulagdo dos dados para Revisao anual dos
0 SIGC obter vantagem indevida para si manuais de
Gesti tribuico de aiud (agricolas) d ou para terceiros; procedimentos;
estdo e atribuigdo de ajudas e | (agricolas) do . o o . ..
DSARS/DADS . . ¢ .t,J. g Decisdes tomadas que Média Médio Moderado Revisao das atividades de
incentivos comunitarios programa privilegiam determinado risco por um superior
PRORURAL+ ¢ P = . .
] individuo em comparagdo com hierarquico.
0 respetivo 0s restantes.
apuramento.
Gestao das ajudas )
POSEI (ajuda aos Manipulagdo dos dados para
rodutores obter vantagem indevida para si Revisio anual dos manuais
p ol o ou para terceiros; de procedimentos;
~ I . apicolas e ajuda Decisd d o to
Gestao e atribuicdo de ajudas e ecisoes tomadas que L. L. Revisdo das atividades de
DSARS/DADS ¢ ) ao Média Médio Moderado

incentivos comunitarios

acondicionamento
de proteas) e o
respetivo
apuramento.

privilegiam determinado
individuo em comparagdo com
os restantes.

risco por um superior
hierarquico.




Plano de Prevencao de Riscos de Corrupgdo e Infracées Conexas - DRDR

Analise das
ajudas Regionais

Manipulacdo dos dados para

e Revisdo anual dos

(Apoio a obter vantagem indevida para si manuais de
certificagdo em ou para terceiros; i ‘
~ I . P procedimentos;
Gestao e atribuigdo de ajudas e | modo de DecisGes tomadas que 1 L1 . ..
DSARS/DADS incentivos regionais produgio privilegiam determinado Média Meédio Moderado Rewsao das at1v1de?des de
biologico) e os individuo em comparagio com TISCO por um Superior
procedimentos 0s restantes. hierdrquico.
inerentes até a sua
aprovagao.
Anilise da )
intervencio B.2.1 Manipula¢ao dos dados para
Assisténcia obter vantagem indevida para si
téenica aos ou para terceiros; Revisdo das atividades de
Gestao e atribuicao de ajudas e . Decisdes tomadas que . . risco por um superior
DSARS/DADS . . L. apicultores e s . Média Médio Moderado L.
incentivos comunitarios P acoes d privilegiam determinado hierarquico.
organizagoes de individuo em comparag@o com 0s
apicultores do restantes.
programa PEPAC
Acores.
Atualizacdo e . N Assegurar a segregacao de
manutenzﬁo do Manipulacao dos dados para fuan)geS' Bregar
Procedimentos de gestdo de . obter vantagem indevida para si L. - .
DSARS/DADS bases de dadgos Sistema de ou para terfeiros P Média Meédio Moderado Realizagdo de controlo de
Identificagdo P ' qualidade.
Parcelar.
Atualizacdo e . -
man teng 3o do Manipulagao dos dados para Efetuar Controlo de
. N u . . .
Procedimentos de gestdo de . ¢ obter vantagem indevida para si s 1 4 .
DSARS/DADS Sistema de Média Médio Moderado qualidade.

bases de dados

Identificacao do
Beneficiario.

ou para terceiros.
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Gestao das ajudas

Manipulagao dos dados para

Assegurar a segregacao de
fungoes;
Revisao anual dos

Gesti tribuicio de aiud POSEI (ajudas bt ¢ ndevid . manuais de
estdo e atribui¢do de ajudas e . obter vantagem indevida para si o o .
DSARS/DAR . . ¢ . ,J. diretas) e g. p Média Médio Moderado procedimentos;
incentivos comunitarios . ou para terceiros. . -
respetivo Revisdo das atividades de
apuramento. risco por um superior
hierarquico.
. Assegurar a segregacao de
Analise das e Manipulacdo dos dados para fungdes;
ajudas Regionais obter vantagem indevida para si . o
T o Revisdo anual dos
(Ap010 a compra ou para terceiros; i
Gestao e atribuicdo de ajudas e | de sementes de e Decisdes tomadas que derad manu?;s de
DSARS/DAR . . L . PR : Média Médio Moderado rocedimentos;
incentivos regionais milho e/ou sorgo) privilegiam determinado P . ..
e procedimentos individuo em comparagdo com os Rewsao das at1v1de?des de
. - riSCo por um superior
inerentes até a sua restantes. 5¢0 POt P
~ hierarquico.
aprovagao.
Elaboracao de . Assegurar a segregacdo de
e Decisdes tomadas que <
. propostas de . . fungdes;
Procedimentos de lteraca privilegiam determinado Revisio das atividades d
alteracdo ao C . ~ o o evisdo das atividades de
DSARS acompanhamento de programa ¢ individuo em comparagdo com Meédia Meédio Moderado ) )
. subprograma risco por um superior
comunitarios os restantes. ., .
POSEI para a hierarquico.
RAA
Elaboracao de
ropostas de e  Manipulagio dos dados para - ..
. prop N puiag . . p . Revisdo das atividades de
Procedimentos de alteragdes obter vantagem indevida para si ) )
: . o o risco por um superior
DSARS acompanhamento de programa | financeiras ao ou para terceiros; Meédia Meédio Moderado hierdrauico
o L uico.
comunitarios subprograma e Decisoes tomadas que q
POSEI para a privilegiam determinado

RAA
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individuo em comparacdo com
os restantes.

Elaboragédo de
programas de
apoio comunitario
onde deverdo

constar as
intervengoes N
L Assegurar a segregacido de
regionais; ) o -
. e Trafico de influéncias pela fungoes;
Procedimentos de ntroducio de int N Revisio das atividades d
. introdug@o de intervengdes ‘o o evisdo das atividades de
DIAPE acompanhamento de programa | Implementacéo , Meédia Meédio Moderado ) )
s especificas. risco por um superior
comunitarios dos programas; ..
hierarquico.
Elaboracao dos
regulamentos que
estabelecem as
normas de
aplicac@o dos
Programas.
. . Garantir a existéncia da
e Trafico de influéncias pela ~ S
e . . - declaragdo de inexisténcia
Apoio juridico a influéncia na emissdo de parecer . .
tod , d rddi £ d . de conflito de interesses e
. odas as areas da uridico a favor do préprio ou o o - . . o
DIAPE Apoio juridico o . . p P N Média Médio Meédio impedimentos; Revisdo
competéncia da terceiros e acesso a informagéo . .
. o das atividades de risco por
DRDR. juridica privilegiada. S
um superior hierarquico.
Coordenacdo e Recebimento, solicitacdo ou .
~ - . . Assegurar que as equipas
execucdo das aceitacdo de vantagem indevida d rrolo si
~ . (1 e controlo sdo
DCQ Controlo no local acgoes de controlo em troca da omissao de Média Alto

respeitantes aos
programas:

irregularidades detetadas.

constituidas por pelo
menos dois elementos
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Prorural+,
PEPAC e POSE]I,
e Apoios
regionais.

Assegurar a rotatividade e
segregacao de fungdes,
tanto ao nivel das equipas
de trabalho, como ao nivel
da tipologia de agdes de
controlo;

Padronizar procedimentos
com manuais de controlo
claros;

Investir na formacao
continua das equipas de
controlo;

Garantir a existéncia da
declaragdo de inexisténcia
de conflito de interesses e
impedimento.
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Selecgdo das

Usar métodos de
amostragem estatistica
bem definidos;

Validar anualmente os
indicadores e critérios
usados;

Atualizagdo dos manuais
de selecdo de controlo de
com base na legislacao em
vigor.

Garantir a existéncia da
declaragdo de inexisténcia
de conflito de interesses e
impedimentos.

amostras de .
controlo do e  Manipulagdo dos dados para
DCQ Controlo no local POSEL das obter vantagem indevida para si | 1. i Alto
ajudas SIGC do ou para terceiros
PRORURAL+ e
PEPAC.
Gestdo de e Favorecimento de fornecedores
ent R eri
DAFP Contratagdo piblica procedimentos de ou adjudicacdes sem critérios Média Alto

aquisicao de bens
€ servigos

transparentes

Utilizagao de plataforma
eletronica (acinGov) para
os procedimentos em que
a sua utilizacdo seja
obrigatoria;

Aplicacido correta do CCP;
articular as diferentes
fases do procedimento de
contratagdo publica com o
ciclo da despesa;
Segregacdo de fungdes;
Agoes de formagao sobre
o CCP.
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DAFP

Gestdo financeira

Coordenacdo da
elaboracédo das
propostas
relativas ao plano
de investimentos
e orgamento de
funcionamento
anuais da DRDR,
bem como
acompanhamento
da respetiva
execucao material
e financeira;

Execucdo da
contabilidade e
controlo
orcamental da
DRDR.

e Favorecimento de fornecedores

Baixa

Médio

Moderado

Avaliagdo técnica
rigorosa;

justificacdo técnica
obrigatoria;

compilagdo de informagdo
das varias unidades
organicas;

segregacdo de fungoes,
analise periddica aos
registos em Gerfip;
Manual de controlo
interno;

Formacao dos
colaboradores em leis de
execugdo financeira;
Revisdo das atividades de
riSCo por um superior
hierarquico.
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Planeamento de atividades e

Colaboracdo na
elaboragdo dos
planos e relatorios
anuais de
atividades da
DRDR;

Manipulag@o ou omissao
intencional de dados para
influenciar a avaliagdo
institucional;

Nao divulgacao de falhas
operacionais ou desvios nos
relatorios;

Validagdo dos dados pelas
diferentes unidades
organicas;

Inclusdo de evidéncias
documentais;

Registo da aprovacao
superior;

Utiliza¢do de indicadores

recursos da DRDR . . . objetivos;
DAFP N . escolha de formagdes sem Baixa Baixo Baixo ) ’ .
Promocao e apoio . .. Plano anual de formagao
. critérios objetivos ou e
das acdes de . . com critérios técnicos
. favorecendo interesses pessoais;
formagao técnica L N claros;
. ~ Participagdo em agdes de . -
e de qualificacdo . Divulgagédo interna do
. formagao irrelevantes para as N
profissional dos N plano de formagao;
funcdes ou sem retorno .
recursos humanos ] Avaliagdo das
mensuravel. ; .
da DRDR necessidades formativas
por cada unidade organica.
Uso indevido dos bens
inventariados;
. ’ . Uso de mapas
Favorecimento ou conflito de .
] T comparativos de
interesses na adjudicacgdo de
~ propostas;
Gestao, contratos; .
. o . Avaliagdo dos bens
conservagao e Omissdo intencional de efetuada de acordo com a
DAFP Gestdo de patriménio seguranga do informagdo para justificar Média Médio Moderado

patrimoénio afeto a
DRDR

adjudicacdes de obras urgentes
ou contratos de manutengdo com
empresas especificas, levando ao
favorecimento, compadrio ou
sobrecustos. A falta de
manutencdo deliberada pode ser

legislagdo em vigor;
Controlo de acessos,
registo de utiliza¢do dos
bens, controlo de
manuten¢ao das viaturas;
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usada como pretexto para vendar e Monitorizagdo periddica
injustificadamente em beneficio do inventario; formagao
de terceiros. Pode representar em ética.

negligéncia dolosa, que se traduz
numa infracdo administrativa ou
até penal.

¢ Bens nio inventariados ou mal
inventariados pode permitir o
desvio, uso indevido ou
apropriagao de bens publicos
ocultando irregularidades ou
favorecendo a sua utilizagdo para
fins privados. Facilita falsificagdo
de registos que se pode traduzir
nos crimes de peculato, abuso de
poder ou falsificagdo de
documentos.

e Ma gestdo no controlo dos
acessos ao patriménio da DRDR
(edificio, viaturas, computadores,
etc.), podera permitir acesso de
pessoas sem legitimidade ou
autorizacao, facilitando roubos,
espionagem, sabotagem ou
destrui¢ao de provas. A omissdo
de dever de vigilancia ou
protecdo de recursos publicos
podendo ser enquadrado como
negligéncia administrativa grave
ou cumplicidade.




Plano de Prevengdo de Riscos de Corrupgdo e Infragdes Conexas - DRDR

DAFP

Gestdo administrativa/pessoal

Recolha e
compilagdo dos
elementos
referentes a
gestdo e
administragdo de
pessoal,

Apoio a
coordenagdo do
processo de
avaliacdo do
desempenho dos
trabalhadores;

Analise e
processamento
dos elementos
relacionados com
as remuneragdes €
outros abonos de
pessoal, bem
como dos
descontos que
sobre eles
incidam;

Controlo da
assiduidade e
pontualidade;

Omissdo ou manipulagdo de
dados relevantes sobre
trabalhadores;

Avaliagdes enviesadas por
relagdes pessoais ou auséncia de
critérios claros;

Pagamentos incorretos,
intencionais;

Processamento de abonos
indevidos;

Registos manipulados, omissos
ou pouco fiaveis;

Nao reporte de faltas
injustificadas, perda ou acesso
indevido a documentos sensiveis;
incumprimento do RGPD;
Quebra de sigilo e uso
privilegiado da informagao;
Classificagdo e expedigdo
incorreta da documentagao, ou
seja, facilitag@o de ocultacdo de
atos ilicitos (pode esconder
deliberadamente documentos
sensiveis). Pode ser usada para
evitar o registo formal de
decisdes ou ordens, permitindo a
pratica de agdes corruptas. A
expedi¢do incorreta intencional
pode também prejudicar ou
beneficiar partes especificas,

Baixa

Médio

Procedimentos
normalizados;

Aplicagao rigorosa do
SIADAPRA;

Formagao para os
avaliadores;

Dupla validagéo das folhas
de vencimento, registo de
movimento de
documentos;
Digitalizagdo com backup
periddico;

Aplicacao do classificador
em vigor, registo
cronologico e numeragao.
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Registo,
classificacdo,
expediente,
arquivo e controlo
da documentagdo.

alterando a dire¢do de concursos
e/ou candidaturas.

Programagdo e

e Vulnerabilidades de seguranca
nos sistemas desenvolvidos que
comprometam dados sensiveis;

e Erros ou manipulagdes nos

NTIC Desenvolvimento de software | implementagdo de ; Média Alto
. algoritmos que favoregam
algoritmos ) . .
indevidamente determinados
beneficiarios.
- e Acesso indevido a dados criticos
Gestao de acessos (ex. listas de beneficidri
- ~ . ex. listas de beneficiarios, L. L.
NTIC Administragdo de sistemas e palavras passe, Média Médio

gestdo de backup.

valores pagos).

Moderado

Revisdo de codigo por
pares;

Testes de intrusdo
regulares;

Formacao continua em
ciberseguranga;
Auditorias independentes
aos algoritmos;

Testes automatizados de
robustez e integridade;
Separagdo de fungdes
entre programadores e
validadores;

Validagdo por equipas
externas ou utilizadores-
chave antes da entrada em
produgao.

Controlo de acessos
baseado em perfis;
Registo e auditoria de
logs;

Acesso a dados sensiveis
limitado e segregado;
Encriptacao dos dados.
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Resolugdo de
problemas de
software,

instalagdo de

e Supervisdo das operacdes
de suporte;

. . . e Termos de
e Acesso privilegiado a informagao

o novas aplicagdes, . . confidencialidade
Suporte e assisténcia técnica . sensivel durante operagdes de . L. .
NTIC . L apoio ao L. Baixa Médio assinados por todos os
informatica i suporte tecnico. L.
utilizador; técnicos;

o Formagao sobre ética e
Resolugdo de prote¢do de dados.
problemas

hardware.
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7. Estratégias de Controlo e Monitorizacao

A eficacia do PPR na DRDR assenta numa estratégia de controlo e monitorizagdo continua e
dinamica. Esta abordagem sistematica garante que as medidas preventivas sdo implementadas,
avaliadas e ajustadas conforme necessario, assegurando a sua pertinéncia ¢ capacidade de

resposta aos riscos identificados.

O PPR esta sujeito a um processo de reavaliacdo continuo, em funcdo da emergéncia de
evidéncias fundamentadas. Além disso, € objeto de relatorio anual de execucao, essencial para

identificar oportunidades de melhoria e para a adog@o de eventuais medidas corretivas.

Para implementag@o e monitorizagdo do PPR, foi concebido um plano de agéo para 2025, cujo
designio primordial ¢ intensificar a eficacia da acdo preventiva da DRDR nesta matéria. Neste
contexto, foi adotado como critério de atuacdo a selegdo de 30% das atividades hierarquizadas

por grau de risco.

E fundamental que o presente PPR seja amplamente divulgado no seio da estrutura
organizacional da DRDR. Neste sentido, a sua publicitagdo serd assegurada através do
respetivo canal interno de divulgacdo, da pagina oficial na internet e através da sua remessa
formal as entidades com competéncia de superintendéncia, tutela e controlo, em conformidade

com as disposi¢oes legais e regulamentares em vigor.
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