MANUAL DE TRATAMENTO
E COMUNICACAO DOS
DADOS PESSOAIS E
SENSIVEIS

¢

ReS

INSPECao
recgionaL
DEe saube

MAIO 2022



REGIAO AUTONOMA DOS ACORES
SECRETARIA REGIONAL DA SAUDE E DESPORTO

PREAMBULO

O Regulamento Geral sobre Protecdo de Dados (doravante abreviadamente designado por
RGPD), aprovado pelo Regulamento (EU) 2016/679 do Parlamento Europeu e do
Conselho de 27 de abril de 2016, diretamente aplicavel a partir de 25 de maio de 2018,
revogou a Diretiva 95/46/CE, operando uma mudanga de paradigma no modelo de
tratamento de dados pessoais e de livre circulacdo dos mesmos, com vista a garantia do
mercado unico sem restri¢cdes em virtude do diferente enquadramento legal e salvaguarda

do direito a protecdo dos dados pessoais.

Assim, 0 RGPD definiu o novo regime juridico de protecdo de pessoas singulares no que
diz respeito ao tratamento dos dados pessoais e a livre circulacdo desses dados, reforcando
a protecédo juridica dos direitos dos titulares dos dados e criando novas obrigacbes e
responsabilidades para todas as entidades publicas e privadas, constituindo a protecdo de
tais dados um direito fundamental.

Por outro lado, a Lei n.° 58/2019, de 8 de agosto assegurou, na ordem juridica interna, a
execucdo daquele regulamento, aplicando-se aos tratamentos de dados pessoais
realizados no territorio nacional, independentemente da natureza publica ou privada do
responsavel pelo tratamento, mesmo que o tratamento de dados pessoais seja efetuado em
cumprimento de obrigacdes legais ou no ambito da prossecucao de missdes de interesse

publico (cf. artigo 1.° e n.° 1 do artigo 2.° da citada Lei).
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ENQUADRAMENTO DA IRES

A Inspecdo Regional da Saude (IReS) configura-se como um servigo da Secretaria
Regional da Salude e Desporto (SRSD), dotado de autonomia administrativa, estando
incumbida de proceder acdes de auditoria, fiscalizacdo e controlo na area da saude. A
IReS desenvolve a sua acdo em todo o territorio da Regido Autonoma dos Acores,
designadamente em todos os dominios da atividade e da prestacdo dos cuidados de saude
das entidades que integram o Servico Regional de Saude, bem como das entidades
privadas, singulares ou coletivas, com ou sem fins lucrativos, que prestam cuidados de
salide ou exercem outras atividades no setor da salde (cf. artigos 43.° € 44.° do DRR n.°
15/2021/A, de 6 de julho).

Este servico de controlo, auditoria e fiscalizacdo da SRSD tem por missdo assegurar 0
cumprimento da legislacéo aplicavel em vigor em todos os dominios de atividade, bem
como na prestacdo de cuidados, no setor da saude, visando o bom funcionamento e a
qualidade dos servicos, a defesa dos legitimos interesses e bem-estar dos cidadaos, bem
como a salvaguarda do interesse publico (cf. n.° 1 do artigo 45.° do DRR n.° 15/2021/A,
de 6 de julho).

A IReS desenvolve agdes inspetivas de acordo com o respetivo plano de atividades
previamente aprovado, que incidem sobre entidades do Servi¢o Regional de Saude, bem
como em relacdo as entidades privadas, singulares ou coletivas, com ou sem fins

lucrativos que prestam cuidados de saude ou exercem outras atividades neste setor.

Para o sucesso destas acdes, que s@o desenvolvidas por inspetores, estdo acometidos
alguns poderes instrutorios: a IReS pode, assim, solicitar informacdes, esclarecimentos
ou depoimentos que repute necessarios para apuramento de matérias que se inscrevem
nas suas competéncias, dirigindo-se diretamente as instituicdes do Servigo Regional de
Saude, bem como em relacédo as entidades privadas, singulares ou coletivas, com ou sem
fins lucrativos, que prestam cuidados de salde ou exercem outras atividades neste setor,
tendo tais entidades o dever de colaboracdo para com a IReS (cf. n.% 1 e 2 dos artigos
52.° e 53.° do DRR n.° 15/2021/A, de 6 de julho). Os dirigentes e pessoal da inspecao

podem aceder e requisitar para consulta ou juncdo aos autos, processos ou documentos
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existentes nos arquivos clinicos das instituicbes e servigos, publicos ou privados, que
atuem no Servico Regional de Saude (cf. n.° 3 artigo 53.° do DRR n.° 15/2021/A, de 6 de
jutho).

A IReS dispde ainda de prerrogativa especial, podendo, no &mbito das suas competéncias
e atribuicOes, conforme expressamente previsto no artigo 5.° do DLR n.° 40/2012/A, de 8
de outubro, aceder aos documentos e informacdo existentes nos arquivos clinicos das

instituicOes e servicos, publicos ou privados, que atuem no Servigo Regional de Saude.

Refira-se ainda que os trabalhadores integrados na carreira especial de inspecao
encontram-se sujeitos ao dever especial de sigilo profissional, previsto no artigo 7.° do
DL n.° 170/2009, de 3 de agosto.
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QUADRO NORMATIVO E ORIENTACOES APLICAVEIS

Para além do RGPD, existe um conjunto de orientacdes e atos normativos que se mostram
necessarios ter em conta quando se fala em tratamento de dados pessoais e vicissitudes

conexas.

Desde logo, importa ndo olvidar o Manual de Boas Préticas e a Recomendacéo n.° 1/2019,
ambas do Grupo de Trabalho para 0 RGPD do Governo Regional dos Acores, criado pela
Orientagdo n.° 1/2018, de 21 de fevereiro. Estes dois instrumentos contém um conjunto
de diretrizes que visam a salvaguarda dos dados pessoais, nas suas multiplas acecdes
(recolha, tratamento, etc.), com vista a atingir o desiderato pretendido pela Unido

Europeia com o recurso ao RGPD.

Por outro lado, a Lei n.° 58/2019, de 8 de agosto, assegurou, na ordem juridica interna, a
execucdo do RGPD, aplicando-se tal ato normativo aos tratamentos de dados pessoais
realizados no territério nacional, independentemente da natureza publica ou privada do
responsavel pelo tratamento dos dados. No que tange especificamente ao tratamento de
dados de satide e dados genéticos, o n.° 1 do artigo 29.° deste diploma consagra o principio
da necessidade, ao prescrever que nos tratamentos de dados de saude e de dados
genéticos, o0 acesso a dados pessoais deve nortear-se pela estrita necessidade de conhecer
a informacdo. Nos termos dos numeros 4 e 5 do mesmo artigo, os titulares dos 6rgaos,
trabalhadores e prestadores de servicos do responsavel pelo tratamento de dados de salde
e de dados genéticos, o encarregado de protecdo de dados, os estudantes e investigadores
na area da salde e da genética e todos os profissionais de salde que tenham acesso a
dados relativos a satde, estdo obrigados a um dever de sigilo, sendo tal dever igualmente
aplicavel a todos os titulares de Orgdos e trabalhadores que, no contexto do
acompanhamento, financiamento ou fiscalizacdo da atividade de prestacdo de cuidados

de salde, tenham acesso a dados relativos a saude.

Ja a Lei n.° 59/2019, de 8 de agosto, estabelece as regras relativas a protecdo de pessoas
singulares no que diz respeito ao tratamento de dados pessoais pelas autoridades
competentes para efeitos de prevencédo, detecdo, investigacdo ou repressdo de infragoes
penais ou de execucdo de sanc¢des penais, incluindo a salvaguarda e a prevencgédo de

ameacas a seguranca publica, transpondo para a ordem juridica interna a Diretiva (UE)
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2016/680 do Parlamento Europeu e do Conselho, de 27 de abril de 2016. Este ato
normativo aplica-se ao tratamento de dados pessoais para os efeitos acima referidos, nos
termos da lei processual penal e demais legislacdo aplicavel, seja por meios total ou
parcialmente automatizados, bem como ao tratamento de dados pessoais contidos num

ficheiro ou a ele destinados por meios ndo automatizados.
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ENCARREGADO DE PROTECAO DE DADOS

Uma das principais novidades introduzidas pelo RGPD foi a figura do Encarregado de
Protecdo de Dados (EPD), o Data Protection Officer (DPO). N&o sendo uma novidade
para diversos paises da Unido Europeia, cuja legislacdo ja contemplava uma figura
similar, a imposi¢do de nomeacgédo de um EPD em Portugal assume um especial relevo,

pelo papel que este desempenha junto do responsavel pelo tratamento dos dados.

O EPD tem o seu regime previsto nos artigos 37.° a 39.° do RGPD, bem como nos artigos
9.0 a 13.° da ja citada Lei n.° 58/2019, de 8 de agosto. De nomeacdo obrigatéria nas
entidades publicas, o EPD assume as vestes de responsavel formal pelo cumprimento do
RGPD.

O EPD desempenha um papel fulcral, na medida em que Ihe compete garantir que a
organizacdo, in casu a SRS, cumpre todas as obrigacdes legais do RGPD, sendo o ponto
de contacto com a autoridade de controlo nacional —a Comissdo Nacional de Protecéo de

Dados — e funcionando como mediador junto do titular dos dados.

Nos termos do RGPD e da Lei n.° 58/2019, de 8 de agosto, o encarregado de protecao de

dados deve:

i.  Informar e aconselhar o responsavel pelo tratamento, bem como os trabalhadores
que tratem os dados, a respeito das suas obrigacGes no ambito da protecdo de
dados pessoais;

ii.  Controlar a conformidade com o RGPD e demais disposi¢fes de protecdo de
dados aplicaveis. No ambito desta funcdo, o0 EPD deve recolher informacges para
identificar as atividades de tratamento; analisar e verificar a conformidade das
atividades de tratamento; prestar informacdes e aconselhamento e formular
recomendacdes ao responsavel pelo tratamento;

iii.  Prestar aconselhamento, quando tal Ihe for solicitado, no que respeita a avaliagcdo
de impacto obre a protecdo de dados e controlar a sua realizacéo;

iv.  Assegurar a realizacdo de auditorias, quer periédicas, quer ndo programadas;
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v.  Sensibilizar os utilizadores para a importancia da detecdo atempada de incidentes
de seguranca e para a necessidade de informar imediatamente o responsavel pela
seguranca;

vi.  Assegurar as relagdes com os titulares dos dados nas matérias abrangidas pelo
RGPD e pela legislacdo nacional em matéria de protecdo de dados.

Assim, ao EPD ¢ atribuida a responsabilidade formal de assegurar que 0 organismo esta
devidamente compliant com as regras de protecdo de dados. Prescreve o RGPD que o
EPD deve ser designado com base nas suas competéncias profissionais, entre as quais se
considera essencial um adequado conhecimento da legislacdo e praticas nacionais e
europeias de protecdo de dados, conhecimento das operacGes de processamento
realizadas e conhecimento das tecnologias de informacdo e de seguranga dos dados, por
forma a promover uma cultura de protecéo de dados.

Em suma, o EPD deve ter a capacidade para informar, aconselhar e orientar a organizagéo,
bem como os seus trabalhadores, a respeito das obrigac6es constantes do RGPD, assim
como as outras disposicOes de protecdo de dados em vigor da Unido Europeia ou noutros

estados membros.
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RGPD: CONCEITOS GERAIS E PRINCIPIOS

Cumpre dar nota dos conceitos gerais e principios relativos ao tratamento de dados

pessoais. Assim, cabe-nos iniciar pelos conceitos, nomeadamente:

Dados pessoais: toda a informacéo relativa a identificacdo ou que possa levar a
identificacdo do seu titular, de forma direta ou indireta; é considerada identificavel
uma pessoa singular que possa ser identificada, direta ou indiretamente, por
referencia a um identificador, como por exemplo um nome, numero de
identificacdo, dados de localizacdo, identificadores por via eletrénica ou a um ou
mais elementos especificos da identidade fisica, fisiologica, genética, mental,
econdmica, cultural ou social dessa pessoa singular;

Tratamento: operacdo ou conjunto de operacdes efetuadas sobre dados pessoais
ou sobre conjuntos de dados pessoais, por meios automatizados ou néo, tais como
a recolha, o registo, a organizacdo, a estruturacdo, a conservacao, a adaptacéo ou
alteracdo, a recuperacdo, a consulta, a utilizacdo, a divulgagdo por transmissao,
difusdo ou qualquer outra forma de disponibilizacdo, a comparagdo ou
interconexéo, a limitagédo, o apagamento ou a destrui¢éo;

Responsavel pelo tratamento de dados: a pessoa singular ou coletiva, autoridade
publica, instituicdo ou outro organismo que determina as finalidades e os meios
de tratamento de dados pessoais e aplica as medidas técnicas e organizativas
adequadas para assegurar e comprovar que o tratamento € realizado em
conformidade com o regulamento;

Consentimento: uma manifestacdo do titular dos dados, livre, especifica,
informada e explicita, pelo qual o titular dos dados aceita, mediante declaracéo ou
ato positivo inequivoco, que os dados pessoais que lhe dizem respeito sejam
objeto de tratamento;

Violagéo de dados pessoais: uma violagdo da seguranca que provoque, de modo
acidental ou ilicito, a destruicdo, a perda, a alteracédo, a divulgacdo ou 0 acesso,
ndo autorizados, a dados pessoais transmitidos, conservados ou sujeitos a qualquer

outro tipo de tratamento;
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Dados relativos a saude: dados pessoais relacionados com a salde fisica ou
mental de uma pessoa singular, incluindo a prestacdo de servicos de saude, que

revelem informacdes sobre o seu estado de saude.

Em relacdo aos principios relativos ao tratamento de dados pessoais, ha que ter em

consideracdo, designadamente, 0s seguintes:

vi.

Vii.

Licitude, lealdade e transparéncia: os dados pessoais sdo objeto de tratamento
licito, leal e transparente em relacéo ao titular dos dados;

Limitacdo das finalidades: os dados pessoais sdo recolhidos para finalidades
determinadas, explicitas e legitimas, ndo podendo ser tratados posteriormente de
uma forma incompativel com essas finalidades;

Minimizacao de dados: os dados pessoais recolhidos sdo adequados, pertinentes
e limitados ao que é necessario relativamente a finalidade do tratamento;
Exatiddo: os dados pessoais devem ser exatos e atualizados sempre que
Necessario;

Limite da conservacdo: os dados pessoais serdo conservados apenas durante o
tempo necessario para as finalidades que foram recolhidos;

Integridade e confidencialidade: os dados pessoais devem ser tratados de forma
que garanta a sua seguranca e protecéo, incluindo protecéo contra o seu tratamento
ndo autorizado ou ilicito e contra a sua perda, destrui¢do ou danificacdo acidental;
Responsabilidade: o responsavel pelo tratamento de dados pessoais tem a
obrigacdo de garantir os principios colocados e deve poder comprovar esta

garantia.
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DIREITOS DOS TITULARES DOS DADOS

O RGPD tem como objetivo primordial garantir o funcionamento do mercado Gnico para
o qual os distintos regimes de protecdo de dados pessoais se configuravam como um
verdadeiro obstaculo. Assim, 0 RGPD dedica a sua parte inicial — todo o Capitulo 11l — a
consagracdo dos direitos fundamentais dos titulares dos dados.

Neste sentido, os titulares dos dados pessoais tém o direito a informacédo (finalidades,
responsavel do tratamento, prazo de conservacao, etc.), o direito ao acesso, retificacéo,
ao esquecimento, a portabilidade dos dados, a limitar ou opor-se ao tratamento dos seus
dados pessoais, bem como a apresentar reclamacédo junto a autoridade de controlo e a

recorrer jurisdicionalmente.

A IReS devera assegurar os direitos dos titulares em matéria de protecdo de dados

pessoais e facilitar o exercicio dos mesmos, nomeadamente, dispondo de minutas para o

efeito. Assim, mostra-se necessario que se tomem medidas no sentido de garantir que a
pessoa que pretende exercer 0s seus direitos sobre os dados €, realmente, o titular dos
mesmos. Neste sentido, se a IReS tiver ddvidas razoaveis quanto a identidade da pessoa
que apresenta o pedido, podera solicitar as informagfes adicionais necessarias para

confirmar a sua identidade.

DIREITO A INFORMACAO

Um dos direitos mais importantes dos titulares dos dados é o direito a informacéo, direito
que permite que o titular dos dados seja informado quanto a todos os dados relevantes
sobre o tratamento de dados — quem € o responsavel de tratamento, o encarregado de
protecdo de dados e os seus contactos (DPO), a finalidade do tratamento e prazo de
conservacao, bem como os seus direitos e a forma como pode exercé-los — devendo tais
informacdes serem prestadas no momento da recolha dos dados junto do seu titular,
através da minuta n.° 2, em anexo ao presente manual, da qual faz parte integrante, que

devera conter informagdo condensada sobre:
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a) ldentidade e contactos do responsavel pelo tratamento;

b) As finalidades do tratamento e o respetivo fundamento juridico;

c) Os destinatarios ou categorias de destinatarios dos dados pessoais;

d) O prazo de conservagdo dos dados pessoais ou, se nao for possivel, os critérios
usados para definir esse prazo;

e) Os direitos que goza o titular dos dados e como podera exercé-los;

f) O direito de apresentar reclamacéo a uma autoridade de controlo.

DIREITO DE ACESSO

A qualquer momento, o titular dos dados tem o direito de obter da IReS a confirmagao de
que os dados pessoais que lhe dizem respeito sdo ou ndo objeto de tratamento e, se for
esse 0 caso, tem o direito de aceder aos seus dados e as informacGes abaixo elencadas,

devendo utilizar a minuta n.® 1, em anexo ao presente manual, da qual faz parte integrante:

a) As finalidades do tratamento dos dados;

b) As categorias dos dados pessoais em questao;

c) Os destinatarios ou categorias de destinatarios dos dados pessoais;

d) O prazo de conservagdo dos dados pessoais ou, se nao for possivel, os critérios
usados para definir esse prazo;

e) Os direitos que sdo conferidos ao titular dos dados ao abrigo do RGPD;

f) O direito de apresentar reclamacédo a uma autoridade de controlo;

g) A origem dos dados pessoais, caso a recolha ndo se tenha verificado junto do
titular.

Estas informacBes podem ser fornecidas por escrito, eletronicamente ou, se assim

solicitado, prestadas oralmente.

DIREITO DE RETIFICACAO

O titular dos dados tem o direito de obter da IReS, sem demora injustificada, a retificacdo
dos dados pessoais inexatos que lhe digam respeito, bem como o direito a que 0s seus
dados incompletos sejam completados, devendo a IReS facultar a minuta n.° 1, em anexo

ao presente manual, da qual faz parte integrante.
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A IReS deve comunicar a retificacdo a entidades terceiras a quem os dados pessoais foram
transmitidos, salvo se tal comunicacdo se revelar impossivel ou implicar um esforco
desproporcionado. Caso o titular dos dados assim o solicite, o responsavel pelo tratamento

fornece-lhe informacdes sobre os referidos destinatérios.

DIREITO DE PORTABILIDADE DOS DADOS

A IReS devera assegurar que quando o tratamento dos dados pessoais se basear no
consentimento do titular e se realizar por meios automatizados, o titular tem direito,
utilizando para o efeito a minuta n.° 1, em anexo ao presente manual, da qual faz parte

integrante, a:

a) Receber os seus dados pessoais que foram objeto de tratamento e que tenha
fornecido a um responsavel pelo tratamento, num formato estruturado, de uso
corrente e leitura automatica;

b) Transmitir esses dados a outro responsavel pelo tratamento, sem que o

responsavel a quem os dados foram fornecidos o possa impedir.

DIREITO A OPOSICAO

O titular dos dados tem direito, a qualquer momento, de se opor ao tratamento dos seus
dados por motivos relacionados com a sua situacdo particular, devendo para o efeito ser

utilizada a minuta n.° 1, em anexo ao presente manual, da qual faz parte integrante.

DIREITO AO ESQUECIMENTO/APAGAMENTO

O titular dos dados pode solicitar que os seus dados possam ser totalmente apagados, sem
demora injustificada e, neste sentido, a IReS devera proceder ao apagamento dos mesmos,
devendo ser utilizada para o efeito a minuta n.° 1, em anexo ao presente manual, da qual

faz parte integrante.
Este direito apenas podera ser concedido ao titular nas seguintes situacdes:

a) Os dados pessoais deixaram de ser necessarios para a finalidade que motivou a

sua recolha e tratamento;
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b) O titular dos dados pessoais retirou o consentimento no qual se baseia o tratamento
dos dados pessoais, ndo existindo qualquer outro fundamento juridico que
justifique o tratamento dos mesmos;

c) O titular exerce o direito de oposi¢éo ao tratamento dos seus dados pessoais, por
motivos relacionados com a sua situagao particular;

d) Existe uma obrigacéo juridica para o apagamento dos dados pessoais;

e) Quando tiver sido ultrapassado o periodo de conservacdo definido para os dados.

DIREITO A LIMITACAO DO TRATAMENTO

Associado ao direito de apagamento e precisamente para dar resposta aos casos de
impossibilidade de proceder ao apagamento dos dados, o titular dos dados tem o direito
de solicitar a IReS a limitacdo do tratamento dos seus dados pessoais, através da minuta
n.° 1, em anexo ao presente manual, da qual faz parte integrante, quando se verifiqguem as

seguintes situacdes:

a) Quando o titular contestar a exatiddo dos seus dados, aplicando-se a aplicacao
do tratamento durante o periodo necessario a verificacdo, pelo responsavel,
daquela exatid&o;

b) O tratamento dos dados for ilicito e o titular dos dados se opuser ao seu
apagamento, solicitando antes a limitacdo do tratamento;

¢) Quando os dados pessoais ja ndo sejam necessarios para fins de tratamento, mas
sejam requeridos pelo titular dos dados para efeitos de declaracdo, exercicio ou
defesa de um direito num processo judicial;

d) Quando o titular se tiver oposto ao tratamento dos seus dados pessoais, este
deveré ser limitado até se verificar que os motivos legitimos do responsavel pelo

tratamento prevalecem sobre os do titular dos dados.
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BOAS PRATICAS

Por forma a dar cumprimento as exigéncias do RGPD importa que os colaboradores da
IReS adotem um conjunto de boas préaticas no exercicio das suas funcdes. Neste sentido,
todos os trabalhadores devem garantir a confidencialidade e a seguranga do tratamento
dos dados pessoais no decorrer das suas atividades profissionais, de modo a prevenir-se,
igualmente, contra acessos ou divulgacdes ndo autorizadas, consulta, alteracdo, copia ou
eliminacdo de dados pessoais de forma indevida ou ilicita. Cada trabalhador €
individualmente responsavel por respeitar as politicas de privacidade e seguranca

preconizadas, devendo adotar as seguintes praticas®:

RESPONSABILIZACAO E COMPROMISSO

De modo a assegurar a adocdo das medidas propostas neste manual, é necessaria uma
responsabilizacdo clara, firme e eficaz a este objetivo e ao seu cumprimento, que envolva
diretamente o dirigente maximo do servico. Assim, a implementacdo das medidas
propostas depende do compromisso e da assuncgéo de responsabilidades de cada elemento
envolvido por parte de todos os trabalhadores que procedam ao tratamento de dados

pessoais.

Ademais, reveste especial atencdo o pessoal informatico da SRSD que presta apoio a
IReS, na medida em que pelo exercicio das suas funcdes poderdo tomar contacto com
dados pessoais e/ou sensiveis, designadamente dados de saude. Para o efeito, deverdo os
colaboradores informaticos, enquanto elementos externos a IReS, subscrever uma
declaracdo de compromisso de confidencialidade nos termos da minuta n.° 4, em anexo

ao presente manual, da qual faz parte integrante.

Os trabalhadores envolvidos na adog¢do das medidas propostas neste manual, devem ter
um comportamento proativo na identificacdo de situacdes ou processos envolvendo

operacdes de tratamento de dados pessoais que possam néo estar conformes, bem como

1 Cf. Manual de Boas Préticas e Recomendag&o n.° 1/2019, ambos do Grupo de Trabalho para o RGPD do
Governo Regional dos Acores, criado através da Orientagdo n.° 1/2018, do Presidente do Governo dos
Acores, de 21 de fevereiro de 2018.
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sugerir medidas no dmbito da sua atividade que promovam a correcdo das situagoes

identificadas.

CONTROLO DE ACESSOS FisICOS AS INSTALACOES

a)

b)

Aquando do acesso de visitantes deve ser efetuado o registo na portaria (entrada
principal do Solar dos Remédios), bem como a confirmag&o da visita/reunido com
0 respetivo destinatario interno.

Devem existir zonas neutras de acesso, tais como salas de espera e de reunides de

trabalho com elementos externos a IReS.

SEGURANCA FisiCA DOS PROCESSOS

a)

b)

d)

f)

9)

Todos os processos, dossiers, capas e documentos contendo dados pessoais devem
ser arquivados em armarios fechados com chave.

Todos os processos devem ser guardados num local seguro, que assegure a sua
integridade, confidencialidade, fiabilidade e autenticidade, garantindo ao nivel da
seguranca a prova de invulnerabilidades, perda, furto e destruicéo.

Todos os trabalhadores da IReS devem adotar uma politica de secretaria limpa,
devendo o posto de trabalhar estar organizado, por forma a que ndo haja impressos
ou suportes digitais moveis (ex.: pen, CD-ROM, etc.), com dados pessoais, chaves
de arquivos fisicos ou senhas de acesso a sistemas informaticos que possam ser
alvo de acesso indevido por terceiros.

Cada trabalhador é responsavel pelos documentos/processos que lhe sdo
confiados, pelo que ndo os podem deixar em cima da secretaria sem qualquer
vigilancia, ou em outro local onde ndo consiga garantir o sigilo.

N&o podem ser utilizadas fotocdpias que contenham dados pessoais como folhas
de rascunho ou para outras finalidades, pois pode ocorrer a sua dispersao e o
acesso ser facilitado a terceiros.

As impressdes e/ou copias de documentos contendo dados pessoais devem ser
limitadas ao estritamente necessario.

Todos os trabalhadores da IReS devem garantir que nenhuma impressdo e/ou
copia fica esquecida na impressora/fotocopiadora.
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)
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Devem ser destruidos e sempre que possivel triturados, 0os documentos contendo
dados pessoais que ndo sejam necessarios arquivar, incluindo as fotocopias
utilizadas apenas como instrumento de trabalho que contenham dados pessoais.
A transmissao, transferéncia e transporte de documentos contendo dados pessoais,
quer entre diferentes servigos dentro de um mesmo edificio quer entre diferentes
instalacBes, quando realizado em suporte fisico, deve ser devidamente protegida,
em envelope apropriado para o efeito e identificado como confidencial (se
possivel com uma caracterizagdo especifica) de modo a impedir 0 acesso ndo
autorizado ao seu contetdo.

A informacdo que contenha dados pessoais em suporte de papel deve ser remetida
por protocolo ou por correio registado ou por correio registado com aviso de
rececdo, sendo estas as trés formas de garantir a seguranca dos dados.

Na distribuigéo e transporte realizado por colaboradores internos, os envelopes
que contenham documentos com dados pessoais devem estar permanentemente
sob o controlo da pessoa que o0s transporta, devendo ser evitada a circulacéo

desnecesséaria dos processos e documentos que contenham dados pessoais.

CONTROLO DE ACESSO A REDE INFORMATICA

a)

b)

c)

d)

f)

Cada trabalhador deve tomar as precaucdes necessarias para evitar o acesso de
terceiros aos sistemas.

As redes wi-fi disponibilizadas nas instalacdes que possibilitem a ligacdo a
RAGRA devem usar encriptacdo forte e autenticacdo centralizada e individual.
As credenciais Unicas de acesso aos sistemas (username e password) ndo podem
ser partilhadas, nem definidas de forma facilmente identificavel.

N&o podem ser utilizadas as mesmas credenciais de acesso ao GRA em sites ou
Servicos externos.

Para garantir a seguranca das credenciais de acesso, deve proceder-se a alteragdo
das mesmas com regularidade, ou quando a alteracéo for exigida e/ou quando se
suspeite do comprometimento das mesmas.

Devem ser tomadas precaucdes no inicio de sessdo dos sistemas em aplica¢fes ou
base de dados, devendo o trabalhador certificar-se, por exemplo, de que néo ha

pessoas proximas que consigam visualizar as credenciais utilizadas.
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g) Nas situagdes em que é necessario abandonar a estacdo de trabalho, deve ser
ativado manualmente o bloqueio de ecré e, no final do dia, encerrada a sesséo de
trabalho.

h) O acesso remoto as aplicagbes do GRA ndo deve ser efetuado a partir de
equipamentos e/ou redes de acesso publico.

i) O trabalhador ndo pode tentar aceder a aplicacdes informaticas e outros recursos
cujas permissdes nao lhe tenham sido previamente atribuidas.

j) Relativamente a pessoas ndo autorizadas, é proibido proporcionar 0 acesso ou
revelar informac&o néo so sobre os dados pessoais tratados, mas tambem relativa
aos procedimentos de tratamentos de dados e as tecnologias de informacéo.

k) Na&o devem ser ignorados os alertas de seguranca do sistema, nem podem ser
instalados softwares ou executadas aplicacdes de origem desconhecida, com o
objetivo de se evitarem codigos maliciosos.

I) Os trabalhadores ndo devem ter privilégios de administracao do posto de trabalho.

m) Ndao podem ser efetuadas configuracbes de hardware e/ou software do sistema
sem autorizagdo prévia.

n) Os trabalhadores que utilizem equipamentos portateis sdo responsaveis por
salvaguardar o acesso de terceiros aos mesmos e devem notificar de imediato os
servicos de informética em caso de perda ou roubo.

0) Os trabalhadores que utilizem equipamentos portateis devem evitar que 0s
mesmos se conectem a redes wi-fi ndo seguras (abertas), devendo ser
implementados, sempre que possivel, sistemas de encriptacdo nos equipamentos
portateis da IReS/GRA.

p) A transmissdo e transferéncia de dados em suporte digital moével, quer entre
diferentes servicos de um mesmo edificio quer entre diferentes instalagdes, deve
ser efetuada em dispositivos eletronicos de armazenamento (ex.: CD, USB Flash
Drives, Hard Disks, SSD) com cifragem e autenticacdo. Os dados pessoais devem

estar permanentemente sob o controlo das pessoas que o0s transporta.

CONTROLO DE ACESSO APLICACIONAL

a) Documentos referentes a processos de recursos humanos que contenham dados

pessoais — concursos, requerimentos, documentos de identificacdo, curriculum
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vitae, atestados médicos, licencas, férias, justificacdo de faltas, horas
extraordinarias, acfes disciplinares, contencioso, entre outros — devem ser
tramitados em papel ou por correio eletrénico. Caso sejam enviados por correio
eletronico, devem ser integrados no processo fisico e o correio eletrénico
eliminado.

No que concerne a utilizagdo do correio eletrénico, ndo utilizar o correio
eletronico profissional para tratar de assuntos particulares, nem de forma contraria
as orientacdes e mecanismos de seguranga do organismo.

O envio de correio eletronico de dmbito geral (ex.: newsletters, convocatérias,
informacdes de caracter geral) para multiplos enderecos de correio eletronico deve
ser efetuado utilizando o campo BCC, por forma a ndo expor todos 0s
destinatarios.

Sempre que possivel, a tramitacdo por correio eletronico de processos que
envolvam dados pessoais deve ser evitada. Nos casos em que seja necessario, o
correio eletronico deve ser dirigido a um Unico destinatario, que apds
processamento do seu contedo deve elimina-lo.

N&o podem ser abertos anexos de correio eletrénico executaveis nem devem ser
exploradas hiperligaces ou anexos desconhecidos.

Correio eletronico que redirecione para sites externos ao GRA, solicitando
autenticacdo com credenciais do GRA, deve ser reencaminhado para 0s servigos
de informatica, devendo também ser reencaminhado o correio eletronico
potencialmente malicioso.

Sempre que haja acesso remoto ao correio eletronico do GRA, o trabalhador deve
verificar que terminou com sucesso a sessao remota.

O acesso (incluindo o remoto) as maquinas da IReS pelos responsaveis da
informaética devera ser realizado com prévio consentimento do trabalhador em
causa e preferencialmente na presenca do mesmo.

O acesso a caixa de correio eletronico, com fundamento em auséncia, apenas deve
ocorrer por razdes imperiosas e tem de ser claramente explicitado, e previamente
comunicado ao trabalhador.

A disponibilizacdo publica, nomeadamente em portais e paginas online, de

informacao, contetdos ou documentos contendo dados pessoais que possibilitam
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a identificacédo dos titulares (incluindo fotografias) deve ser realizada em respeito
para com o disposto no RGPD e demais legislacao aplicavel.

k) Tal disponibilizacdo publica deve ter fundamento juridico, ser devidamente
justificada, evidenciando a licitude do tratamento e se necessario salvaguardar a
obtencéo de eventuais autorizagdes.

ATENDIMENTO TELEFONICO

a) Ndo devem ser transmitidas informacdes sobre os trabalhadores da IReS
limitando-se apenas a respetiva disponibilidade. No caso de indisponibilidade
deve ser solicitado que se deixe recado e ndo devera ser prestada nenhuma
informac&o sobre a localizagdo do trabalhador ou a sua auséncia do edificio.

b) Todos os registos em suporte de papel, dos contactos telefonicos recebidos pelo
servico de atendimento telefonico tém de ser triturados ap6s a conclusdo da

finalidade da recolha.

RECOLHA DE REGISTO DE AUDIO

a) Deveré ser facultada a informacdo relativa a finalidade do recurso a dispositivo
de registo audio ao titular dos dados, no &mbito dos processos, designadamente
através da minuta n.° 2, em anexo ao presente manual, da qual faz parte integrante.

b) Quando cessar a finalidade que motivou o registo e tratamento da informacéo de
dados, o responsavel pelo processo, na presenca de trabalhador da IReS e do
préprio titular dos dados se assim o solicitar deverd proceder a destruicdo do
registo, através da minuta n.° 3, em anexo ao presente manual, da qual faz parte

integrante.

VIOLACAO DAS MEDIDAS DE PROTECAO DE DADOS PESSOAIS

a) Deve ser garantida a integridade e a confidencialidade dos dados pessoais,
devendo ser comunicado de imediato ao dirigente maximo do servi¢o qualquer

situacdo ou erro que as viole, com vista a sua imediata corregéo.
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b) Deve ser imediatamente reportado ao dirigente maximo do servico qualquer
comportamento suspeito ou violacdo de seguranca, incluindo pessoal, hardware,
software e aplicacBes, comunicac¢des, documentos ou seguranca fisica.

c) Caso se verifiguem fugas de informacdo ou quebras de seguranga de dados
pessoais, estas devem ser reportadas de imediato ao dirigente maximo do servigo,

0 qual deve solicitar o envolvimento do Encarregado de Protecdo de Dados.
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ANEXOS

e Minuta n.° 1 — Requerimento para Exercicio dos Direitos do Titular dos Dados;

e Minuta n.° 2 — Declaragdo de Consentimento Tratamento de Dados Pessoais na
IReS;

e Minuta n.° 3 — Auto Destruicdo Ficheiro Audio;

e Minuta n.° 4 — Declaragdo de compromisso de confidencialidade.
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Minutan. 1

GOVERNO DOS ACORES

Requerimento para Exercicio dos Direitos do Titular dos Dados

Nos termos Regulamento Geral sobre a Protegdo de Dados (RGPD)

Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho da Uniéo Europeia, de 27 de abril de 2016

Eu, , titular do documento de identificacdo

n° , considerando os meus dados pessoais recolhidos e sujeitos a tratamento pela V/ Entidade, venho por

este meio, nos termos dos arts. 12.° a 22.° do Regulamento Geral sobre a Prote¢do de Dados, exercer o seguinte direito (assinalar
com X):

O direito a ser informado

O direito de acesso aos seus dados

O direito a retificagdo dos seus dados

O direito ao esquecimento/apagamento

O direito a limitagao do tratamento

O direito & oposicéo

O direito a portabilidade dos dados

Direitos de oposicao a decis@es individuais automatizadas, incluindo a definicdo de perfis

Pretendo que o direito seja exercido da seguinte forma:

Para dar cumprimento ao direito por mim exercido dou expressamente consentimento para utilizacdo do meu e-

mail para posterior notificacdo ou qualquer outra informacao relacionada com

este formulario e autorizo a conservagéo da copia digitalizada do mesmo pela V/ Entidade, nos prazos legais definidos, e para efeitos

do cumprimento do disposto no RGPD.

Assinatura
(Conforme B.l./Cartdo de Cidad&o)

A PREENCHER PELO SERVICO

Identificacéo do Servigo Local

Rececionei o presente requerimento e comprovei a identidade do titular dos dados através do respectivo documento de identificagéo, conforme disposto
no Regulamento Geral sobre a Prote¢éo de Dados.

(O funcionario)




Minutan.? 2

DECLARACAO DE CONSENTIMENTO

TRATAMENTO DE DADOS PESSOAIS NA IRES

Eu, , autorizo a Inspecéo Regional da Saude

(IReS) a proceder a recolha, utilizacao, registo e tratamento dos meus dados pessoais, no

ambito do processo de n.° — (assunto) —

nos termos do Regulamento Geral sobre Protecdo de Dados (RGPD).
Declaro, ainda, que fui informado das seguintes questoes:

1. Que dados séo recolhidos e tratados

Os dados recolhidos no  ambito do  processo  de
(inquérito/auditoria/inspe¢do/...) S0 0S estritamente necessarios ao desenvolvimento do

mesmo.

2. Finalidades da recolha dos dados

Os dados pessoais sao utilizados e tratados apenas para a finalidade do processo de

n.c - (assunto), bem como para efeitos de

eventual participacdo as ordens profissionais visadas no processo e Ministério Publico.

2.1 Finalidades da recolha de registo audio

O eventual recurso a dispositivo de gravacdo de dudio, no &mbito das inquiri¢des, tem
a unica finalidade de posterior transcricdo para suporte escrito — Auto de Inquiricdo de
Testemunha. Uma vez o auto assinado, o respetivo ficheiro de audio sera eliminado
pelo responsavel do processo na presenca de trabalhador da IReS e do proprio

declarante se assim o solicitar.

3. Direitos do titular dos dados pessoais

O titular dos dados tem o direito de, a todo o tempo, exercer o direito de acesso,
retificacdo, atualizacdo e apagamento dos seus dados pessoais (direito a ser esquecido),
podendo ainda opor-se ao tratamento dos mesmos, mediante pedido escrito dirigido a
IReS.



4. Conservacao dos seus dados pessoais

Os dados pessoais recolhidos pela IReS sdo armazenados pelo periodo necessario ao
cumprimento das finalidades previstas no ponto 2, da presente declaracao.

Para os devidos efeitos, declaro que a informacdo que fornego é correta e verdadeira,
autorizando o tratamento dos dados e aceito 0 acesso aos mesmos pelos trabalhadores da
IReS que desenvolvam quaisquer atividades necessarias para os fins relacionados com o

processo de n.c - (assunto).

Por ser verdade, dato e assino a presente declaracao.

Angra do Heroismo, __ de de20




Minutan.° 3

AUTO DESTRUICAO FICHEIRO AUDIO

Aos dias do més de de dois mil e , procedeu-se a eliminagdo do
ficheiro audio “ ”, do gravador da IReS (equipamento inventariado sob o nimero
), considerando a assinatura do Auto de Inquirigdo de Testemunha pelo

declarante e pelo instrutor/responsével pelo processo de

n.c - (assunto), nos termos do ponto 2.1 da

Declaracéo de Consentimento Tratamento de Dados Pessoais na IReS.

Angra do Heroismo, __ de de20

O instrutor,

A trabalhadora,




Minutan. 4

DECLARACAO DE COMPROMISSO DE CONFIDENCIALIDADE

(Identificacdo completa, cargo, funcéo, tarefa), no @mbito da colaboragdo técnica com a
IReS, declara ter pleno conhecimento dos deveres a que se encontra adstrito,
designadamente no que tange ao acesso e/ou divulgacdo de dados informaticos — via
Sistema de Gestdo de Correspondéncia (SGC), correio eletrénico, acesso (inclusive o
remoto) as maquinas da IReS, e outras aplica¢cdes do dominio informéatico — no &mbito
dos processos deste servico inspetivo, nos termos do n.° 1, do artigo 21.° do Decreto-Lei
n. 276/2007, de 31 de julho, na sua redacéo atual, e aplicado na Regido Autonoma dos
Acores por forca do Decreto Legislativo Regional n.° 40/2012/A, de 8 de outubro,
comprometendo-se, em conformidade, a guardar absoluto sigilo sobre as matérias de que
tiverem conhecimento no exercicio das suas fungdes ou por causa delas, ndo podendo
divulgar ou utilizar em proveito proprio ou alheio, diretamente ou por interposta pessoa,

0 conhecimento assim adquirido, mesmo apds a cessacdo das funcdes.

A violagédo do sigilo profissional pode implicar a aplicacdo de sancdes disciplinares,
determinaveis em funcdo da sua gravidade, sem prejuizo da responsabilidade civil ou

criminal que dela possa resultar.

Local
Data

Assinatura



