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PARTE |

CARACTERIZAGCAO DO ISSA, IPRA

1. MISSAO E ATRIBUICOES

E missdo do ISSA, IPRA assegurar, na Regido Auténoma dos Acores, a gestdo dos regimes de

seguranga social, o reconhecimento dos direitos e o cumprimento das obrigagdées nos dominios das

contribuigbes e prestagdes sociais, visando garantir o acesso a todos os cidaddos. Promover a

coesdo sociofamiliar, o desenvolvimento pessoal, social e local e a protegdo dos grupos mais

vulneraveis contribuindo para a prevencao e luta contra pobreza e exclusao social nos Agores.

Séao atribui¢cdes do ISSA, IPRA, designadamente:

Gerir os regimes de segurancga social que por lei ou regulamento sejam cometidos as instituicbes
de seguranga social na Regiao Auténoma dos Agores;

Estudar e propor medidas visando a permanente adequagao dos regimes;

Colaborar na definicao e adequacao da politica financeira da seguranga social;

Participar na elaboragéo do plano global da seguranca social;

Preparar o orgamento da seguranga social da Regidao Autonoma dos Acores, apreciando,
integrando e compatibilizando os orcamentos parcelares, e assegurar, coordenar e controlar a
respetiva execugao;

Elaborar a conta da seguranca social da Regido Auténoma dos Acores, a submeter a aprovagao
dos 6rgaos competentes;

Colaborar na definicao dos procedimentos contabilisticos a adotar no sistema da seguranca
social;

Assegurar o desenvolvimento de agdes de natureza preventiva, terapéutica e promocional, numa
perspetiva integrada e tendencialmente personalizada para a consecuc¢ao dos objetivos da acao
social;

Promover a mobilizagao de recursos da prépria comunidade na prossecugao das agoes a que
se refere a alinea anterior;

Colaborar no estudo de medidas de politica e intervengao social;

Celebrar acordos, contratos ou protocolos de cooperagao;

Fiscalizar os servigos e equipamentos de apoio social, incluindo os de fins lucrativos;

Garantir o cumprimento dos direitos e obrigacdes dos beneficirios e contribuintes do sistema de
seguranga social da Regiao;

Assegurar, nos termos da lei, assessoria técnica aos tribunais em matéria de promogao e

protecao de criangas € jovens em risco e tutelar civel;
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Exercer os poderes sancionatorios no ambito dos ilicitos de mera ordenagéo social relativos a
beneficiarios e contribuintes, nos termos legais;

Proceder a recolha, tratamento e elaboracao de dados estatisticos de interesse especifico para
a acao da seguranca social;

Colaborar na verificagdo, acompanhamento, avaliacédo e informacao, nos dominios orgamental,
econdmico e patrimonial, da atividade dos organismos e servicos que integram o sistema de
seguranga social regional, no ambito do sistema de controlo interno da administracao financeira
do Estado;

Assegurar a gestdo e administragéo dos bens e direitos de que seja titular e que constituem o
patrimonio da seguranga social da Regidao Autonoma dos Agores;

Promover, no @mbito da seguranga social da Regiao Autbnoma dos Acores, estudos e avaliagoes
do patriménio;

Otimizar a gestao dos recursos financeiros da seguranca social da Regido Auténoma dos Agores;
Receber as contribuicdes e quotizagdes, assegurando e controlando a sua arrecadacao, bem
como a dos demais recursos financeiros consignados no or¢camento da seguranga social da
Regido Autonoma dos Acgores;

Assegurar o abastecimento financeiro dos organismos e servicos com suporte no orcamento da
segurancga social da Regiao Auténoma dos Acores;

Assegurar a rendibilizacdo de excedentes de tesouraria, nomeadamente mediante o recurso a
instrumentos disponiveis no mercado;

Participar, na forma prevista na lei, nas agcoes de protecao civil;

Exercer as demais atribui¢cdes previstas na lei.
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2. VISAO E VALORES
Visdo: Garantir a protecao social dos cidadaos.
Os valores que norteiam a atividade do ISSA, IPRA, sdo os seguintes:

* Respeito;

» Cortesia;

* Honestidade;

» Nao discriminagao;

» Equidade social,

» Diferenciagao positiva;
* Melhoria continua;

» Preservacdo ambiental.
3. CRIACAO, NATUREZA E FORMA DE ORGANIZAGCAO

O ISSA, IPRA foi criado pelo Decreto Legislativo Regional n® 14/2013/A, de 3 de outubro e os seus
Estatutos foram aprovados pelo Decreto Regulamentar Regional n® 2/2014/A, de 24 de janeiro.

O ISSA, IPRA é um instituto publico dotado de autonomia administrativa, financeira e patrimonial e
esta sujeito a tutela do membro do Governo Regional com competéncia em matéria de solidariedade
e seguranca social.

O ISSA, IPRA é dirigido por um conselho diretivo, constituido por um presidente, um vice-presidente

e um vogal.

A organizacao interna dos obedece ao modelo de estrutura hierarquizada contando com o0s

seguintes servigos.

» Departamento de Prestacdes e Contribuigdes;

» Departamento de Atendimento e Inspec¢ao;

» Departamento de A¢ao Social;

» Departamento de Gestao Financeira, Orcamento e Conta;
» Departamento de Gestao de Recursos;

» Nucleo de processo Executivo.
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O organograma do ISSA, IPRA, apresenta-se da seguinte forma:
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4. MAPA DE PROCESSOS

Jd

MAPA DE PROCESSOS DO ISSA, IPRA

GESTAO DE RECURSOS

' GESTAO DO PATRIMONIO

GESTAO DE RECURSOS FINANCEIROS

GESTAO ORCAMENTAL E CONTA

ATRIBUICAO DE PRESTACOES

{ACOMPANHAMENTO DO CUMPRIMENTOS DE OBRIGACOES

ACOMPANHAMENTO DE ACAO SOCIAL

OLN3WION3LY

~ ATENDIMENTO

APOIO TECNICO AS RESPOSTAS SOCIAIS

GESTAO DE ACORDOS DE COOPERACAO

INSPECAO

| PROCESSO EXECUTIVO

GESTAO DO SISTEMA

....................

5. RECURSOS HUMANOS

O numero total de trabalhadores em 31 de dezembro de 623, distribuidos pelas seguintes categorias

profissionais:
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N.2 de trabalhadores por categorias profissionais, em 31.12.2023
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Nomeagdo definitiva 27 27
Contrato de trabalho em fung@es publicas por tempo indeterminado 174 17 3 342 26 10 572
Comissdo de servigo 3 21 24

Total 3 21 174 27 17 3 342 26 10 623

Em 2023, verificou-se um aumento do n.® de trabalhadores, em compara¢gdo com o mesmo periodo
do ano anterior, com incidéncia na categoria de técnico superior, conforme indica o quadro abaixo:

N.2 de trabalhadores por categorias profissionais, em 31.12.2022 e em 31.12.2023

Efetivos a Efetivos a
31/12/2023 31/12/2022

Grupos Profissionais

Pessoal Dirigente 24 24
Técnicos Superiores 204 183
Assistente Técnico 342 332
Assistente Operacional 26 28
Outros 27 27

Total 623 594

6. ORCAMENTO

O orgcamento indicado para 2024, incluindo o Orgcamento da Segurancga Social (OSS) e o
Orcamento da Regiao Auténoma dos Acores, conta com os seguintes valores:

Orcamento do ISSA, IPRA, 2024

Orcamento (M€) - 2024 Valor
Funcionamento 18.887.857,26 €
Plano 451.832.662,00 €
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7. RESPONSAVEL PELO PLANO DE PREVENGAO DOS RISCOS DE CORRUPCAO E
INFRACOES CONEXAS

A Presidente do Conselho Diretivo é a responsavel geral pela execucgéo, controlo e revisdo do

presente Plano e pelo seu cumprimento normativo.

10
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PARTE Il

ESTRATEGIA ANTIFRAUDE E IDENTIFICAGCAO DOS RISCOS DE CORRUPCAO E
INFRACOES CONEXAS

1. ESTRATEGIA ANTIFRAUDE E RISCOS DE CORRUPCAO

O conceito de Corrupcao, em termos genéricos, consiste na pratica de um ato licito ou ilicito (seja
acao ou omissao), em contrapartida da obtencdo de uma vantagem ou beneficio indevido, para si
préprio ou um terceiro, decorrente das fungdes/poder/autoridade que exerce.

O conceito de Infracdes Conexas € amplo, entendido como um conjunto de infragdes relacionadas,
direta ou indiretamente, com o fenémeno da Corrupgéo, que obstam ao normal funcionamento das
entidades e que podem causar prejuizos de diferente natureza.

A estratégia antifraude tem o objetivo particular de identificar as areas com maior probabilidade de
risco de fraude/corrupgao e desenvolver instrumentos para o respetivo controlo interno, prevenindo

ou detetando a respetiva ocorréncia.

Torna-se crucial implementar mecanismos disseminadores de fenédmenos de fraude no sistema de

gestao e controlo das agdes do ISSA, IPRA, assente nas seguintes perspetivas:
» Prevengao — com vista a reduzir a probabilidade de ocorréncia da fraude
» Detecao — com vista a identificagéo de irregularidades e casos de suspeita de fraude

» Correcgdao - visa a recuperacao de perdas, a aplicacao de procedimentos sancionatérios e de
participacdes judiciais.

Importa indicar as medidas preventivas a desenvolver face aos riscos de corrupgao, identificados
por area de atuacdo da organizagdo. Estas medidas preventivas constam de uma listagem em
anexo, identificada de acordo com os seguintes parametros:

. Competéncia/atividade/fungéao;
. Identificacao do risco associado;
. Graduacao do risco;

11
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Medidas preventivas a implementar pelo ISSA, IPRA — de referir que a implementacdo de medidas
relacionadas com as melhorias a introduzir nas aplicagdes informaticas do ISSA, IPRA, estédo
dependentes do Instituto de Informatica, I.P. (ll, I.P), em articulagdo com o ISSA, IPRA.

IDENTIFICACAO DOS CRIMES DE CORRUPCAO E DE INFRAGOES CONEXAS

Encontra-se abaixo um quadro que identificado atos tipificados como crime enquadrados no Cédigo
Penal.

Ato Enquadramento
legal

Recebimento indevido de vantagem - Quando o funcionario, no exercicio | Art.?2 372.2, n.2 1 do
das suas fungdes ou por causa delas, por si, ou por interposta pessoa, com | Codigo Penal
0 seu consentimento ou ratificagdo, solicitar ou aceitar, para si ou para

terceiro, vantagem patrimonial ou ndo patrimonial, que nao lhe seja devida.

Oferta indevida de vantagem - Quem, por si ou por interposta pessoa, | Art.2 372.°, n.? 2 do
com o seu consentimento ou ratificagéo, der ou prometer a funcionario, ou | Codigo Penal

a terceiro por indicagdo ou conhecimento daquele, vantagem patrimonial
ou nao patrimonial, que néo Ihe seja devida, no exercicio das suas funcdes

ou por causa delas.

Corrupcgao passiva para ato ilicito - Quando o funcionario por si, ou por | Art.2 373.%, n.? 1 do
interposta pessoa, com o seu consentimento ou ratificagdo, solicitar ou | Cédigo Penal
aceitar, para si ou para terceiro, vantagem patrimonial ou ndo patrimonial,
Ou a sua promessa, para a pratica de um qualquer ato ou omissao
contrarios aos deveres do cargo, ainda que anteriores aquela solicitagcao
ou aceitacao.

Corrupcao passiva para ato licito - Quando o funcionario por si, ou por | Art.2 373.%, n.? 2 do
interposta pessoa, com o seu consentimento ou ratificagdo, solicitar ou | Cédigo Penal
aceitar, para si ou para terceiro, vantagem patrimonial ou nao patrimonial,
OU a sua promessa, para a pratica de um qualquer ato ou ndo contrarios
aos deveres do cargo e a vantagem nao lhe for devida, ainda que anteriores
aquela solicitacao ou aceitacao.

12
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Corrupcgao ativa - Se alguém, por si, ou por interposta pessoa com o seu
consentimento ou ratificagcdo, der ou prometer a funcionario, ou a terceiro
com conhecimento daquele, vantagem patrimonial ou n&o patrimonial que
ao funcionario nao seja devida, com o fim de conseguir um qualquer ato ou

omissao contrario aos deveres do cargo.

Art.2 3742, n2 1 do
Cédigo Penal

Trafico de influéncia - Quando alguém por si ou por interposta pessoa,
com o seu consentimento ou ratifica¢do, solicita ou aceita, para si ou para
terceiro, vantagem patrimonial ou nao patrimonial, ou a sua promessa, para
abusar da sua influéncia, real ou suposta, junto de qualquer entidade
publica.

Art.? 3352 do Codigo
Penal

Suborno - Convencer ou tentar convencer outra pessoa, através de dadiva
ou promessa de vantagem patrimonial ou ndo patrimonial, a prestar falso
depoimento ou declaragdo em processo judicial, prestar falso testemunho,
pericia, interpretacéo ou traducao, sem que estes venham a ser cometidos.

Art.® 363° do Cédigo
Penal

Denegacao de justica e prevaricacao - Trabalhador da administragdo
publica que, no @mbito de inquérito processual, processo jurisdicional, por
contraordenagéo ou disciplinar, conscientemente e contra direito, promover
ou ndo promover, conduzir, decidir ou ndo decidir, ou praticar ato no

exercicio de poderes decorrentes do cargo que exerce.

Art.® 369° do Cédigo
Penal

Peculato - Se o trabalhador ilegitimamente se apropriar em proveito proprio
ou de outra pessoa, de dinheiro ou qualquer coisa movel, publica ou
particular, que lhe tenha sido entregue, esteja na sua posse ou lhe seja

acessivel em razdo das suas fungoes.

Art.2 375.%, n2 1 do
Cédigo Penal

Peculato de uso - Se o funciondrio usar ou permitir que outra pessoa faga
uso, para fins alheios aqueles a que se destinem, de veiculos ou de outras
coisas méveis de valor apreciavel, publicos ou particulares, que lhe forem
entregues, estiverem na sua posse ou lhe forem acessiveis em razdo das

suas fungoes.

Art.2 376.4, n.2 1 do
Cédigo Penal

Participacdo econdmica em negécio - Se o funcionario que, com
intengao de obter, para si ou para terceiro, participagdo econémica ilicita,

lesar em negocio juridico os interesses patrimoniais que, no todo ou em

Art.2 377.%, n2 1 do
Cédigo Penal

NPOC(03)
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parte, lhe cumpre, em razao da sua fungéo, administrar, fiscalizar, defender

ou realizar.

Concussao - Trabalhador da administragdo publica que, no exercicio das
suas fungbes ou de poderes de facto delas decorrentes, por si ou por
interposta pessoa com o seu consentimento ou ratificagédo, receber, para
si, para o Estado ou para terceiro, mediante indugcdo em erro ou
aproveitamento de erro da vitima, vantagem patrimonial que Ihe néo seja
devida, ou seja superior a devida, nomeadamente contribuigdo, taxa,

emolumento ou multa.

Art.? 378.2 do Codigo
Penal

Recusa de cooperacao - Trabalhador da administracao publica que, tendo
recebido requisicao legal de autoridade competente para prestar a devida
cooperacao a administragdo da justica ou a qualquer servigco publico, se

recusar a presta-la, ou sem motivo legitimo a nao prestar.

Art.® 3812 do Cédigo
Penal

Abuso de Poder - Trabalhador da administragdo publica que abusar de
poderes ou violar deveres inerentes as suas fungdes, com intencdo de
obter, para si ou para terceiro, beneficio ilegitimo ou causar prejuizo a outra
pessoa.

Art.® 382° do Cédigo
Penal

Branqueamento - Se o funcionario converter, transferir, auxiliar ou facilitar
alguma operagao de conversao ou transferéncia de vantagens, obtidas por
si ou por terceiro, direta ou indiretamente, com o fim de dissimular a sua
origem ilicita, ou de evitar que o autor ou participante dessas infracdes seja

criminalmente perseguido ou submetido a uma reagao criminal.

Art.2  368.°-A
Cédigo Penal

do

Aproveitamento indevido de segredo - Quem, sem consentimento, se
aproveitar de segredo relativo a atividade comercial, industrial, profissional
ou artistica alheia, de que tenha tomado conhecimento em razdo do seu
estado, oficio, emprego, profissédo ou arte, e provocar deste modo prejuizo
a outra pessoa ou ao Estado.

Art.2 196° do Cédigo
Penal

Falsificacao ou contrafacao de documento - Quem, com intencdo de
causar prejuizo a outra pessoa ou ao Estado, de obter para si ou para outra
pessoa beneficio ilegitimo, ou de preparar, facilitar, executar ou encobrir
outro crime: a) Fabricar ou elaborar documento falso, ou qualquer dos

Art.® 256° do Cédigo
Penal

NPOC(03)
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componentes destinados a corporiza-lo; b) Falsificar ou alterar documento
ou qualquer dos componentes que o integram; c) Abusar da assinatura de
outra pessoa para falsificar ou contrafazer documento; d) Fizer constar
falsamente de documento ou de qualquer dos seus componentes facto
juridicamente relevante; e) Usar documento a que se referem as alineas
anteriores; ou f) Por qualquer meio, facultar ou detiver documento
falsificado ou contrafeito.

Danificacao ou subtracao de documento e notacao técnica - Quem, | Art.? 2592 do Caodigo
com intengao de causar prejuizo a outra pessoa ou ao Estado, ou de obter | Penal

para si ou para outra pessoa beneficio ilegitimo, destruir, danificar, tornar
nao utilizavel, fizer desaparecer, dissimular ou subtrair documento ou
notagéo técnica, de que nao pode ou nao pode exclusivamente dispor, ou
de que outra pessoa pode legalmente exigir a entrega ou apresentacgao.

Crime de Dano - Quem destruir, no todo ou em parte, danificar, desfigurar | Art.2 2122 do Cédigo

ou tornar nao utilizavel coisa alheia. Penal

Burla informatica e nas comunicacgoes - Quem, com intencdo de obter | Art.? 2212 do Codigo
para si ou para terceiro enriquecimento ilegitimo, causar a outra pessoa | Penal

prejuizo patrimonial, interferindo no resultado de tratamento de dados ou
mediante estruturacdo incorreta de programa informatico, utilizagao
incorreta ou incompleta de dados, utilizagdo de dados sem autoriza¢ao ou

intervengao por qualquer outro modo ndo autorizada no processamento

Apropriacao ilegitima de bens publicos - Quem, por forga do cargo que | Art.? 334.2 do Codigo
desempenha, detiver a administragédo, geréncia ou simples capacidade de | Penal

dispor de bens do sector publico ou cooperativo, e por qualquer forma deles
se apropriar ilegitimamente ou permitir intencionalmente que outra pessoa

ilegitimamente se aproprie,

Administracdao danosa - Quando alguém, infringindo intencionalmente | Art.2 235.2 do Cdédigo
normas de controlo ou regras economicas de uma gestao racional, | Penal
provocar dano patrimonial importante em unidade econémica do sector

publico ou cooperativo

15
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Falsificacao praticada por funcionario - Quando o funcionario, no | Art.°2 257.2 do Codigo
exercicio das suas fun¢des omitir em documento, a que a lei atribui fé | Penal

publica, facto que esse documento se destina a certificar ou autenticar; ou
intercalar ato ou documento em protocolo, registo ou livro oficial, sem
cumprir as formalidades legais; com intencdo de causar prejuizo a outra
pessoa ou ao Estado, ou de obter para si ou para outra pessoa beneficio
ilegitimo.

Usurpacao de Fungées - Aquele que, sem para tal estar autorizado, | Art.? 3582 do Codigo
exercer fungdes ou praticar atos proprios de trabalhador da administragao | Penal

publica ou de forca de seguranca publica, arrogando-se, expressa ou
tacitamente, essa qualidade, exercer profissao para a qual a lei exige titulo
ou preenchimento de certas condicGes, arrogando-se, expressa ou
tacitamente, possui-lo ou preenché-las, quando o ndo possui ou as nao
preenche, ou continuar no exercicio de fungdes publicas depois de Ihe ter
sido oficialmente notificada demisséo ou suspensao de fungdes.

Violacao de segredo - Se o funcionario, sem estar devidamente | Art.? 383.%, n.2 1 do
autorizado, revelar segredo de que tenha tomado conhecimento ou que lhe | Cédigo Penal

tenha sido confiado no exercicio das suas fung¢des, ou cujo conhecimento
Ihe tenha sido facilitado pelo cargo que exerce, com intengao de obter, para
si ou para outra pessoa, beneficio, ou com a consciéncia de causar prejuizo
ao interesse publico ou a terceiros.

Violacao de Segredo - Trabalhador da administragdo publica que | Art.2 385.%2 do Cddigo
ilegitimamente, com intencdo de impedir ou interromper servigo publico, | Penal
abandonar as suas fung¢des ou negligenciar o seu cumprimento.

Os riscos associados ao normal exercicio das diferentes atividades do ISSA, IPRA apresentam-se
como fatores potenciadores de eventuais desvios de atuacdo, os quais importam obviar
atempadamente através da implementacao de medidas de natureza preventiva do fator corrupgao.

No ISSA, IPRA foram identificadas as areas com probabilidade de risco de corrupgcao associado ao

desenvolvimento de algumas das suas atividades, nomeadamente:
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Areas operacionais
 Prestacdes e Contribuicoes;
 Atendimento;

 Acgao social /Apoio técnico as respostas sociais;
* Inspecao;

Areas de administracéo
 Recursos humanos;

« Gestdo financeira;
 Contratacao Publica

« Administracao;

« Patrimédnio;

Areas de apoio especializado
 Planeamento;

» Gestao de Informacao;

« Qualidade;

 Apoio a Programas;

« Apoio Técnico.

Em face dos eventos de risco identificados, para graduacdo dos mesmos, foi efetuada uma analise
sobre os efeitos decorrentes em termos de probabilidade de ocorréncia e impacto previsto, com
base nas normas internacionais de gestdo de risco da FERMA — Federation of European Risk
Management Associations, adaptada ao objeto do ISSA, IPRA, o que resultou na seguinte matriz
de risco:
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PROABABILIDADE DE OCORRENCIA

MATRIZ DE RISCO

BAIXA(1) MEDIA(2) ALTA(3)
ALTO (3) Moderado
IMPACTO DE MEDIO (2)
OCORRENCIA
BAIXO (1) Muito baixo Moderado

A matriz de risco elaborada no ambito do PPR permite graduar os riscos identificados, de acordo

com 0s seguintes critérios:
IMPACTO PREVISIVEL (IP)

3. Alto — Risco identificado pode provocar grave prejuizo financeiro e de imagem do ISS, bem
como a violagao grave dos principios de interesse publico

2. Médio - Risco identificado pode provocar prejuizo financeiro ou de imagem
1. Baixo — Risco identificado sem potencial prejuizo financeiro ou de imagem
PROBABILIDADE DE OCORRENCIA (PO)

3. Alta — Atividade corrente e frequente no Instituto

2. Média — Atividade que pode ocorrer no ano

1. Baixa — Atividade pontual, em situa¢des excecionais

Importa indicar as medidas preventivas a desenvolver face aos riscos de corrupgao, identificados
por area de atuagado da organizacdo. Para além das medidas apontadas no ponto seguinte do
presente Plano, constam de uma matriz, em anexo, construida de acordo com os seguintes

parametros:
» Competéncia/atividade/funcao;

* Identificacéo do risco associado;
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» Graduacéo do risco;

As medidas preventivas a implementar pelo ISSA, IPRA relacionadas com as melhorias a introduzir
nas aplicagbes informaticas do ISSA, IPRA, estdo condicionadas a atuagdo do Instituto de
Informatica, I.P. (ll, I.P), em articulacao com o ISSA, IPRA.

2. MEDIDAS PREVENTIVAS DA CORRUPCAO

O ISSA, IPRA dispbe de um conjunto de mecanismos de natureza genérica e de natureza especifica
ao nivel do sistema de controlo interno e gestéo do risco, 0s quais tém por objetivo, para além do
normal exercicio das atividades, a prevengao da ocorréncia de situagdes abusivas e violadoras dos

preceitos legais em vigor, preventivos do risco ao nivel da corrupgao.

Assim, apontam-se as seguintes medidas e instrumentos transversais no &mbito da transparéncia
e promocao da prevencao da corrupcao e de infragdes conexas e do controlo interno das
atividades do ISSA, IPRA:

«  Cddigo de Etica e Conduta;

«  Subscricdo de declaragdes de aceitagdo do Cédigo de Etica e Conduta;

» Subscricao de declaracdes sobre existéncia/inexisténcia de conflito de interesses;

« Plano de Prevencgao dos Riscos de Corrupcao e Infragbes Conexas

» Acoes de sensibilizagao, de formacao/informacao sobre a ética e conduta, a transparéncia,
afraude, a prevencao dos riscos de corrupgao e de infragbes conexas, a Prote¢ao de dados
pessoais, a ciberseguranga, entre outras associadas;

« Canal de denuncias no ambito da corrupcao e das infragdes conexas;

» Canal de denuncias e de exercicio de direitos no &mbito da prote¢do de dados;

» Plano de atividades, por area funcional;

* Relatérios de atividades com apresentacao de evidéncias

» Definicado de regulamentos, procedimentos, instrugdes de trabalho, orientacdes técnicas,
etc.;

+ Divulgacao interna e externa de informacéo relevante (Intranet e Internet);

» Publicacao de delegacdes e subdelegacdes de competéncias;

» Politica de privacidade e protecdo de dados;

+ (Gestdo de acessos aos sistemas de informacao;

« Enquadramento legal de critérios e requisitos no &mbito de varios processos de trabalho;

+ Sistema de informacgéo de suporte as atividades;

» Sistema integrado de gestao e avaliagdo do desempenho;
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+ Planeamento e controlo de objetivos e de indicadores de atividade;

* Procedimentos de conferéncia/validacao por 2.2 pessoa;

* Rotatividade de pessoal;

» Segregacgao de fungoes;

» Existéncia de fiscal Unico;

* Norma de controlo interno

« Controlos especificos associados a atividades criticas (ex. financeiro, verificagdo de
incapacidades).

Os sistemas de informacao e a respetiva integracao de sistemas e aplicagdes, com referéncia para
o modelo Visdo 360, diminuem o grau de intervengcdo manual. A otimizagdo e integracdo da
informagéo que é disponibilizada, criteriosamente, e de forma segura, através da Seguranga Social
Direta e do balcao digital e-Clic, permitindo ao cliente aceder e acompanhar, de forma simples e
instantanea, o estado dos seus pedidos a Seguranga Social, acentua o principio da transparéncia,
a seguranca e integridade dos dados.

No ambito dos processos do ISSA, IPRA é possivel encontrar as seguintes aplicagdes:

a) Grupo | — Aplicagdes informaticas do ambito da Identificacdo, qualificagcédo e
contribui¢cdes, bem como da gestéo financeira;

b) Grupo Il - Aplicacdes informaticas do ambito das prestacdes e atendimento, bem como
da gestao financeira;

c) Grupo Il - Aplicagdes informaticas do ambito da acao social e das respostas sociais;

d) Grupo IV - Aplicagbes informéticas do a&mbito da fiscalizagdo, assuntos juridicos e apoio

a programas;
e) Aplicagdes para o processamento de complementos, subsidios e apoios econdémicos;

f) Sistema de gestédo de correspondéncia (SGC) onde fica registado, de forma sequencial
as informacdes técnicas e os despachos emitidos;

O acesso aos dados requer uma prévia autenticacdo sendo permitido a pessoas devidamente
credenciadas, mediante a atribuicdo de um utilizador aplicacional e de uma palavra-chave, no
ambito da politica de utilizagao de credenciais fortes, e que tenham assumido um compromisso de
confidencialidade ou estdo sujeitas a adequadas obrigac¢des legais de confidencialidade.

20
NPOC(03)



I$A IPRA

Instituto da Seguranga Social dos Agores

Relativamente ao processo de compra de bens e servicos, area habitualmente critica na
abordagem da corrupcdo, e para além das medidas transversais atrds explanadas, estdo
estabelecidos os seguintes procedimentos:

* Rotatividade de fornecedores;

* Abertura de procedimentos concursais nos termos e em estrito cumprimento do Codigo
de Contratacao Publica (CCP);

+ Designacao de juris para todos os processos de valor superior a 5.000€;

+ Autorizacao de procedimentos e despesa até montantes restritos, através de delegacéo
de competéncias do CD;

+ Pagamentos e entrada de faturas diretamente em servico diferente do que desenvolve
os procedimentos;

+ Criacao de regulamentos especificos (utilizacdo de viaturas, atribuicdo e uso de

telemoveis);

+ Realizagédo de acbes de formacao especifica, devidamente programadas.

CODIGO DE ETICA E DE CONDUTA

O Coédigo de Etica e de Conduta, identificado acima como medida transversal, estabelece os
principios e regras em matéria de ética e de comportamento profissional dos colaboradores do
ISSA, IPRA, no exercicio das suas fungdes, nas relagdes internas e externas, sem prejuizo de
outras disposi¢cdes legais que Ihes sejam aplicaveis. A versao inicial foi elaborada e publicada em
2015, encontrando-se, presentemente, publicada a versao atualizada em 2022 na intranet do ISSA,
IPRA bem no portal da internet do Governo dos Acores. O Cédigo de ética e de conduta foi
publicitado junto de todos os colaboradores internos do ISSA, IPRA e foi também divulgado através
de sessoes de sensibilizagao para a pratica das condutas éticas junto dos mesmos colaboradores.

CANAL DE DENUNCIAS

A Lei n.®2 93/2021, de 20 de dezembro, estabelece o regime geral de protecdo de denunciantes de
infragdes, transpondo a Diretiva (UE) 2019/1937 do Parlamento Europeu e do Conselho, de 23 de
outubro de 2019, relativa a protecao das pessoas que denunciam violagdes do direito da Unido. O
referido regime prevé a criagdo de canais de denuncia interna para pessoas coletivas de direito
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publico que empreguem 50 ou mais trabalhadores, e, no caso das Regiées Autbnomas, por cada
Secretaria Regional. Estes canais de denudncia interna devem permitir a apresentacdo e o
seguimento seguros de denuncias, a fim de garantir a exaustividade, integridade e conservacao da
denuncia, a confidencialidade da identidade ou o0 anonimato dos denunciantes e a confidencialidade
da identidade de terceiros mencionados na dendncia, e de impedir 0 acesso de pessoas nao
autorizadas.

A Resolucdo do Conselho do Governo n.? 30/2023, de 24 de fevereiro impulsionou a criagao e
colocagdo em funcionamento do Canal de Denuncia do Governo Regional dos Acores. Esta
plataforma tem como objeto receber, externa ou internamente, denuncias, isto é, atos ou omissao
praticados, de forma dolosa ou negligente, que possam configurar crime ou contraordenagdes, nos
termos previstos no artigo 2.%, n.® 1 da Lei n.? 93/2021, de 20 de dezembro, nos seguintes dominios:

a) Contratagao publica;

b) Corrupcao e infrac6es conexas (artigo 3.2 do Regime Geral de Protecao do Denunciante de
Infracdes - RGPDI);

c) Servicos, produtos e mercados financeiros e prevencao do branqueamento de capitais e do

financiamento do terrorismo;

d) Protecdo da privacidade e dos dados pessoais e seguranca da rede e dos sistemas de

informacéo;
e) Seguranca e conformidade dos produtos;
f) Seguranca dos transportes;
g) Protecao do ambiente;
h) Protegdo contra radiagéo e seguranga nuclear;
i) Saude publica;

Pode ainda ser denunciado ato ou omissao contrarios aos interesses financeiros da Unido Europeia
a que se refere o artigo 325.% do Tratado sobre o funcionamento da Uniao Europeia, e as regras do
mercado interno a que se refere o n.? 2 do artigo 26.° do Tratado sobre o funcionamento da Unido
Europeia.

A plataforma, prevista em 2022, foi implementada em 2023 com o seguinte compromisso:
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1. Existéncia de dois gestores de denuncias por entidade/organismo

2. Possibilidade de recegcao de denuncias verbais, recebidas por via de um namero de telefone
que sera disponibilizado até ao final do ano de 2023;

3. As interacbes por via de chat da plataforma s@o encriptadas, afetas a denuncia a que se
referem e sdo guardadas em segurancga;

4. A funcao de criagdo de uma denuncia manual serd acrescentada ao perfil do gestor de

dendncias.

FORMACAO NO AMBITO DA ETICA, TRANSPARENCIA E PREVENCAO DA CORRUGAO

Periodicamente, o ISSA, IPRA promove, junto dos seus colaboradores, a participagdo em agdes de
sensibilizacado, informacao e formagéo sobre matérias relacionadas, direta ou indiretamente, com a
prevencao da corrupgao, designadamente sobre ética e conduta, transparéncia, fraude, prevengao
dos riscos de corrupcao e de infragdes conexas, protecdo de dados pessoais, ciberseguranga, entre

outras.

O Governo Regional dos Acores, no ambito do Plano e Orcamento anual de 2023 e de 2024
estabeleceu medidas de prevencgéo de riscos de corrupg¢dao na administracao publica regional dos
Acores em alinhamento com o Decreto-Lei n.? 109-E/2021, de 9 de dezembro, que cria o
mecanismo nacional anticorrupcao e estabelece o regime geral de prevengédo da corrupcao. Na
sequéncia do exposto, o Centro de Formacao da Administracao Publica dos Acores — CEFAPA —

tem apresentado formacdes e seminarios relacionados com a tematica.
ESTRATEGIA DE COMUNICAGCAO

E publicada e publicitada informagado sobre ética, transparéncia e prevencgao de riscos nos canais
internos de comunicagao — intranet e através da caixa de correio ISSA-Comunica. A nivel externo,
€ publicada documentacao na pagina do ISSA, IPRA no Portal do Governo Regional dos Acgores e
na pagina do ISSA, IPRA na péagina da Seguranga Social.

23
NPOC(03)



I$A IPRA

Instituto da Seguranga Social dos Agores

PARTE lll

ESTRATEGIAS DE AFERICAO DOS RISCOS DE CORRUPCAO E DE INFRACOES CONEXAS
1. CRITERIOS PARA A REALIZACAO DO PPR

O PPR foi construido enquanto instrumento de gestao e de suporte ao Planeamento Estratégico do
ISSA, IPRA, sendo um documento dinamico, objeto de monitorizagdo, acompanhamento, avaliagao

e revisao periédica.

Importa definir estratégias de controlo e monitorizagdo do documento, com vista a afericao da sua

eficiéncia e eficacia. Para o efeito, sdo assumidos os seguintes compromissos:

a) Envolver as unidades organicas do ISSA, IPRA na elaboragdo e implementagdo das
medidas preventivas da corrup¢ao e das infragées conexas;

b) Promover ag6es de formagao e sensibilizacao, destinadas a dirigentes e colaboradores, no
ambito da ética, transparéncia e prevengao da corrupgao e das infragdes conexas;

c) Informar e esclarecer os dirigentes e colaboradores sobre o PPR do ISSA, IPRA;

d) Comprometer os dirigentes na responsabilizacdo pela execucdo efetiva das medidas
constantes no PPR,;

e) Realizar dois relatérios anuais sobre a execugao do PPR;
f) Rever o PPR de dois em dois anos ou sempre ou sempre que se mostre necessario;

g) Publicar o PPR na péagina do ISSA, IPRA da internet.
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2. MONITORIZAGAO DO PPR

Em conformidade com o n.? 1 do artigo 5.2 do Decreto-Lei n.? 109-E/2021, de 9 de dezembro, que
estabelece o Regime geral de prevencao da corrupcao (RGPC), as entidades abrangidas adotam e
implementam um programa de cumprimento normativo que inclui, designadamente, a realizagdo de
dois relatérios anuais sobre a implementacao/monitorizacdo das medidas do Plano de Prevencao
da Corrupcéo e Infragdes Conexas (PPR).

A implementagdo e monitorizagdo das medidas estabelecidas do PPR sdo facilitadas pela
indicagdo do responsavel por medida/controlo (Diretor do Departamento), sendo da
responsabilidade destes o envio dos dados ao Nucleo de Planeamento, Organizacdo e

Comunicacao na periodicidade definida.

A dimensdo e as atribuigbes de cada departamento do ISSA, IPRA, os procedimentos
implementados para o exercicio das respetivas fungdes, o grau de risco e de corrupgao a elas
associadas e, até mesmo, o nivel de sensibilidade dos responsaveis no que refere a interpretacao
do risco e a respetiva classificagdo quantitativa e qualitativa das variaveis do quadro de
monitorizagao do PPR, contribuem para tornar a avaliagao do risco pouco uniforme. Efetivamente,
a avaliagdo deve ser ponderada no quadro da proporcionalidade das atividades de cada
departamento face aos riscos.
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ANEXO

MATRIZ DE RISCO POR AREAS FUNCIONAIS
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DEPARTAMENTO DE PRESTACOES E CONTRIBUICOES

MATRIZ DE RISCO

FUNCAO : RISCO PROCEDIMENTO AREA RESP.
IP | PO | GRADUACAO
Rotatividade (atribuicdo aleatéria e automatica dos
processos/clientes aos trabalhadores)
Verificagdo aleatéria processos de atribuicao de . . .
Registo, andlise, instrucdo e decisao Manipulacio de dados: atribuicio indevida do prestagdes, bem como aos utilizadores que NPSS; NE%EF NDM;
no ambito das prestagoes, 3 2 médio -anipuag - ’ ¢ trabalharam os mesmos; Revisdo de perfis de .
S . direito as prestacoes. . ) NPPIVVI;
complementos, subsidios e apoios acesso ao sistema; NPPSCR
Registo e conclusao de tarefas nas aplicagdes
informaticas; Segregagao de fungdes
Conferéncia de processos por 2.2 pessoa;
s = Manipulagéo de dados; . . .
dC:smr(r):;;; ggsltgoiqmli?#éi?gso Falta de atualizagao dos dados; Verificagao aleatéria dos requisitos de manutencéo NPSS; NE%EF NDM;
prestacoes, P ’ 3 2 Nao envolvimento da inspegao para situagoes do direito as prestagdes (colaboragdo do Instituto "-
subsidios e apoios . o3 ’ NPPIVVI;
suspeitosas. de Informatica para fornecimento de dados). NPPSCR
e - ) = = Solicitar mensalmente ao Il listagem dos processos
Verificagdo dos requisitos de Ser deferida uma prestacéao de RSl e nao ser ) ) >
manutengao do direito a prestagao 2 2 Moderado assinado o contrato de insergao - atribuigao def~endos' para depp IS apurar JL.mtO dos colegas da NPSS
de RSI indevida. Dados ficticios (sem controle) agdo social se efetivamente foi celebrado o
’ contrato de insergao.
Manipulagéao de dados; falta de atualizagéo e - I
e . . . . . ; ; Rotatividade na atribuicdo dos Concelhos pelos
Verificagao de incapacidades 3 > Moderado registo de dados; reconhecimento indevido dos Colaboradores do SVI (Sistema de verificacao de NPPIVVI

permanentes

requisitos para atribuicdo de prestagoes.

incapacidades)

NPOC(03)
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Registo de suspensdes e isengdes

Registo de suspensao ou isengéo sem fundamento
legal ou validagao superior, que conduz a anulagao

Assegurar que o registo de toda e qualquer
suspensao e reconhecimento de isengdo a
trabalhadores independentes no sistema de

contributivas em entidades néao 2 s ST v informagéo da (SISS-IDQ), é efetuado através de DE
empregadoras. g?/%k;rlgagao contributiva, com intuito de anular procedimento tramitado no SGC (Sistema de
’ gestdo de correspondéncia) e objeto de despacho
superior.

. = Efetuar cruzamento da informagao entre aplicagoes
5§gfrt3 m;;?:*di%l:;pegf:g ITPT Registo de suspenséao sem fundamento legal ou do sistema de informagéo (SISS), designadamente
trabalhg)g ara Pr% dutorez Agricolas 2 validacao superior, que conduz a anulagéo da ITPT e IDQ, para registo de todas as suspensoes DE
dos A oreps (PAA) 9 obrigagao contributiva. PAA de forma automatica nos mesmos termos que

¢ o regime geral dos TCO.

- ~ . ~ Verificagado aleatéria das DSC emitidas
Emlsgao .de Declaragdo de Situagao 2 Moderado Emissao Indevida de DSC manualmente através da conferéncia por 2.2 NPC
Contributiva (DSC) pessoa

= Conferéncia por 22 pessoa; Revisdo de perfis de
f(;s;ﬁggzzgge%estifngsen do as acesso ao sistema; verificagao aleatoria de
-~ = ’ Anulagao de periodos contributivos com intuito de | processos; verificagdo da conformidade dos

necessarias agdes de registo de 1 Moderado anular a divida ; movimentos dos utilizadores relativos & anulagao NPC

remuneragoes e os procedimentos
para regularizacdo quando
detetadas anomalias

Constituicao de carreira contributiva indevida.

de carreiras contributivas; Exigibilidade de
documentos comprovativos para registo, validados
pelo superior hierarquico.
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Detetar periodos de sobreposigao
de remuneragdes ou quaisquer
outras anomalias e providenciar a
regularizagao

Falsificacdo de dados; Manipulagédo de carreiras
contributivas

Rotatividade (atribuicdo aleatéria dos
processos/clientes aos trabalhadores)
Conferéncia por 22 pessoa; Revisao de perfis de
acesso aos sistemas; Verificagao de
sobreposicdes/periodos prescritos - Emissdo de
listagem; Verificagao aleatéria da validagéo pelo
superior hierarquico dos documentos
comprovativos para registo de periodos prescritos.

NPC
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DEPARTAMENTO DE ATENDIMENTO E INSPECAO

FUNCAO

MATRIZ DE RISCO

IP_| PO | GRADUACAO

Fiscalizar o cumprimento das
obrigacdes dos beneficiarios e
contribuintes, designadamente dos
requisitos necessarios a atribuicéo e

manutencao do direito as prestagoes.

Exercer a agéo fiscalizadora das
IPSS e de outras entidades privadas
que exergam atividades de apoio
social

Realizar atendimentos

Efetuar recebimentos e pagamentos
em tesouraria

AREA
RISCO PROCEDIMENTO RESP.
Controlo aleatério de processos e procedimentos;
Omisséao de factos irregulares; Nao elaborar autos | Registo e tratamento de todos os processos na
de noticia ou participagdes respeitantes as aplicacéo SAF; Distribuicdo aleatéria dos
atuacoes ilegais das entidades fiscalizadas; Fuga | processos atribuidos aos inspetores;
de informagéao sobre datas e entidades a fiscalizar; | Alteragcao periddica das zonas de inspegao afetas
Alteracao/ocultagao de documentos; Aceitar aos inspetores; Rotatividade de equipas de DI
dinheiro ou outros beneficios para nao reportar inspetores (Mapas mensais de equipas); Controlo
situagdes irregulares; Atraso na tomada de deciséo | processual interno através da verificagao aleatéria
com vista a provocar prescrigdo do processo; de processos e procedimentos (através de lista de
Alteracao das propostas apresentadas; Deciséo verificagao de processo);
por quem nao detém competéncia para o efeito. Implementagéo e atualizagdo de manuais de
procedimentos Segregagao de fungdes.
Manipulagéo de informacéo e de dados; Nao Segregagao de fungdes; Controlo aleatério da
conformidade das operagoes realizadas nos conformidade de procedimentos; Rotatividade de
sistemas; trabalhadores; Revisao de perfis de acesso aos
Divulgagao e uso indevido de informagéo registada | sistemas DEP.Al e NA

nos sistemas; Alteracao de NIB

Realizagao de pagamentos indevidos; Nao
emissao ou anulacéo indevida de recibos;
Falsificagao de recibos; Emissao de recibo com
valor diferente do recebido.

Segregagao de fungdes; Analise dos movimentos
de anulacéo; verificagao do fecho diario dos
caixas; Registo em GT de todos os recebimentos e
pagamentos; Ligagdo automatica do GT ao TPA;
Conferéncias de cofre por outro departamento
(DEP.GFOC)

DEP.AI-NA e DEP.GFOC
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MATRIZ DE RISCO

FUNGAO - RISCO PROCEDIMENTO REp.
IP | PO | GRADUACAO :
Aprovagao indevida; Nao cumprimento das
Andlise, selegao condigdes de elegibilidade; Favorecimento/Conflito
e avaliacédo de de interesses. Segregagao de funcdes relativas ao processo da
candidaturas - Nao conformidade com a especificidade da avaliagao e emissao de parecer; DEP.AS — DARS — NATGV;
(incluindo 3| 2 candidatura; Conferéncia por 2.2 pessoa; NATIJ;
pedidos de Falsas declaragoes prestadas Andlises técnicas e visitas técnicas NATI
alteragao) pelos candidatos ou multidisciplinares (varios técnicos)
beneficiarios;
Duplo financiamento
Verificagdo e avaliagdo dos servigos & Favorecimento/Conflito de interesses; Manipulagao ;Egﬂngﬁc?g?s%ﬂg irﬂir:c;afgt?am“ef& ;?;g{garli%ao
equipamentos sociais junto das de dados: falta de atualizac . t d g d 9_ d ) ; t ag > d DEP.AS - DARS — NATGV;
instituicdes gestoras e detentoras dos |2 |2 Moderado Ee oa ~°Sa alade a uacljzagao fe registo de dados; dos servigos e e'qlL'uKamlgn 0S socials, por areas de NATIJ;
mesmos, por 4reas de intervengdo misséo de pareceres desconformes intervengdo social; Andlises técnicas e VISIt.aS NATI
social. técnicas njultldlsmpllpares (vérios técnicos);
Segregacao de funcdes
Plano de controlojmonitorizacéo da atribuigio dos
Atribuicdo de apoios econémicos aos _alpoiqg corlcedido_s, com véria; fases e
. . . . . . = identificagdo nominal dos apoios, autorizados
utentes através de acordos com Favorecimento/Conflito de interesses; Manipulagéo individualmente: DEP.AS — DARS — NATGV:
Instituigéeg no ambito dfa Red‘e‘ 2|2 Moderado de c_iados; falta de atualizagéo e registo de dados; Segregacéo de ’fungc")eS' ’ NATI ’
aﬂpr)r:);]easdc;cg) (I.\':ALllglLJJ;?I a Mobilidade Emissdo de pareceres desconformes Realizag#o de ajustamentos, quadrimestralmente,
’ por 2.2 equipa, no financiamento das instituicoes
que realizam os apoios econdémicos
PO Acores — Privagédo Material — Acoes de verificagdes in loco por duas pessoas.
Acompanhamento e avaliagéo da Favorecimento a terceiros e/ou conflitos de Declaragao de auséncia de conflitos de interesse.
conformidade in loco das 312 interesses. Existéncia de auditor externo (Autoridade nacional DEP-AS Equipa FEAC
candidaturas aprovadas, na execugao Atribuicédo indevida de financiamento. de gestao do FEAC-POAPMC
das operacdes Segregacao de funcoes
PO Acores — Privagao Material - Nao disponibilizagdo ou atrasos na disponibilizagao - Diretor(a) de Departamento
Gestao da politica de comunicagao 2|2 it da informagéao no lugar da internet do ISSA, IPRA Controlo do cronograma de atividades Acéo Social
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PO Acores — Privagédo Material -
Andlise e selecdo das candidaturas

Conflitos de interesse entre os colaboradores da
Equipa e candidatos ou beneficiarios

Segregacao de fungdes (os colaboradores com
responsabilidade na analise e selegéo de
candidaturas nao sao responsaveis pelo
acompanhamento das candidaturas aprovadas)

DEP-AS Equipa FEAC

PO Acores — Privagao Material -
Acompanhamento e execugao das
candidaturas

Erros na andlise técnico-financeira dos pedidos de
reembolso e de saldo (vertentes fisica e financeira)
decorrentes de verificagdes de gestao e de
processos de validagado de despesa incompletos ou
desadequados.

Revisao do preenchimento das checklists de
verificagdes administrativas, de verificagées no
local e da contratagéo publica (verificagbes de
gestao).

Diretor(a) de Departamento
Acéo Social

RSI - Avaliagdo e acompanhamento
dos processos de Rendimento Social
de Insercéao

Manipulagéo de dados; Falta de atualizagéo e de
registo de dados;

Incumprimento dos requisitos e orientagdes em
vigor;

Atribuicéo indevida da prestagéo;

Nao celebragao do Acordo de Insergao;

N&o acompanhamento das medidas
contratualizadas no Acordo de Insergao;
Favorecimento/Conflito de interesses

Instituic@o de procedimentos; Controlo aleatorio
dos processos para verificagdo da conformidade;
Segregagao de fungdes;

Atendimento e acompanhamento
Social e atribuicdo de subsidios de
precariedade econémica e de
produtos e apoio

Nao abertura de processo familiar; Manipulagdo de
dados; Falta de acompanhamento e sequente
reavaliagdo/ atualizagao e de registo de dados;
Incumprimento dos requisitos e orientagdes para
atribuicéo de apoios econémicos;

Omisséo de informagdes relevantes para a analise
da situagédo econémica;

Aplicagao incorreta da formula de célculo da
capitagao;

Nao celebragdo de contrato de agédo social;
Atribuicédo indevida de subsidios;
Favorecimento/Conflito de interesses

Instituic@o de procedimentos; Controlo aleatorio
dos processos para verificagdo da conformidade.
Conferéncia por 22 pessoa (Superior Hierarquico);
Segregacao de funcdes; Rotatividade de
colaboradores; Monitorizagéo periodica
relativamente a atribuicdo de montantes elevados e
repetitivos.

DEP.AS - DAS - NAS

Realizagao de Relatérios e
Informagdes Sociais com a emissao
de pareceres técnicos no ambito da
promogao e protecado de criangas e
jovens e processos tutelares civel

Manipulagéo de dados; Falta de atualizagéo e de
registo de dados; Favorecimento/Conflito de
interesses

Revisao dos Relatérios/Informagdes Sociais por
uma 2.2 pessoa; Segregacao de fungdes; Avaliagcao
multidisciplinar

DEP.AS - DARS -
NATWJ - EMAT;
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Gestao de vagas das respostas
sociais, incluindo as vagas
reservadas para situagées de maior
vulnerabilidade social

Instituicdo de procedimentos referentes a gestéo de
vagas, tais como a gestao centralizada de vagas;
Avaliagcao multidisciplinar; Segregacao de fungées
(conferéncia/controlo da deciséo);

Avaliacdo das propostas de
celebragao e de alteragao de
instrumentos de cooperagao, apoios e
incentivos com as instituicoes e
entidades

de apoio social e realizagao do
respetivo acompanhamento

Apuramento e validagao dos valores
de comparticipagéo financeira

Atribuicdo de valores de
compensagao financeira retificativos
da dotagao aprovada para as
Creches da RAA na sequéncia da
diminuigao da receita originada pela
Comparticipagao Familiar, nos termos
da legislagao em vigor

. = . . . Compilagédo dos regulamentos internos das DEP.AS — DARS —
il\:{aer:g)éjslzgao de dados; Favorecimento/Conflito de respostas sociais (instrumentos de gestéao dos NATGV
quais devem constar os critérios de admissao e de NATIJ
priorizagdo dos candidatos a resposta social);
Implementacao de Matriz (orientadora) referente
aos critérios de priorizagdo e de admissao nas
respostas sociais
Segregacao de fungdes; andlise técnica
muitidisciplinar;
. . . Andlise dos dados do sistema de informagao —
Incumprimento dos requisitos legais e . = .
procedimentos instituidos; Manipulagéo de dados; SIADS - im artliulzgao com ots tecm_co_s.de NATI
Favorecimento/Conflito de interesses; gcr:grr:g\?gr 22&1ﬁzaagc:e;?soz:jozorféalssiétema de NATIJ
Atribuicéo de valores financeiros compensatérios informacéo — SIADS%‘ Promover éooca retificativa DAS/NAS
considerando clientes nao elegiveis; d a6ao - ’ poca! DEP.GFOC
Financiamento indevido o cofmanmame_znto da Seguranga Social para as
respostas sociais de Creche, tendo por base a
atualizagé@o dos dados em SIADS e os requisitos
legais;
Analise dos dados em SIADS em articulagao com
os técnicos de acompanhamento das respostas
I ) . - sociais;
ééﬂg%%?: n(éi ﬁlgr:f: Sf':: g :?;2); :ic:npensatorlos Promover a atualizagao dos dados no sistema de ,\'l\l :‘Rl
F . : : - informagao — SIADS; Promover época retificativa
avorecimento/Conflito de interesses; d financiamento da Sequranca Social par DAS/NAS
Manipulagéo de dados; Financiamento indevido o cotinanclamento da seguranca Social para a DEP.GFOC

resposta social de Creche, tendo por base a
atualizagé@o dos dados em SIADS; Segregacao de
fungdes
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DEPARTAMENTO DE GESTAO FINANCEIRA ORCAMENTO E CONTA

NPOC(03)

~ MATRIZ DE RISCO . n
FUNCAO — RISCO PROCEDIMENTO AREA RESPONSAVEL
IP| PO | GRADUACAO
Controlos aleatérios dos Contratos de cooperagao DEPN%FOC
. L Insergao de dados de financiamento falsos/ erro no | valor cliente (CCVC); Rotatividade de

Registo de comparticipagbes as IPSS | 3 | 1 Moderado registo de acertos trabalhadores I\II\IFCI;:
Segregagao de fungdes NCOF
Redefinicéo e implglmen}agéo de.po.ntos de DEP GFOG
controlo da contabilizagido; Monitorizados dos NO

Processamento de presta¢des no 3| 1 Moderado Insercdo de movimentos ficticios/ erro no registo de | documentos contabilisticos; Processamentos NG

sistema (SICC) acertos manuais registados no sistema — SGC; NEF
Rotatividade de trabalhadores; NCOF
Segregacao de fungdes
Conferéncia por 2.2 pessoa; Exigéncia de DEP.GFOC

Alteracéo de IBAN/NIB comprovativo da entidade bancéria; analise de NO
Realizagéo de pagamentos (inclui o 3| 1 Moderado Realizagdo de pagamento indevidos movimentos de anulagdo TSR; Conferéncias de NC
registo de IBAN) Nao emisséo ou anulagao indevida de recibos de pedidos de autorizagdes de pagamento; NFF
tesouraria (TSR) Rotatividade de trabalhadores; NCOF
Segregacao de fungdes DEP.Al - NA
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PO Acores — Privagao Material Validagao de faturas falsas, inflacionadas ou Segregacao de funcdes para a validagao de
Processo de validagao de despesas Moderada duplicadas faturas no ambito FEAC. DEP.GFOG
DEP.GFOC
= i : Monitorizados dos documentos contabilisticos e NO
. | f
Recebimentos Moderado ar;seer[gaslo de dados ficticios/ erro no registo de andlise financeira; Rotatividade de trabalhadores; NC
Segregacéo de fungdes NFF
NCOF
CD
~ . L DEP.GFOC
gﬁgg%agéa:fergﬁgggzrg%?;%riemo Possibilidade de influenciar regras e prioridades ;ﬁ\éﬁg? drzzn;ongﬁsr;e:essmades, definicao de DEP.GR
do ISSA., IPRA Moderado atendendo a_lnteresses diversos e discricionariedade elaboragio de cenarios, avaliagio e aprovagio de DEP.AI
na elaboragéo do orcamento P DEP.PC DEP.AS
cenarios
NPE
Registo e atualizagao de toda da a informagéo cD
Incumprimento dos requisitos legais e procedimentos | contabilistica; Controlo da legalidade, da DEP.GFOC
Elaboragéo do relatério de contas Moderado instituidos; Omissao e manipulagdo de dados; Falta | regularidade e da boa gestéo financeira Fisc él anico
de atualizagao e registo de dados assegurado
por um fiscal dnico.
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NUCLEO DE PROCESSO EXECUTIVO

FUNCAO

Gestao do processo executivo

Tratamento do mandato de penhora

MATRIZ DE RISCO . .
= RISCO PROCEDIMENTO AREA RESPONSAVEL
IP | PO | GRADUACAO
Impresséo citagao em ficheiro - controlo das
~ - N citagdes nao remetidas; Segregacao de fungoes; NPE
3| 2 Falta de atuagédo na emissao da Citagao atribuicao aleatéria de processos PCD
Registo em sistema informatico
Tratamento do mandato de penhora — Controlo
~ _ mensal por amostragem de processos em fase de
3| 2 Falta de atuaga(;é}?otsr%n:te;gnioo?: mandato para penhora por colaborador ( 5 por colaborador); Egg
P Segregacéo de fungbes; Registo em sistema
informatico
36
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DEPARTAMENTO DE GESTAO DE RECURSOS

FUNGAO WATR'Z DE RISCO RISCO PROCEDIMENTO AREA
¢ IP | PO | GRADUAGAO RESPONSAVEL
e ot s "% | Conrlo et d conformicade
~ Imparcialic;ade/Coanito de interesses; Falta dé processos, Acesso restrito e controlado ao
Gestao de processos de atualizacao e registo de dados; Aceséo indevido a arquivo fisico; DRHAJ
RH (instrugédo processual, analise, 2|2 Moderado ¢ 9 L Garantir a eficaz utilizagao do Sistema Integrado de
' ’ e documentos, dados pessoais = . . SRH
parecer/informagao, decisao) . ~ . e o . Gestao dos Recursos Humanos; obtencéo das
ou a informagdes confidenciais; Utilizagao abusiva de decl 5es d flitos de int b
informacéao confidencial. eclaragoes ge contlitos de Interesse e sobre
acumulacgéo de fungdes, nos casos aplicaveis
Rotatividade do responsavel pelo processamento;
Irregularidades no decurso no processamento de Segregacéao de fungdes;
. vencimentos; Verificagao da correspondéncia entre o nimero total de DRHAJ
Processamento de vencimentos 212 Moderada trabalhadores com vencimento para o banco e o SRH
Inclusdo de pagamento indevido nos vencimentos numero total de trabalhadores com processamento de
remuneragoes.
Acesso injustificado a documentos, dados pessoais
ou a informagdes confidenciais; Utilizagao abusiva de
informacgéao confidencial; Manipulagio de dados; Erros
ou falhas nos sistemas de informagao; Falhas de
seguranga, conceg¢ao, falhas de integragao entre os
diversos sistemas, falhas de administragcéo de sistemas, | A¢oes de Sensibilizagéo para a confidencialidade e
Gestao e Suporte 3| 1 Moderado erros de programagao, utilizagdo inadequada de sensibilidade dos dados da SS aos colaboradores da DSTI
Aplicacional software, sistemas inadequados ou nao padronizados DSTI.
para a organizagao, impossibilidade de integracéo entre
os diversos sistemas, fragilidade no acesso,
obsolescéncia;
Impossibilidade de recegéo, transmissao,
armazenamento processamento de informagdo em
tempo Util e em seguranca.
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Envio trimestral de mapa consolidado, por SGC, com

Processamento de subsidios - SPE Moderado Atribuicéo indevida de subsidios - SPE totalizadores dos subsidios. DSTI
Processamento de complementos - S . ) Envio trimestral de mapa consolidado, por SGC, com
CRP Moderado Atribuicédo indevida de complementos - CRP totalizadores dos montantes elevados do GRP. DSTI
Gerir Perfis e Acessos aos Moderado Acessos totais em SGC. Er_1\_/|o trimestral de mapa consolidado, por SGC, com os DSTI
SI-SGC utilizadores com acesso completo a SGC.
Atualizagéo de equipamentos e programas
o . informaticos; Cumprimentos dos procedimentos
Falta de atualizagéo de equipamentos e programas instituidos
Requisitos de.seguranga |nformat|pps, falhas de programacao e outras relacionados com a seguranga da informago.
das redes e sistemas de vulnerabilidades de seguranca
) > e o 2 Moderado . - DSTI
informacgao e notificagao que ponham em causa a disponibilidade dos
de incidentes mesmos ou a confidencialidade/integridade da
informagao.
Rotatividade de fornecedores;
Andlise de propostas de aquisicio No caso de procedimento de ajuste direto, realizar no
de bens e s%rv? 0s & instrt? aog Omisséo e manipulagédo de dados; Abuso de poder; minimo consulta a 3 fornecedores; rotatividade de jari;
rocessual ¢ ¢ Selecéo dos fornecedores sem observancia dos Carregamento no Portal Base dos procedimentos de
?a'uste direto e concurso piiblico) procedimentos legais aquisicdo de bens e servigos; Plano de compras com
| P Falta de critérios técnicos na analise das propostas; estimativa do valor dos contratos, pregos base
Moderado Planeamento deficiente ou ausente/falta de critérios e determinagéo do procedimento pré contratual NCP

Selecéo de fornecedores a consultar

Acompanhamento da execucéo dos
contratos

objetivos e fundamentagéo para aquisi¢ao de bens e
servigos, contribuindo para fornecimentos
desajustados e desperdicio; Desconformidades
procedimentais; incremento da despesa.

adequado para a

obtengao do bem/servigo com a respetiva
calendarizacao; Autorizagao prévia de despesa;
Promover consultas preliminares ao mercado;
Implementagao de procedimentos; Segregacao de
funcoes.
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informacao estatistica

dados pessoais;
ou a informagdes confidenciais; Utilizagao abusiva de
informagéao confidencial.

Verificagao dos relatorios finais a dois niveis
(coordenador e colaborador)

Adotar a o sistema de inventario permanente mediante
3 contagens anuais por armazém, e verificagao no final
do ano por trabalhador diferente do que realizou as
contagens.
Gestao do armazém 2 Moderado Omisséo de bens NGP
Segregacéo de fungbes; Sinalizagdo do material para
abate apds autorizagao do CD; Registo em sistema
informatico (SAP4HANA); O CD assina auto de abate e
de listagem com os dados do imobilizado abatido e
Inventario e abate dos bens 2 Moderado Omisséo de procedimento de abate. respetivos documentos de abate; Material abatido NGP
recolhido por empresa certificada; Atualizado de mapa
de abate elaboragéo de listagem anual dos abates;
Verificag@o, por amostragem da instrugdo dos
processos de abate e respetivos autos.
Elaboragdo de plano anual de acompanhamentos dos
bens iméveis; controlo mensal do pagamento das rendas
Falta de acompanhamento do estado do patriménio junto dq NCOF; Atualigagép anua! das rendas.com base
imovel: Apropriacio indevida: no coeficiente de atualizagéo publicado em Aviso no DR. DPCP
Gestao de do patrimonio imével 2 Moderado | ; Apropriag ’ .
gnorar a auséncia do pagamento de rendas; Falta de NGP
atualizagédo de renda.
Omitir informagao relevante;
Adulterar informagéo; Informar sobre as fontes e datas de extragéo dos dados
Recolha, andlise e tratamento de 1 Utilizagao indevida de informagao; Acesso injustificado a | e arquivar a informagao originada pelas aplicagoes; NPOC
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Assegurar a comunicagao interna
através da gestdo das caixas de
correio eletronico ISSA-Comunica e
ISSA-Info

Elaborar procedimentos, instrugdes
de trabalho e formularios.

Omitir informagao;
Adulterar contetdos

Segregacéo de fungdes — os contetidos a divulgar séao
autorizados por dirigente competente e enviados com
conhecimento do mesmo.

NPOC

Omitir informagao relevante;

Adulterar informagéo;

Procedimentos instituidos; Segregacao de fungdes — os
contelidos sao elaborados em articulagdo com as areas
de trabalho, sdo previamente validados pelos dirigentes
competentes e aprovados pelo CD

NPOC
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COMPETENCIAS DE GESTAO

5 MATRIZ DE RISCO AREA
FUNCAO 1P| PO | GRADUAGAO RISCO PROCEDIMENTO RESPONSAVEL
Decisao processual e autorizagéo de 3| o
despesa
Segregagao de fungdes; Delegagao de competéncias;
~ ~ . . . Registo de informagédo em sistemas de informagéo e
Gestao de reclamacées 2| 2 Moderado Incompeténcia; Incuir:sali'tl[rigg? dos procedimentos gestao; Promover a implementacio e
Falta de isen ,.'210' acompanhamento das medidas de prevengao da
Conflito de inter%ss’es corrupcao e das infragdes conexas; Promover a Dirigentes de topo
Omiss3o de informacio: Abuso’de oder: implementagdo e acompanhamento das medidas de Dirigentes
Manipulaggo d’e dados P ’ protecdo dos dados pessoais; Promover os direitos e intermédios
T N Autorzagaododespesa aoma do i autorzac; | Setes s tabaradores: Avalachocos servos
Incumprimento de despachos e deliberagdes. evidéncias (SIADAPRA)
Gestao dos recursos disponiveis 3| 2
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