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Introducao

No ambito das suas atribuicdes, previstas nos artigos 242 e 252 do Decreto Regulamentar
Regional n2 9/2022/A, de 20 de julho, a Direcdo Regional da Habitacdo, doravante designada
por DRH, necessita de proceder a recolha e tratamento de dados.

Ora os dados supramencionados incluem registos relativos a beneficidrios, contribuintes,
fornecedores, trabalhadores, parceiros e outros que se relacionam direta ou indiretamente
com a DRH.

A DRH esta empenhada em proteger a privacidade dos titulares dos dados, pelo que a presente
Politica descreve como os dados pessoais devem ser recolhidos, manuseados e armazenados,
seguindo as melhores praticas e no estreito cumprimento da legislagao em vigor.

A presente Politica de Privacidade e Protecdao de Dados ndo sé explicita os termos em que a
DRH procede ao tratamento de dados pessoais, bem como os direitos que os titulares dos
dados podem exercer, de acordo com o disposto no Regulamento (EU) 2016/679 do
Parlamento Europeu e do Conselho - Regulamento Geral sobre a Protecdo de Dados (RGPD) -
e restante legislacdo nacional aplicdvel em matéria de privacidade e protecao de dados.

O RGPD tem caracter obrigatdrio e é diretamente aplicavel aos responsaveis pelo tratamento
de dados de todos os Estados-Membro. Por outro lado, introduziu o principio da
autorregulacdo, que responsabiliza os detentores de dados pela operacionalizagdo e
manutenc¢do dos mesmos.

Em conformidade com a legislacdo em vigor, a informacdo pessoal tem de ser recolhida e
utilizada de forma correta, devendo ser armazenada de forma segura e nao deve ser divulgada
a terceiros. Ao abrigo do RGPD, de modo geral, a informacao deve ser:

e Processada corretamente e de acordo com a legalidade;

e Obtida apenas para fins especificos e para cumprimento da Lei;

e Adequada, relevante e concisa;

e Verdadeira e atualizada com regularidade;

e Processada de acordo com os direitos dos titulares dos dados;

e Protegida com os adequados meios;

e Nio ser transferida para fora da Unido Europeia, desde que o pais ou territério
cumpra o adequado nivel de protecao.

Com a presente Politica de Privacidade e Protecdo de Dados, a DRH demonstra-se empenhada
e comprometida para com o cumprimento das disposi¢des legais em vigor, relativas a prote¢ao
de dados pessoais, a privacidade e a seguranca da informacéao, por forma a proteger os dados
pessoais e a privacidade dos seus titulares. Esta Politica encontra-se disponivel no site da DRH
e serd facultada a todos os interessados, sempre que solicitado.
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Definicdes

Para facilitar a compreensao da Politica de Privacidade e Protecao de Dados Pessoais da DRH,
sdo utilizadas as seguintes defini¢des:

Dados Pessoais: qualquer informacdo relativa a uma pessoa singular identificada ou
identificavel ("titular dos dados"). E considerada identificdvel uma pessoa singular que possa
ser identificada, direta ou indiretamente, em especial por referéncia a um identificador, como
por exemplo um nome, um numero de identificacdo, dados de localizagao, identificadores por
via eletrdnica ou a um ou mais elementos especificos da identidade fisica, fisioldgica, genética,
mental, econdmica, cultural ou social dessa pessoa singular;

Tratamento de dados pessoais: € uma operagdo ou um conjunto de operacles efetuadas
sobre dados pessoais ou sobre conjuntos de dados pessoais, por meios automatizados ou ndo
automatizados, tais como a recolha, o registo, a organizagdo, a estruturagdo, a conservagao, a
adaptacdo ou alteracdo, a recuperacgao, a consulta, a utilizacao, a divulgagdo por transmissao,
difusdo ou qualquer outra forma de disponibilizacdo, a comparagdo ou interconexado, a
limitacdo, a eliminagdo ou a destruicao;

Responsavel pelo Tratamento dos Dados Pessoais: pessoa singular ou coletiva que determina
as finalidades e os meios do tratamento de dados pessoais;

Destinatario: uma pessoa singular ou coletiva, autoridade publica, agéncia ou outro organismo
gue receba comunicac¢des de dados pessoais;

Subcontratante: pessoa singular ou coletiva, que trata os dados pessoais por conta da DRH,
no contexto de prestacao de servicos, formalizada através de contrato;

Autoridade de controlo: autoridade publica independente que, no caso de Portugal, é a
Comissdo Nacional de Protecdo de Dados (CNPD), a quem compete fiscalizar a correta
aplicagdo da legislagdo sobre protecao de dados pessoais.

Responsavel pelo Tratamento de Dados

A DRH é a entidade responsavel pela recolha e tratamento dos dados pessoais dos titulares
dos dados, nos termos e para as finalidades indicadas no presente documento, em
cumprimento das obriga¢Oes legais aplicdveis nesta matéria.

Nos termos do artigo 242 do Decreto Regulamentar Regional n2 9/2022/A, de 20 de julho de
2022, a DRH é um servigo executivo da Vice-Presidéncia do Governo Regional com
competéncia em matéria de habitacdo, tendo como missdo estudar, propor, coordenar,
acompanhar, avaliar, fiscalizar e executar as ac¢Oes e politicas de habitacdo do Governo
Regional, com intima colabora¢do com as autarquias locais, instituicées de utilidade publica e
entidades particulares ou cooperativas, tendo em vista a criacdo de melhores condi¢des de
habitabilidade para as populag¢des.
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Dados Tratados

A DRH trata os dados pessoais que recolhe no ambito da sua relagdo estabelecida com os
titulares dos dados, no cumprimento de obrigacdes legais, regulamentares, administrativas,
ou contratuais aplicaveis.

Os dados pessoais referem-se a quaisquer informacdes relativas ao titular dos dados que
permitam identifica-lo, tais como o nome, dimensao do agregado familiar, informac&es de
contacto, dados de pagamento, etc.

Fundamento para o Tratamento de Dados

Na prossecucdo da sua atividade e atribuicbes legais, o tratamento de dados a que a
DRH procede tem por base finalidades determinadas, explicitas e especificas, devendo ser
assegurados os deveres de informacao aos titulares dos dados.

As bases de licitude para o tratamento dos dados por parte da DRH sdo:

e Na execug¢ao de um contrato, no qual o titular dos dados é parte, ou para diligéncias
pré-contratuais a pedido do titular dos dados;

e No cumprimento de uma obrigacao juridica a que esteja sujeita;
e No exercicio de fun¢Ges de interesse publico de que esteja investida;
e Na prossecucdo de interesses legitimos;

e No consentimento do titular dos dados.

Somente os jovens com idade igual ou superior a 16 anos tém discernimento para dar o seu
proprio consentimento. No caso de criangas com idade inferior, é necessario o consentimento
dos pais ou tutores legais.

Principios Observados

No caso da DRH, a maioria dos dados pessoais sdo recebidos diretamente de um titular de
dados, por exemplo, pessoalmente, por correio, e-mail, telefone ou de outras fontes. Devem
os trabalhadores da DRH recolher apenas dados pessoais que sejam relevantes e necessarios
para desempenhar as suas fungdes.

A DRH deve estar comprometida em aderir aos principios de protecdo de dados estabelecidos
pelo RGPD, nomeadamente:

e Finalidade — Devem apenas ser recolhidos dados para as finalidades especificas,
explicitas e legitimas e ndo devem ser tratados para além da finalidade para a qual
foram recolhidos;
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Tratamento licito, leal e transparente — Significa que deve haver uma base legitima
que justifique o tratamento dos dados pessoais, por exemplo, a relagdo contratual com
o titular dos dados, ou o caso do tratamento ser necessario para o cumprimento de
uma obrigacao legal a que a DRH esteja sujeita. Por outro lado, os titulares devem ser
informados sobre o tratamento dos seus dados de forma acessivel e de facil
compreensao;

Minimizacdo de dados — Os dados devem ser adequados, pertinentes e limitados ao
gue é necessario em relacdo as finalidades para as quais sao tratados;

Exatidao — Significa que existe a obrigacdo em garantir que os dados pessoais sao
exatos e atualizados;

Limitacdo da conservagao — N3o devem ser conservados dados pessoais por um
periodo maior do que o necessario, tendo em conta as finalidades para as quais foram
recolhidos, embora possam ser conservados determinados dados para fins histdricos
e estatisticos;

Integridade e confidencialidade — O tratamento dos dados deve ser realizado por
forma a garantir a seguranca dos mesmos e tendo em conta a protecdo dos dados
contra o seu tratamento ndo autorizado ou ilicito, contra a sua perda, destruicdo ou
danificacdo acidental;

Direitos dos titulares dos dados — Os titulares dos dados gozam de varios direitos, aos
quais a DRH deve dar resposta.

Finalidades dos Dados Pessoais Recolhidos pela DRH

Os dados pessoais recolhidos pela DRH, na prossecucdo das suas competéncias legais, sao
tratados, designadamente, para as seguintes finalidades e a¢Ges e/ou operacBes conexas:

Atribuicdo de habitagbes, nomeadamente habitagdes sociais em regime de
arrendamento apoiado, a pessoas ou agregados familiares que cumpram os requisitos
de acesso fixados por lei e/ou regulamento;

Atribuicdo de subvencdes, subsidios, comparticipa¢des a fundo perdido, empréstimos
com ou sem bonificagdo da taxa de juro, ou outros apoios financeiros, no ambito de
politicas publicas de acesso a habitag¢do por parte de pessoas ou agregados familiares
em situagao de caréncia habitacional em execug¢do de programas e regimes instituidos
por lei e/ou regulamento;

Atribuicdo de subsidios de renda e de subveng¢des no ambito do sistema legal de apoio
financeiro ao arrendamento habitacional;

Gestdo de programas especificos que lhe sejam atribuidos por lei e/ou regulamento,
nomeadamente nos dominios do apoio a habitacdo, ao arrendamento urbano, a

gestdo habitacional e a reabilitagdo urbana.
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Direitos dos Titulares de Dados Pessoais

A DRH assegura que os Titulares dos Dados tém direito a:

e Pedir informagoes sobre se a DRH detém dados pessoais a seu respeito e, em caso
afirmativo, que dados sdo esses e porque motivo os possui;

e Pedir acesso aos seus dados pessoais, que se encontram na posse da DRH, devendo
receber uma cépia dos mesmos e proceder a verificacdo se estes estdo a ser tratados
de modo legitimo;

e Pedir a retificagdo dos dados pessoais que existam a seu respeito, podendo retificar a
gualquer momento os dados incompletos ou imprecisos que a DRH detenha a seu
respeito;

e Pedir a eliminagao dos seus dados pessoais podendo eliminar ou remover a qualquer
momento os dados pessoais quando um prazo de conservagdo seja atingido ou o
tratamento dado deixe de ser licito;

e Oposi¢ao ao tratamento dos dados pessoais quando houver um motivo valido para se
opor;

e Pedir a limitagdo do tratamento de dados levando a suspensdo do tratamento dos
dados pessoais;

e Retirar o consentimento, a qualquer momento, para a recolha, tratamento,
processamento e transferéncia dos seus dados pessoais, em situagdes em que tenha
fornecido o seu consentimento para o efeito.

Para exercer qualquer um destes direitos, contacte a DRH através do endereco de e-mail
DRH.EPD@azores.gov.pt ou envie o seu pedido por carta para a morada Rua Dr. Jodo
Francisco de Sousa, 30, 9500-187 Ponta Delgada.

Relativamente ao direito de acesso, a DRH é responsavel por verificar a identidade do
responsavel pelo pedido de dados, antes de remeter qualquer tipo de informacao.

Os Titulares dos Dados tém ainda o direito de apresentar reclamac¢do a Comissao Nacional de
Protecdo de Dados.

Atualizacao dos Dados

A legislacdo obriga a que sejam utilizadas medidas razodveis de forma a assegurar que a
informac3o é fidedigna e atualizada. E da responsabilidade de todos os colaboradores da DRH
que trabalham com dados adotarem medidas, por forma a garantir que as informacgdes e dados
que dispdem estdo o mais atualizados possivel. Como tal:
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¢ Ainformagdo deve ser salvaguardada somente nos locais necessarios. Ndo devem ser
criados locais alternativos de salvaguarda de informacao;

e Os colaboradores devem aproveitar todas as oportunidades possiveis para atualizar
os dados;

e Ainformacdo deve ser atualizada sempre que forem detetadas incoeréncias ou erros.

Conservacao de Dados

A DRH observa as normas legais quanto aos prazos de conservacdo de dados pessoais,
podendo conservar os mesmos enquanto subsistirem obrigacdes decorrentes da lei,
obrigacGes emergentes da relacdo contratual e enquanto puder ser oponivel direito da DRH.

Partilha de Dados

A DRH poderad ter de transmitir dados a terceiros, no ambito do cumprimento de obrigacoes
juridicas. Em tais circunstancias, a DRH assegura a confidencialidade dos dados e o
cumprimento da politica de privacidade implementada de acordo com as exigéncias legais
aplicaveis, e sempre de forma compativel com as finalidades determinantes do tratamento.

Existem circunstancias especiais em que a DRH podera remeter dados para entidades de
justica ou forcas policiais sem o consentimento do titular dos dados. Nestas circunstancias,
cabe a DRH verificar se o pedido é legitimo e, em caso de duvida, deve ser solicitado parecer
juridico.

Medidas de Seguranca

A DRH garante adequados niveis de seguranca e de prote¢do dos dados pessoais dos titulares
dos dados. Para o efeito, encontra-se a promover a adog¢do de diversas medidas de seguranca
de caracter técnico e organizativo, de forma a proteger os dados pessoais contra a sua perda,
difusdo, alteracgdo, tratamento ou acesso ndo autorizado, bem como contra qualquer outra
forma de tratamento ilicito.

Sempre que existam dados em papel, devem ser seguidas as seguintes praticas:

e Sempre que ndo estiverem a ser necessarios, os papéis devem ser guardados em
gavetas ou armarios com chave;

e Os trabalhadores da DRH devem garantir que os papéis ou impressées nio sao
deixadas em locais onde pessoas nao autorizadas possam aceder, como no caso das

impressoras;

e Sempre que a informag¢do em papel ndo seja necessdria, deve ser destruida com
recurso aos equipamentos proprios disponibilizados pela DRH.
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Quando a informacao é guardada eletronicamente, deve ser protegida de acessos nao
autorizados, eliminagdo acidental e alteragdo ou adulteragao por hackers, pelo que:

e A informacdo deve estar protegida por passwords complexas que sdo alteradas
regularmente e nunca partilhadas entre colaboradores;

e Se a informacdo estd salvaguardada em dispositivos mdveis (Pen, CD, DVD), estes
devem ser guardados de forma segura sempre que nao estejam a ser utilizados;

e A informacdo deve ser alvo de backups regulares. E os backups devem ser testados
pelo Nucleo de Informatica (NI) com regularidade;

e A informacdo ndao deve ser salvaguardada em computadores portateis ou outros
dispositivos méveis como tablets ou smartphones;

e Todos os computadores que contenham dados devem estar protegidos por software
de antivirus e firewall aprovados pelo NI.

Eventuais duvidas acerca da seguranca da informacdo em termos eletrénicos, devem ser
dirigidas ao Nucleo de Informatica (NI) ou responsavel pela seguranca dos dados.

Boas Praticas

Além das praticas descritas no ponto anterior, os trabalhadores da DRH devem adotar e
fomentar as seguintes praticas:

e Devem utilizar sempre passwords complexas e estas ndo devem, em circunstancia
alguma, ser partilhadas;

e Nao devem partilhar informacdo com pessoas ndo autorizadas, quer dentro ou fora
da DRH;

e Devem rever e atualizar regularmente a informacdo. Caso a mesma ja ndo seja
necessaria deve ser apagada ou destruida;

e Devem solicitar ajuda ou instrucGes aos superiores hierdrquicos ou aos responsaveis
pela protecdo de dados sempre que detiverem duvidas em algum aspeto relativo a
protecdao de dados.

Subcontratantes

A DRH na prossecucdo das suas atribuicGes e competéncias, podera recorrer a terceiros,
designados de Subcontratantes, para a prestacdo de determinados servicos, o que podera
implicar o acesso, por esses terceiros, a dados pessoais.

Politica de Privacidade e Prote¢do de Dados |9



DRH

Diregdo Regional da Habitagdao
Nucleo de Auditoria e Planeamento

No entanto, a DRH assegura que, em tais circunstancias, sdo adotadas as medidas técnicas e
organizativas adequadas de forma a assegurar que as entidades subcontratadas satisfazem os
requisitos legais aplicaveis e oferecem as garantias adequadas em matéria de protecdo de
dados.

Ambito de Aplicacdo

A presente Politica aplica-se a todos os servicos e funcionarios da DRH, onde se incluem os
colaboradores diretos ou indiretos e outras pessoas que executam fun¢des em nome da
Diregao Regional da Habitagao.

Aplica-se a todos os dados e informacgGes que a DRH possui e que, através destes, seja possivel
identificar, inequivocamente, um determinado individuo. Todos os colaboradores que
trabalham para, ou com a DRH sdo responsdveis pela correta recolha, tratamento e
armazenamento da informagao.

Cada pessoa ou grupo de trabalho que manuseie dados pessoais deve assegurar que a
informacdo é tratada e manuseada em conformidade com a presente Politica e tendo por base
as boas praticas de segurancga da informacao.

Encarregado de Protecdao de Dados (EPD)

A DRH nomeou um Encarregado de Protecdo de Dados a quem poderdo ser remetidas
guestdes relacionadas com a protecdo de dados pessoais, através do endereco eletrdnico
DRH.EPD@azores.gov.pt.

Cookies

Por ineréncia de utilizaggo do Portal do Governo Regional do Acores
(https://portal.azores.gov.pt/web/drh), a DRH utiliza cookies que permitem melhorar o
desempenho e a experiéncia de navegacao dos titulares dos dados pessoais, aumentando a
rapidez e eficiéncia de resposta.

Outras disposicdes

A presente Politica tem como objetivo proteger a DRH da ocorréncia de quebras de seguranca
dos dados, como é o caso de Quebras de confidencialidade, que sucedem quando, por
exemplo, a informagdo é transmitida de forma inapropriada, ou Danos de reputagao que
ocorrem quando algum hacker ou terceiro tem acesso a dados sensiveis por intermédio da
DRH.
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As Unicas pessoas que devem aceder aos dados referenciados neste Politica sdo as que
necessitam para efeitos do seu trabalho. Nao deve ser partilhada informacdao de forma
informal. Cabe aos superiores hierarquicos avaliar a licitude de eventuais pedidos de acesso a
dados e informacgdes por parte dos seus subordinados.

A DRH vai continuar a fomentar formagao adequada a todos os trabalhadores para ajuda-los a
compreender as suas responsabilidades no manuseamento dos dados.

Os trabalhadores da DRH devem proteger os dados e informacgdes, através da adoc¢do de
precaucdes e boas praticas enunciadas na presente Politica de Privacidade e Protecdo de
Dados.

Revisao

A presente Politica deve ser revista sempre que se verifiquem factos que justifiquem a sua
revisao.

Publicacdo e entrada em vigor

A presente Politica Privacidade e Prote¢do de Dados entra em vigor no dia seguinte ao da sua
aprovacdo pelo Exmo. Sr. Diretor Regional da Habitacdo, devendo ser divulgada por todos os
trabalhadores e alvo de publicacdo no site da DRH.

Os trabalhadores da DRH encontram-se vinculados ao disposto na presente Politica e devem
comprometer-se com o0 seu cumprimento.
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