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1. NOTA INTRODUTORIA

O Plano de Atividades para ano de 2025 da Direcdo Regional das Comunicagdes e da

Transigao Digital, doravante DRCTD, adota uma estrutura orientada por objetivos.

A DRCTD define seus objetivos estratégicos de médio prazo, que se concretizam por meio
de objetivos operacionais de curto prazo. Para alcangar cada objetivo operacional as
unidades organicas desta Diregcdo Regional planeiam os respetivos projetos, agdes e

atividades especificas, em articulagdo com as chefias superiores e as suas equipas.

Este modelo de Plano de Atividades, baseado em objetivos, constitui uma ferramenta
essencial para a implementagcao coerente, ao longo de cada ano, dos subsistemas

SIADAPRA 1,2 e 3.

Assim, o presente documento constitui o Plano de Atividades consolidado, para o ano de
2025. Os objetivos, projetos, acoes e atividades apresentados decorrem das competéncias
atribuidas a este organismo pelo Decreto Regulamentar Regional n.® 4/2025/A, de 22 de
janeiro, em conjugacao com as linhas de orientagdo e os principais objetivos de politica

setorial no &mbito das suas atribuicdes.

O ano de 2025 perspetiva-se como um ano de atividade assente na continuidade do
desenvolvimento da inovacado e melhoria dos servicos publicos, alavancado na efetiva
implementacao das iniciativas de transicao e transformacao digital, e robustecido pela
otimizagdo dos sistemas e infraestruturas de suporte para uma maior eficiéncia e

capacidade.
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2. ENQUADRAMENTO ORGANICO

A Direcao Regional das Comunicacoes e da Transigao Digital (DRCTD) é o servigo executivo
da Vice-Presidéncia do Governo Regional que concretiza a politica regional nos dominios
das comunicacdes, sistemas e tecnologias de informacéo, transicdo digital,
desenvolvimento e promogé&o da sociedade da informacéo e ciberseguranca, nos termos
conjugados dos seguintes diplomas:

— Decreto Regulamentar Regional n.°© 3/2024/A, de 11 de abril, que aprova a organica do

XIV Governo Regional dos Agores, no que diz respeito a sua atual tutela;

— Decreto Regulamentar Regional n.© 4/2025/A, de 22 de janeiro, que aprova a orgénica

e quadro do pessoal dirigente e de chefia da Vice-Presidéncia do Governo Regional.

2.1. Competéncias da Direcao Regional

A DRCTD € um servigo executivo da Vice-Presidéncia do Governo Regional dotado de
autonomia administrativa que, por forgca da sua lei orgénica, desenvolve as seguintes
competéncias, em conformidade com os diplomas supramencionados:

— Coadjuvar e apoiar o Vice-Presidente na definicao e estruturacdo das politicas,
programas, medidas e objetivos em matéria de comunicacoes, sistemas e tecnologias
de informacao, transicdo digital, desenvolvimento e promogdo da sociedade da
informacgao e ciberseguranca;

— Propor e apoiar na definicao das principais opgdes em matéria orcamental e assegurar
a articulacdo entre os diversos instrumentos de planeamento e de previsao
orcamental, em colaboracdo com outros organismos do setor, na Regido Autdbnoma
dos Agores, sem prejuizo das atribuicdes destes;

— Propor e elaborar projetos e propostas de diplomas legais e, ou, regulamentares em
matéria de comunicacdes, transicdo digital, desenvolvimento e promocédo da
sociedade da informacéao e ciberseguranca, bem como emitir parecer em iniciativas
legislativas e, ou, regulamentares sobre aquelas;

— Assegurar a execucgao e avaliagdo do plano de investimento e demais orgcamentos sob
a sua responsabilidade;

— Propor e executar os mecanismos de financiamento adequados a execugdo das
politicas regionais em matéria de comunicagoes, transigao digital, desenvolvimento

da sociedade da informacéo e cibersegurancga;
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Inventariar as necessidades e os meios no ambito dos sistemas de informacéao, das
infraestruturas, das redes de comunicacoes e da ciberseguranga, em articulagdo com
as entidades da administracao publica regional;

Coordenar, planear e desenvolver politicas e medidas que facilitem e promovam a
eficiéncia e eficacia na prestacdo de servigos de comunicagdes, transicao digital,
desenvolvimento e promog¢do da sociedade da informagéo e ciberseguranca, nos
diversos servigos da administragéo publica regional;

Coordenar, em articulacdo com os diversos departamentos e servicos da
administragdo publica regional, os planos, projetos e agdes no ambito da transigao
digital;

Propor, desenvolver e executar as medidas técnicas e organizativas adequadas para
garantir a economia, a eficiéncia e seguranga na gestdo e funcionamento das
infraestruturas de rede e comunicacgoes, dos centros de dados, e dos demais sistemas
de informacao da administragao publica regional;

Emitir parecer sobre propostas de aquisicdo de servigos, sistemas, aplicacdes e
equipamentos, no ambito dos sistemas de informagdo e da seguranca, das redes
informaticas e de comunicacoes e da transi¢ao digital, para a administragao publica
regional;

Financiar ou cofinanciar programas e projetos de transicao digital da sociedade, da
economia e da administragdo publica regional, acompanhando a sua execugao;
Proceder a aquisicdo de bens mdveis e servicos para a Presidéncia do Governo
Regional, adiante designado de PGR, e para a VPGR, ou de utilizagdo transversal as
entidades da administragcdo publica regional, relacionados com as areas de
competéncia da DRCTD;

Executar o plano de informatizacao integrada da PGR e VPGR e apoiar, no dominio da
informatica, os diversos 6rgéos e servigos que a integram;

Assegurar a operacionalidade, disponibilidade, adequacgéo e segurancga dos sistemas
informaticos da PGR e VPGR e das demais entidades da administracao publica regional
que estejam suportados em infraestruturas de utilizagéo transversal,;

Diligenciar contactos com os demais servigos e organismos da administragao publica
regional e central, com vista a permuta de publicagdes, partilha e consolidagao de

informacdo, de conhecimento e de experiéncias, nos dominios dos sistemas da
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informacgdo, das comunicagdes, transi¢cao digital, desenvolvimento e promoc¢éao da
sociedade da informacao e ciberseguranca;

— Promover, propor, apoiar e participar em projetos, acoes e eventos no dmbito das
comunicacgoes, transicao digital, desenvolvimento e promocdo da sociedade da
informacgéo e cibersegurancga;

— Representar a Regido Auténoma dos Agores nas organizagdes e grupos de trabalho
regionais, nacionais e europeus, no dmbito das comunicagoes, transicdo digital,
desenvolvimento e promoc¢é&o da sociedade da informacgé&o e cibersegurancga;

— Promover a articulacéo e cooperagcdo com a Autoridade Nacional das Comunicagoes,
o Centro Nacional de Ciberseguranca e as demais entidades nacionais e europeias, no
ambito das comunicagdes, da ciberseguranca e da transicao digital;

— Emitir parecer e participar na regulamentagdo e no processo de licenciamento no
sector das telecomunicacoes, dos servigos postais, da ciberseguranca e da transigao
digital;

— Assegurar arealizacao de outras tarefas que, no ambito da sua area de competéncias,

lhe sejam distribuidas ou cometidas a sua responsabilidade.

2.2. Unidades Organicas da Diregcao Regional

A DRCTD integra as seguintes unidades organicas:

— ADirecao de Servicos de Infraestruturas, Sistemas e Ciberseguranca;
— ADirecao de Servigos da Transigao Digital,;

— ADivisao de Planeamento, Gestao e Qualidade.
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3. CARACTERIZAGAO DO AMBIENTE

3.1. Ambiente interno

3.1.1. Estrutura organizacional

A DRCTD ¢é dirigida por um diretor regional, cargo de diregdo superior de 1.° grau e

encontra-se organizada da seguinte forma:

Direcao de Servigos Infraestruturas, Sistemas e Cibersegurancga (DSISC), dirigida por

um diretor de servicos, cargo de diregcao intermédia de 1.° grau, que integra:

— Divisdo de Administracao de Sistemas e Infraestruturas (NOC), dirigida por um
chefe de divisdo, cargo de direcdo intermédia de 2° grau;

— Divisdo de Ciberseguranca (SOC), dirigida por um chefe de divisdo, cargo de
direcao intermédia de 2° grau;

— Divisdo de Operacgdes da Ilha Terceira (DOIT), dirigida por um chefe de diviséo,
cargo de direcao intermédia de 2° grau;

Direcdo de Servigos da Transigao Digital (DSTD), dirigida por um diretor de servigos,

cargo de diregao intermédia de 1.° grau, que integra:

— Divisdo de Gestdo Integrada de Projetos (DGIP), dirigida por um chefe de diviséo,
cargo de diregao intermédia de 2.° grau;

— Divisdo da Autonomia Digital e Administragcédo Aberta (DAD), dirigida por um chefe
de divisdo, cargo de diregdo intermédia de 2.° grau;

Divisdo de Planeamento, Gestdo e Qualidade (DPGQ), dirigida por um chefe de divisao,

cargo de direcao intermédia de 2.° grau.

Em seguida, apresenta-se o organograma que esquematiza a estrutura da DRCTD.

DRCTD
|
[ | |
DSISC DSTD DPGQ
— NOC DGIP
— SOC DAD
—  DOIT
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3.1.2. Recursos Humanos

No que concerne aos recursos humanos a DRCTD conta, em janeiro de 2025, com um total
de 29trabalhadores, sendo 8 dirigentes, 2 técnicos superiores, 7 especialistas de sistemas
e tecnologias de informacgédo, 8 técnicos de sistemas e tecnologias de informacao e 4

assistentes técnicos.

3.1.3. Recursos Financeiros

Osvalores inscritos no Plano e Orcamento da DRCTD para 2025, ascendema 17.306.103€,
dos quais 1.233.353€ afetos ao Orgamento de funcionamento e 16.072.750€ ao Plano.

As dotacodes afetas ao Plano detalham-se, por Agéo, da seguinte forma:

Programa Projeto  Acao Descritivo Dotacao Inicial
2 3 1 Infraestruturas e sistemas de informacao 4.276.403 €
2 3 2 Redes de dados e de comunicagoes 1.050.178 €
2 3 3 Mobile.Gov 1.721.773 €
2 3 4 Azores Cyber 360 160.825€
2 4 1 Infraestrutura de seguranga informatica e ciberseguranga 131.854 €
2 4 2 C-Network 343.465€
2 5 1 Dinamizagéao e implementagéao da transigéo e transformagao digital 92.439€
2 5 2 APR + Servigos mais ageis 6.158.068 €
2 5 3 APR + Proativa 2.137.745€

Total 16.072.750 €

Assim, a DRCTD enquadra-se no Programa 2 — Relagdes externas, ciéncia e comunicacgodes,

integrado no Plano Anual Regional para 2025, constituido pelos seguintes projetos e acoes.

= 2.3.Sistemas de informacéo e infraestruturas de suporte

— 2.3.1.Infraestruturas e sistemas de informacgao: A¢des de desenvolvimento focadas
na integracao, eficiéncia e desempenho dos sistemas de informagéo em exploragao no
Governo Regional dos Agores; aquisi¢céo e gestao do licenciamento de software, suporte e
manutencao de sistemas de informacdo e de infraestruturas; aquisicdo e melhoria da
infraestrutura de suporte da rede informatica da administragao publica regional e dos
equipamentos terminais que a constituem; aquisi¢gio e exploragcdo de solu¢des de apoio ao
utilizador e de helpdesk.

— 2.3.2. Redes de dados e de comunicacgées: Otimizagdo e exploracado da rede de
comunicagodes de voz, dados e internet do Governo Regional dos Agores; melhoria das
condigdes de cobertura do acesso sem fios a rede do Governo Regional dos Agores; gestao
das comunicagoes moveis do Governo Regional dos Agores; aquisigdo de equipamentos de

8
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comunicagdes e incremento da cobertura das redes publicas de acesso a internet sem fios
(gratuito) na RAA.

— 2.3.3. Mobile.Gov: Uniformizagéo das politicas e dos procedimentos de administragdo
do parque informatico da administragdo publica regional, melhoria das condigdes
tecnolégicas de mobilidade e de teletrabalho dos colaboradores da administragao publica
regional e reforgo da capacidade de resposta, resiliente e agil, dos servigos publicos
regionais na reacgao a situagdes imponderaveis.

— 2.3.4. Azores Cyber 360: Consolidagao da implementagédo de um Security Operations
Center, transversal ao Governo Regional dos Agores, para protegao, analise, prevencgao e
reagdo a incidentes de seguranga informatica.

= 2.4.Ciberseguranca e seguranca da informacéao

— 2.4.1. Infraestrutura de segurancga informatica e ciberseguranca: Aquisicédo e
implementacgéo de solugbes e de infraestruturas de seguranga informatica, da informagéo
e das comunicagdes da rede do Governo Regional dos Agores.

— 2.4.2. C-Network - Rede de Centros de Competéncias em Ciberseguranca:
Implementagcdo de um centro de competéncias de ciberseguranga na RAA, integrado no
CNetwork do Centro Nacional de Cibersegurancga.

= 2.5.Transicédo Digital

— 2.5.1. Dinamizacao e implementacao da transicdao e transformacao digital:
Apoio a atividades que promovam e implementem a transi¢cao e transformacgéao digital em
todo o espectro da sociedade da Regido Autonoma dos Acgores, criagdo de projetos
especificos para resposta aos problemas das empresas, comunidade cientifica e
sociedade em geral nos dominios da transicdo e transformacgdo digital, incentivo a
implementagéao de tecnologias digitais em todo o espectro socioecondémico.

— 2.5.2. APR + Servigos mais ageis: Criagéo e disponibilizagédo de ferramentas e servigos
de uso transversal que permitam estabelecer uma relagédo digital, sem descurar a
seguranga e a privacidade dos dados e informagédo, incrementando a qualidade e a
celeridade das respostas, incentivando o uso das tecnologias digitais.

— 2.5.3. APR +Proativa: Criagdo de novos instrumentos e ferramentas, baseadas em novas
tecnologias digitais, para auxilio e facilitagdo da relagdo da administragao publica regional

com o setor empresarial e a sociedade agoriana.

3.1.4. Recursos Tecnholégicos

A DRCTD considera fundamental equipar os postos de trabalho dos seus colaboradores

com os meios tecnoldgicos, informaticos e de comunicacédo adequados.
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Para isso, cada posto de trabalho dispde de telefone VOIP, computador pessoal e os
respetivos periféricos, conectados a rede de comunicagao de voz e dados do Governo
Regional, e com acesso a servidor de ficheiros, internet, correio eletronico, Sistema de

Gestao de Correspondéncia (SGC) e impressoras partilhadas.

Além disso, e conforme as fungdes desempenhadas por cada colaborador, €
disponibilizado o acesso a outras plataformas especificas, como o Gerfip (Gestao de
Recursos Financeiros em Modo Partilhado), AcinGov (Plataforma eletrédnica de
contratacdo), backoffice SIGRHARA (Sistema Integrado de Recursos Humanos da APR),
entre outras ferramentas mais especializadas, especialmente relacionadas com a

administracdo de sistemas e infraestruturas e ciberseguranca.

3.1.5. Instalacoes

A DRCTD esta sedeada em Ponta Delgada, na Rua Dr. José Bruno Tavares Carreiro, 6, 8.°

Piso, onde disp6e de doze gabinetes, uma copa e instalagdes sanitarias.

3.2. Ambiente externo

A atuacdo da DRCTD é diversificada e, no desenvolvimento das suas atividades, contempla

competéncias que envolvem diversos agentes externos, direta e indiretamente.

Efetivamente, a DRCTD atua num contexto externo dindmico e interligado, no qual as suas
competéncias visam o desenvolvimento e a implementacdo de politicas regionais que
impactam diversos setores da sociedade, da economia e da administragédo publica. Este
contexto externo é caracterizado pela constante evolugéo tecnolégica, pela necessidade
de cooperacgao institucional e pela importancia de promover a transicdo digital em

alinhamento com as diretrizes regionais, nacionais e europeias.

Neste sentido, quaisquer atividades ou medidas da responsabilidade da DRCTD séo
implementadas em articulacdo com agentes externos, como as demais entidades da
administracdo publica regional, organizagcbes nacionais e europeias, fornecedores, entre
outros. Esta articulacéo é essencial para identificar necessidades, priorizar investimentos
e assegurar que as acgbes desenvolvidas estejam alinhadas com o0s objetivos de

modernizagéo e seguranca digital.

10
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3.3. Identificacdo dos clientes internos e externos da Direcao Regional

A DRCTD atua num contexto dindmico e interligado, no qual as suas competéncias visam
o desenvolvimento e a implementagao de politicas regionais que impactam diversos
setores da sociedade, da economia, mas, sobretudo, da administragao publica. Este
contexto € caracterizado pela constante evolugdo tecnoldgica, pela necessidade de
cooperacgao interinstitucional e pela importancia de promover a transicao digital em

alinhamento com as diretrizes regionais, nacionais e europeias.

Neste enquadramento, a DRCTD relaciona-se com uma base diversificada de entidades,
publicas e privadas, que beneficiam direta ou indiretamente das suas competéncias e

acoes.

Entre os clientes internos (utilizadores internos), destacam-se os diversos departamentos
e servicos da administragao publica regional, que contam com o suporte da DRCTD parao
desenvolvimento, implementag¢do e coordenacdo de sistemas de informacgéo, redes de

comunicacao e iniciativas de transicao digital.

Ja entre os clientes externos (utilizadores externos), incluem-se os cidadaos que utilizam
arede publica gratuita de acesso internet sem fios, w_Azores, implementada e gerida pela
DRCTD, bem como as diversas plataformas e sistemas de informacao dos diversos
departamentos do Governo disponibilizados ao cidadao, e também de forma indireta em
conjunto com as empresas da regiao por via das politicas de conetividade digital e de

ciberseguranca desenvolvidas na Regiao.

Identificam-se ainda, um conjunto de organizagdes/entidades, como a Autoridade
Nacional das Comunicagdes e o Centro Nacional de Ciberseguranga, que colaboram e

cooperam com a DRCTD na definicao de estratégias e na troca de boas praticas.

Adicionalmente, a sociedade em geral e os setores econdmicos da Regido séo clientes
indiretos, beneficiando das politicas e projetos que promovem a modernizagdo, a
ciberseguranca e a transformacao digital, contribuindo para uma administracdo publica

mais eficiente e uma economia mais competitiva.

11
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4. ENQUADRAMENTO ESTRATEGICO E QUAR

4.1. Linhas de Orientacao e Principais Objetivos de Politica Setorial

As linhas de orientagao e os principais objetivos de politica setorial propostos no presente

plano tém por base os seguintes instrumentos:

— As atribui¢cdes, competéncias e modelo organizacional da DRCTD

— As Orientacoes de Médio Prazo 2024-2028

— O Plano e Orgamento para a RAA 2025

— O Plano de Recuperagéo e Resiliéncia

— A legislagado e diretrizes nacionais e europeias em matéria de ciberseguranga,
comunicacgdes e sistemas de informacéo

— Aslinhas de orientagdo do QUAR

Do dimensionamento e exploragao das redes de comunicacdes e centros de dados, a

gestado de aplicacgdes e de licenciamento, a DRCTD desenvolve e implementa as medidas

organizativas e técnicas adequadas a garantir a eficiéncia e seguranca na gestédo do seu

funcionamento e do suporte as entidades e aos seus utilizadores. No dmbito da

ciberseguranga, a DRCTD é a entidade competente do Governo Regional dos Agores,

responsavel pela contratagdo, implementacao, suporte, manutencao e exploracao dos

sistemas de seguranca informatica e de segurancga da informacao do Governo Regional

dos Acores. Assim, sdo promovidas e desenvolvidas campanhas e acdes de sensibilizacao

junto das empresas, da administracao publica e dos cidadaos.

No sector das comunicagdes, a DRCTD tem a responsabilidade de acompanhar os
projetos e a atividade dos operadores econdmicos, promover a articulagao e a cooperagao

com a Autoridade Nacional das Comunicacgdes.

Assim, foram identificadas 8 orientagcdes de médio prazo para o periodo de 2024-2028 nas
diversas linhas da sua acgéo e das suas competéncias:

1. Assegurar a exploracdo da nova infraestrutura centralizada de computagéo e
armazenamento de dados do Governo Regional dos Agores, a AzoresCloud;

2. Promover a melhoria, interoperabilidade, normalizacdo, integracéo, eficiéncia,
resiliéncia, seguranca e desempenho dos sistemas de informacdo do Governo Regional

dos Agores;

12
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3. Promover e desenvolver a desmaterializagdo e digitalizagdo dos processos
disponibilizando mais e melhores servigos digitais aos cidadaos e as empresas e o suporte
aos seus utilizadores;

4. Explorar e desenvolver o Security Operations Center (SOC) da Administracdo Publica
Regional de forma eficiente e eficaz para protegéo e defesa contra as ameacas com origem
no ciberespaco;

5. Desenvolver o referencial de governanga da ciberseguranga na administragéo publica
regional e promover a ciberseguranca junto dos cidadaos e das empresas;

6. Acompanhar e garantir a execu¢cdo do projeto de substituicdo do Anel de cabos
submarinos de fibra 6tica Continente-Agores-Madeira (Atlantic CAM);

7. Promoverjunto das entidades competentes a substituicdo do anel de cabos submarinos
de fibra 6tica inter-ilhas;

8. Promover o acesso dos acorianos aos produtos e servigos de comunicagdes nas

mesmas condigdes tecnolégicas e comercias do Continente portugués.

4.2. Objetivos Estratégicos e Operacionais
4.2.1. Missao

A DRCTD tem por missao estudar, propor, executar, coordenar, acompanhar e avaliar a
aplicacao das politicas do Governo Regional, com o objetivo de promover os dominios das
comunicacoes, sistemas e tecnologias de informacéo, transicao digital, desenvolvimento

e promocao da sociedade da informacéo e ciberseguranca

4.2.2. Visao

Antevemo-nos como a entidade de referéncia no ambito dos sistemas e tecnologias de
informacao e da transicao digital na APR, liderando a transformacao digital assente na

inovagao, eficiéncia e segurancga.

4.2.3. Objetivos estratégicos

O Plano de Atividades para 2025 tem definidos os seguintes objetivos estratégicos:

Objetivos Estratégicos

Planear e desenvolver politicas e medidas que facilitem e promovam a eficiéncia e

OE1.
eficacia na prestacdo de servicos de comunicagdes eletrénicas, dos sistemas de
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informacéao, da transigao digital e no &mbito da cibersegurancga, nos diversos servigos
da Administracao Publica Regional.

Aprofundar a transicao e transformacéao digital da Administragdo Publica Regional,

OE2.
alavancado a simplificagao, eficiéncia e inovagéo.

OES3. Reforgar a ciberseguranca e a normalizagao dos sistemas de informacéao.

Os objetivos estratégicos estdo enquadrados com os vetores estratégicos de atuacgao da
DRCTD, bem como a sua missao e competéncias, e serdo concretizados através de
objetivos operacionais relacionados com a eficacia, eficiéncia e qualidade, mensurados

através dos adequados indicadores.

Para os objetivos de eficacia privilegiam-se algumas das principais competéncias da
DRCTD, designadamente no ambito da transicdo digital e da cibersegurancga, para o
incremento da oferta de servigos publicos digitais e a disseminacéao da transformacéao
digital na Administragédo Publica Regional, e garantia da disponibilidade dos sistemas de
informacéo e infraestruturas.

Assim, definem-se como objetivos operacionais de eficacia e respetivos indicadores:

Objetivos Operacionais de Eficacia
Indicador 1. Taxa de resolugdo de pedidos de apoio do

Disponibilidade dos sistemas | iiizador (tickets)

. de informacgéo e aplicagdes
001 ¢ P ¢ Indicador 2. Taxa de mitigagcdo de incidentes de
da APR
ciberseguranca
002. Taxa de execucéo do SIMA Indicador 3. Taxa de execugao do SIMA

Os objetivos relacionados com a eficiéncia foram formulados de forma a aferir resultados
na gestdo do plano, assegurando uma alocacdo eficaz e otimizagdo dos recursos
financeiros sob a responsabilidade desta Direcdo Regional e, complementarmente,
atendendo a importancia que assume o PRR no ano de 2025, medir as agdes realizadas no
ambito da execugao deste Plano.

Assim, definem-se como objetivos operacionais de eficiéncia e respetivos indicadores:

Objetivos Operacionais de Eficiéncia

Indicador 4. Taxa de comprometimento financeiro do

Execugéo do Plano e
003. orgamento
orcamento . ) ) .
Indicador 5. Taxa de comprometimento financeiro do Plano
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Execucédo do Plano de Indicador 6. N.° de projetos concluidos
004. Recuperacéao e Resiliéncia

Indicador 7. N.° de metas globais PRR atingidas
(PRR)

No que diz respeito a qualidade opta-se por definir objetivos que permitem medir a

continua melhoria do servigo e desenvolvimento atividades a nivel interno, o que se traduz,

consequentemente, numa melhoria do servigo prestado.

Assim, definem-se como objetivos operacionais de qualidade e respetivos indicadores:

Objetivos Operacionais de Qualidade
Indicador 8. N.° procedimentos pré-contratuais

. . concorrenciais sem litigio
Melhoria do servico e g

mecanismos de Indicador 9. Numero médio de agbes de formagao por

005. S
monitorizagdo da trabalhador

conformidade Indicador 10. N.° de instrumentos de gestéo organizacional

implementados

15



REGIAO AUTONOMA DOS AGORES
Vice-Presidéncia do Governo Regional
Diregdo Regional das Comunicagdes e da Transicdo Digital

4.3. Quadro de Avaliacao e Responsabilizacao (QUAR)
O Quadro de Avaliagao e Responsabilizagao para 2025 orienta-se pela concretizagéo de politicas que promovam a eficiéncia, inovagéao e seguranca

nas areas de tecnologias de informagao, comunicagdes, ciberseguranga e transicao digital e visa permitir o acompanhamento continuo dos

resultados e a adaptacao as necessidades emergentes, consolidando a transformacgéo digital e a modernizagdo administrativa.

QUADRO DE AVALIAGAO E RESPONSABILIZAGAO - 2025
% Depar Vice-Presidéncia do Governo i
Organismo: Diregao i das C i odesedaTr icdo Digital

Missao: A DRCTD tem por missao estudar, propor, executar, coordenar, acompanhar e avaliar a aplicacao das politicas do Governo Regional, com o objetivo de promover os dominios das
comunicagoes, sistemas e tecnologias de informagao, transigao digital, desenvolvimento e promocao da sociedade da informacéao e ciberseguranca.

Visao: Antevemo-nos como a entidade de referéncia no ambito dos sistemas e tecnol informacgao e da transicao digital na APR, liderando atransformacao digital assente na inovagao,

e cia e seguranca

Objetivos Estratégicos

Planear e desenvolver p cas e medidas que fa m e promovam a e na prestagao de servicos de comunicagoes eletrénicas, dos sistemas de
informacgao, da transicao digital e no ambito da cil eguranga, nos diversos servicos da Administragao Publica Regional.

Aprofundar atransicdo e transformacéo digital da Administragao Publica Regional, alavancado a simplificagédo, eficiéncia e inovagéao

Reforgar a ciberseguranca e a normalizagao dos sistemas de informacao
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Cumprimento dos objetivos operacionais

Objetivos Estratégicos Oper
Objetivos Operacionais de Eficacia Ponderagao 35%
Ob.1 Disponibilidade dos sistemas de informacao e aplicacdes da APR Ponderagao 60%
2025
Indicadores Férmula 2024 — = =
Meta Superagao Peso Observacoes Realizado Classificagao Desvio
Ind. 1. Taxa de resolugéao de pedidos de apoio do utilizador (tickets) (n° tickets recebidos / n° tickets resolvidos) x 100 97% 80% Taxa> 80% 40,0%
Ind. 2. Taxa de mitigacao de incidentes de ciberseguranca (n° incidentes mitigados / n° incidentes registados) x 100 100% 100% 100% 60,0%
Ob. 2 Implementagao do SIMA Ponderagéao 40%
2025
Indicadores Férmula 2024 = — = =
Meta Superagao Peso Observacgoes Realizado Classificagao Desvio
Ind. 3. Taxa de execugao do SIMA (despesa comprometida / dotagéo SIMA) x 100 n.a. 75% Taxa> 75% 100,0%
o] o] ionais de Eficié Ponderagao 30%
Ob. 3. Execugao do plano e orgamento Ponderagao 50%
2025
Indicadores Férmula 2024 = — = =
Meta Superagao Peso Observacgoes Classificagao Desvio
Ind. 4. Taxa de compr i i iro do or (despesa comprometida / dotagéo corrigida) x 100 107,00% 90% Taxa> 90% 30,0%
Ind. 5. Taxa de comprometimento financeiro do plano (despesa comprometida / dotagao corrigida) x 100 n.a. 90% Taxa> 90% 70,0%
Ob. 4 Execugéo do Plano de Recuperacéo e Resiliéncia (PRR) Ponderagao 50%
2025
Indicadores Férmula 2024 = =
Meta Superagao Peso Observagoes Realizado Classificacdo Desvio
Ind. 6. N.° de projetos concluidos Contagem n° de projetos concluidos 2 4 >4 70,0%
Ind. 7. N.° de metas globais PRR atingidas Contagem n° de metas globais PRR atingidas n.a. 2 >2 30,0%
Objeti Op ionais de Quali Ponderagao 35%
Ob.5. Melhoria do servico e mecanismos de monitorizagdo da conformidade Ponderagao 100%
2025
Indicadores Férmula 2024 = =
Meta agdo Peso Observagoes Cl Desvio
Ind. 8. N.° procedimentos pré-contratuais concorrenciais sem litigio Contagem n.° procedimentos sem litigio 0 0 0 20,0%
Ind. 9. Numero médio de agoes de formagao por trabalhador Total de acdes de formacéo realizadas/total de trabalhadores 1,8 1 >1 60,0%
Ind. 10. N.° de instr de gestéo or izaci pr i / revistos Contagem n.° de instrumentos em cumprimento 5 2 3 20,0%
Recursos Humanos Pontuagao Planeados Realizado Desvio
Dirigentes - Diregdo superior 20x1 20
Dirigentes - Diregao intermédia 16x8 128
Técnicos Superiores 12x16 192
Assistentes Técnicos 8x4 32
372
O (M€) i Desvio
Funcionamento 1233 353,00 €
Plano 16 072 750,00 €
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Peso de cada tipo de objetivo no resultado final

M Eficacia
Eficiéncia

® Qualidade

Peso de cada objetivo operacional no resultado final

35,0%
mOb. 1

mOb.2

mO0Ob.3

mOb. 4

Ob.5
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4.4. Plano de Atividades para 2025
O Plano de Atividades para 2025 materializa o compromisso da DRCTD com a
transformacéo digital e a ciberseguranc¢a, norteando as agdes e iniciativas a adotar para

alcancar os objetivos propostos.

Area/ Atividades ciiT:ei:;:::o
Administracao de Sistemas e Ciberseguranca
= Gestao das infraestruturas dos data centers do GRA - AzoresCloud Continuo
= Gestao de perimetro de seguranga e endpoints — Rede Alargada do Governo Regional dos Agores e EDU Continuo
= Implementacgéo do LAPS (Local Administrator Password Solution) Continuo
= Revisao e Reorganizagéo de politicas de firewall, inclusive DNAT e SNAT Continuo
= Revisdo e reorganizacao de permissdes de acesso ao Active Directory Continuo
= Participagdo na Comissao de Planeamento de Emergéncia de Ciberseguranga Continuo
= Participagao no Conselho Superior de Seguranga do Ciberespago Continuo
= Reunides mensais com os interlocutores de IT do GRA Continuo
= Continuagao da implementagao de MFA (Autenticagdo multifator) - administradores de entidades 10
= Concluséo da implementagéo do servigo Cloudflare dos dominios “azores.gov.pt” e “riac.gov.pt” 10
= Execucgao e conclusdo do projeto Mobile.Gov, com a migragéo de, pelo menos, 5000 utilizadores 20
= Execugao e concluséo do projeto E-Hub com pelo menos 5 APIs 20
= Implementagéo da solugéo de DLP 20
= Contratualizagao e implementagao do suporte aos data centers Azores Cloud 20
= Implementagéo de um centro de ciberseguranga (C-Network) 20
Desenvolvimento aplicacional
= Gestdo da plataforma OutSystems Continuo
= Manutencéo da aplicagdo GRATalk Continuo
= Concluséo do desenvolvimento da aplicagao Protocolo para o CGR Continuo
= Apoio a aplicagdo SMSTalk Continuo
= Apoio a aplicagdo SCTT-frontoffice Continuo

Suporte ao Utilizador

= Suporte aos utilizadores e resolugao de tickets Continuo

= Elaboragéo de pareceres e apoio na definigdo de requisitos para aquisi¢gao de sistemas e equipamentos

informaticas Continuo
Comunicagodes

= Gestdo dos contratos de comunicagdes fixas e méveis Continuo
= Participagéo no grupo de projeto do Anel de cabos submarinos inter-ilhas Continuo
= Participagdo na Comissao de Planeamento de Emergéncia das Comunicagdes Continuo
= Expansao da Rede W_Azores Continuo
= Gestao dos equipamentos de rede Continuo
= Conclusédo da aplicagéo para gestdo das comunicagdes méveis e equipamentos 20

Transigao digital

19



REGIAO AUTONOMA DOS AGCORES
. Vice-Presidéncia do Goyerno Regional .
DIRECAO REGIONAL DAS COMUNICAGCOES E DA TRANSICAO DIGITAL

Area / Atividades

Semestre de
concretizagao

= Analise e outorga dos termos de aceitagédo SIMA + Local 10
= Acompanhamento da execugao dos projetos do SIMA e apoio as entidades Continuo
= Acompanhamento da execugao dos projetos do SIMA + Local Continuo
= Apoio a entidades externas: Design system GRA Continuo
= Apoio a entidades externas: Marca de Servigos GRA Continuo
= Apoio a entidades externas: Azor ID Continuo
= Apoio a entidades externas: SIGIGRA Continuo
= Apoio a entidades externas: REGIDOC Continuo
= Apoio a entidades externas: CES Continuo
= Execucao e conclusao do projeto Simulador de Apoios e Incentivos, com a entrada em produgao até 20
31/12/2025
= Execucgao e conclusao do projeto Plataforma de Dados Abertos do GRA, com entrada em produgéo até
20
31/12/2025
= Execucgao e conclusao do projeto Plataforma de Formacéo e Capacitagdo Online dos Agores, com
~ £ 20
entrada em producgéo até 31/12/2025
= Realizagdo de campanhas de sensibilizagdo — Autonomia Digital dos Agores 10
= Desenvolvimento e langamento do Portal de Servigos APR 20
= Disponibilizagédo do Portal dos Némadas Digitais Continuo
= Conclusédo do Plano Estratégico para a Transigao Digital 20
Administrativo - Financeira
= Elaboragao do QUAR e Plano de Atividades 2025 10
= Reformulagéo e comunicagéo do Plano de Prevengéo de Corrupgéo e Infragdes Conexas 20
= Gestdo e implementagéo das politicas/medidas regionais e nacionais de transigao, valorizagdo e .
= . Continuo
progressao das carreiras (RH)
= Gestado e conclusdo do processo atinente a avaliagdo de desempenho do ciclo 2023-2024 10
= Gestdo e tramitagao das alteragdes de posicionamento remuneratério em virtude da avaliagéo de 20
desempenho do ciclo 2023-2024
= Gestao da formagéo (RH) Continuo
= Assegurar o acompanhamento da execucao do Plano Regional Anual e do orgamento de Continuo
funcionamento
= Prestagéo de informacgao, andlise e reporte ao Diretor Regional e demais organismos / entidades Continuo
competentes
= Conferéncia, registo, processamento e controlo dos processos contabilisticos da aquisicdo de bens e Continuo
servigos
= Conferéncia, registo, processamento e controlo dos processos de vencimentos e abonos Continuo
= Validagéo periddica dos registos efetuados no GERFIP Continuo
= Gestao financeira dos sistemas de incentivos da DRCTD, cofinanciados pelo PRR-Agores Continuo
= Gestao e reporte de execugao PRR Continuo
= Recrutamento e acolhimento de novos trabalhadores (RH) 20
= Constituicdo do Fundo de Maneio 10
= Elaboragéo dos documentos de prestagéo de contas e relatério de gestdo 2024 10
= Validagao da desagregacéao inicial dos Orgamentos de Funcionamento e de Investimento de 2024 20
= Elaboragao da proposta de Plano e orgamento da DRCTD para 2026 20
= Procedimentos financeiros de fim de ano e reposi¢cdo do fundo de maneio 20
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