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1. ENQUADRAMENTO

O plano de prevengao de riscos de corrupgao e infragdes conexas (PPR) da Diregao Regionaldas
Comunicacodes e da Transicao Digital (DRCTD) foi aprovado a 24/10/2022, tendo sido publicado
na area dedicada a direcéo regional no Portal do Governo e enviado para Gabinete de Prevengao
da Corrupgcao e daTransparénciae parao Mecanismo Nacional Anticorrupgédo, em cumprimento
do disposto no Decreto-Lei n.° 109-E/2021, de 9 de dezembro, que estabelece o regime geral de

prevencao da corrupgao (RGPC).

O acompanhamento da execucao do plano e elaboragado do respetivo relatério de avaliagdo
anual ficou a cargo da Divisdo de Planeamento, Gestdo e Qualidade, em colaboracédo e
articulacdo com toda a organizagcdo, sendo os dirigentes responsaveis pela aplicagcdo das

medidas preventivas propostas para as respetivas unidades organicas/areas.

Para o efeito, os dirigentes da DRCTD prestaram informacgao quanto ao grau de implementagao
das medidas contidas no PPR com vista a minimizagao dos riscos ali identificados, bem como
quanto a identificacdo de novos riscos eventualmente detetados, a sua caracterizagao, impacto

e arespetiva proposta de mitigacao.
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2. CARACTERIZAGAO DA DIREGAO REGIONAL

2.1 Enquadramento legal

O XIll Governo Regional dos Acores, cuja organica foi aprovada pelo Decreto Regulamentar
Regional n.° 28/2020/A, de 10 de dezembro, retificado pela Declaracdo de Retificacao n.°
3/2020/A, de 24 de dezembro, tendo sido objeto de reestruturagcado, operada pelo Decreto
Regulamentar Regional n.® 6/2022/A, de 29 de abril, retificado pela Declaragao de Retificagdon.®
3/2022/A, de 28 de junho, integra a DRCTD que se regula pelo Decreto Regulamentar Regional
n.%4/2023/Ade 14 de fevereiro, que aprova a organica e o quadro do pessoal dirigente e de chefia

da Presidéncia do Governo Regional.

2.2 Atribuicoes e competéncias
A DRCTD é o servigo executivo da Presidéncia do Governo Regional que tem por missao
coordenar e concretizar a politica regional nos dominios das comunicacdes, dos sistemas e

tecnologia de informacao e da ciberseguranca e da transicao digital.

Sao competéncias da DRCTD:

a) Propor as bases e as medidas em que deve assentar a politica regional nas areas das
comunicagdes, dos sistemas e tecnologias de informagdo e da ciberseguranca,
coordenando e desenvolvendo as agdes necessarias a sua execucgao;

b) Propor a definicdo das grandes linhas de financiamento e execugao da politica regional
nas areas referidas na alinea anterior;

c) Inventariar as necessidades e os meios no ambito dos sistemas de informacao, das
infraestruturas, das redes de comunicacoes e da cibersegurancga, em articulacdo com as
entidades da administragdo publica regional;

d) Coordenar, planear e desenvolver politicas e medidas que facilitem e promovam
eficiéncia e eficacia na prestagcdo de servicos de comunicagbes eletrénicas, dos
sistemas de informacéo, da transicao digital e no &mbito da ciberseguranca, nos diversos
servigos da administragcéo publica regional;

e) Coordenar, em articulagdo com os diversos departamentos e servigos da administracao
publica regional, os planos, projetos e agcdes no &mbito da transicao digital;

f) Propor, desenvolver e executar as medidas técnicas e organizativas adequadas para
garantir a economia, a eficiéncia e seguranca na gestdao e funcionamento das
infraestruturas de rede e comunicagodes, dos centros de dados, e dos demais sistemas

de informacgédo da administragdo publica regional;
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Emitir parecer sobre propostas de aquisicdo de servigos, sistemas, aplicagcdes e
equipamentos no ambito dos sistemas de informagédo e de segurancga, das redes
informaticas e de comunicagdes para a administragao publica regional;

Financiar ou cofinanciar programas e projetos de transicdo digital da sociedade, da
economia e da administragéo publica regional, acompanhando a sua execugéo;
Proceder a aquisicao de a aquisicdo de bens modveis e servicos para a PGR ou de
utilizagao transversal as entidades da administracao publica regional, relacionados com
as areas de competéncia da DRCTD;

Executar o plano de informatizacao integrada da PGR e apoiar no dominio da informatica
os diversos orgaos e servicos que a integram;

Assegurar a operacionalidade, disponibilidade, adequacao e seguranga dos sistemas
informatico da PGR e das demais entidades da administracao publica regional que
estejam suportados em infraestruturas de utilizagéo transversal;

Diligenciar contactos com os demais servigos e organismos da administragédo publica
regional e central, com vista a permuta de publicagdes, partilha e consolidagao de
informagéo, de conhecimento e de experiéncias, nos dominios dos sistemas de
informacgédo, das comunicagodes, da ciberseguranca e da transigcao digital;

Promover, propor, apoiar e participar em projetos, acdes e eventos no ambito das
comunicacoes, sistemas de informacao e da ciberseguranca e da transicao digital;
Representar a Regidao Auténoma dos Acores nas organizacdes e grupos de trabalho
regionais, nacionais e europeus, no ambito dos sistemas de informacdo, das
comunicacoes e da ciberseguranca e da transicao digital;

Promover a articulacao e cooperacao com a Autoridade Nacional das Comunicacoes, o
Centro Nacional de Ciberseguranca e as demais entidades nacionais e europeias, no
ambito das comunicacoes e da ciberseguranca e da transicao digital;

Emitir parecer e participar na regulamentagcio e no processo de licenciamento no sector

das telecomunicacdes e dos servigos postais.
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2.3 Estrutura organica
A DRCTD é dirigida por um diretor regional, cargo de direcao superior de 1.° grau, e encontra-se
organizada da seguinte forma:
— Direcao de Servicos Técnicos e de Ciberseguranca (DSTC) que integra:
— Divisdo de Administragao de Sistemas e Infraestruturas (NOC)
— Divisdo de Cibersegurancga (SOC)
— Ndcleo de Apoio ao Utilizador (NAU)
— Ndcleo de Desenvolvimento de Software (NDS)
— Nucleo de Redes e Comunicagdes (NRC)
— Nducleo de Operagoes da Ilha Terceira (NOIT)
— Direcao de Servigos da Transic¢do Digital (DSTD) que integra:
— Divisdo de Gestao Integrada de Projetos (DGIP)
— Divisdo da Autonomia Digital (DAD)
— Nucleo de Pessoas e Empresas NPE)
— Divisdo de Planeamento, Gestéao e Qualidade (DPGQ) que integra:

— Seccéao de Apoio Administrativo (SAA)
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3. AVALIACAODOPPR

3.1. Metodologia

A presente avaliacdo anual da execugédo do PPR foi coordenada pela DPGQ, em colaboragao
com os dirigentes das unidades organicas da DRCTD com responsabilidade pela execugéo do
PPR no ambito das competéncias acometidas aos respetivos servicos e atividades

desenvolvidas pelos mesmos.

A avaliagdo das medidas preventivas e do respetivo grau de adogdo visou compreender e analisar
adequadamente as mesmas e a capacidade para evitar a ocorréncia dos riscos que motivaram
a sua adogdo. Ademais, a metodologia para a avaliagcdo assentou na recolha e analise da

informacao facultada pelos dirigentes tendo por base os indicadores: execucao e eficacia.

Para o efeito, foi solicitado aos dirigentes a informacgéo relativa ao estado e grau de adogéo das
medidas previstas no PPR e a previsdo da implementacado das medidas que ndo se encontram
plenamente adotadas. De igual modo, solicitou-se a identificacdo de eventuais medidas que se
revelaram desadequadas ou cuja adocao foi condicionada por fatores nao imputaveis a entidade

/ servigos.

Para o efeito, foi criada uma matriz tendo por base a matriz de risco constante no PPR, para

preenchimento do estado das medidas preventivas, no que concerne a sua adogao e eficacia.

3.2. Avaliacao anual do PPR
No dmbito da avaliagao anual do PPR foram contabilizadas as principais atividades gerais e dos
dirigentes, bem como as competéncias / atividades adstritas a cada unidade organica da

DRCTD, assim como os riscos e a sua classificacéo.

Atendendo a que, no decurso de 2023, foi aprovada a nova orgénica da DRCTD e criada a Diregcéao
de Servigos da Transicédo Digital (DSTD)', e para efeitos de uniformizagédo entre o presente
relatorio e o PPR elaborado em 2022, consideraram-se as unidades organicas existentes aquela
data: DPGQ e DSTC. Nao obstante, entende-se que as principais atividades da DSTD sujeitas a
maior exposigao sao as gerais, as relativas a dirigentes e as atividades ja englobadas na anélise
efetuada a DPGQ, designadamente contratagdo publica e projetos com financiamento

comunitario.

10 PPR da DRCTD serd reformulado em 2024, por forma a refletir a nova orgénica desta entidade.
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Ainformagéo sobre o total de riscos identificados e a sua classificagdo, bem como o nimero de

medidas preventivas delineadas, encontra-se resumida na tabela que se apresenta em baixo.

U. Organica/ N° Principais N° Riscos Classificacéo o dos riscos N° de Medidas
Area atividades Identificados Fraco Moderado Elevado Preventivas
Todos 1 4 - 4 - 8

Dirigentes 3 5 - 5 - 13
DPGQ 13 57 35 15 7 85
DSTC 14 25 8 7 10 38
Total 31 91 43 [47,3%] 31[34,1%] 17 [18,7%] 144
Verifica-se que 47,3% dos riscos . o
Riscos por Classificagcdo
identificados correspondem a um nivel de
classificagdo “Fraco”, sendo que os
Fraco
. . pe (v)
riscos foram  classificados como 47,3% Moderado
34,1% = Elevado

“Moderado” (34,1%) ou “Elevado” (18,7%)

perfazem um total de 52,7%.

3.3. Implementacao de medidas

No que se refere ao estado de implementacdo de medidas, a presente avaliagcdo foca-se
sobretudo sobre as medidas preventivas na medida em que estas surgem numa primeira fase de
mitigagcdo dos riscos identificados no PPR. Considerando o disposto no ponto referente a
metodologia, em termos absolutos, as medidas preventivas encontram-se maioritariamente

implementas conforme se verifica na tabela em baixo.

U. Organica/ N° .de Execugao . Eficacia .
Area PI::::::; 8 Adotada Nao adotada Pa;:zt::ante Eficaz Nao Eficaz Pars:fe;‘l:rzzente
Todos 8 6 - 2 6 - 2
Dirigentes 13 12 1 - 12 -
DPGQ 85 72 3 10 72 - 10
DSTC 38 27 3 8 27 - 8
Total 144 117 [81,2%] 7 [4,9%] 20 [13,9%] 117 - 20

A larga maioria das medidas preventivas foi adotada (81,2%), enquanto 13,9% das medidas
foram parcialmente adotadas e 4,9% nao foram adotadas. De entre os motivos que justificam a
nao adogao ou adogédo parcial das medidas, destaca-se a dificuldade ou até, em alguns casos,
a impossibilidade de alocar ou apoiar com mais recursos a realizagao, considerando o numero
total de recursos da DRCTD, conforme se detalha no quadro constante na pagina seguinte. A
tabela seguinte detalha, igualmente, o prazo de implementagéo estimado para as medidas néo

adotadas.
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Un. orgéanica/ Principais Classificagao Adocaoda Eficaciada ~ Prazo de
’g - P Riscos identificados . ¢ Medidas preventivas N . . Medidas corretivas a adotar / Observagées .
area atividades dorisco medida medida imp.

. . ~ Divulgacéo cédigo de ética e conduta Sim Eficaz
9°”ﬂ'f°s de interesses e corrupgéo e Declaracéo de inexisténcia de conflito de interesses, anexa ao Sim Eficaz
infragdes conexas, em geral Codigo de ética e conduta, atualizada de cada colaborador
. . . Declaragao de acumulagao de fungdes, quando aplicavel Sim Eficaz
Risco de quebra dos deveres funcionais e : - : PR P p
~ L Parcialmente : Parcialmente : Promover uma maior frequéncia a agdes de formagéao sobre .
valores, nomeadamente, a Promover agées de sensibilizagédo ) - . . Continuo
X (" A adotada eficaz ética e integridade.
imparcialidade, transparéncia, Moderado o o
s - Acompanhamento e supervisdo pelos dirigentes e
objetividade, responsabilidade e . T g . .
Todos Geral X - coordenadores do cumprimento dos principios e normas éticas Sim Eficaz
confidencialidade N ~
relativos a cada fungéo
Acumulagdo de fungdes e conflitos de Criagéo de .n?edldas que visem prevenir _a quebra do sigilo, Sim Eficaz
interesses acesso restritivo aos processos nas suas diferentes fases
Segregacao de fungdes nas varias areas Sim Eficaz
Conhecimentos técnicos desatualizados - - . . . = . s
[N P Proposta de formagdes profissionais do CEFAPA, bem como | Parcialmente | Parcialmente | Apostar na formag&do continua dos RH e atualizagdo de .
face a novas exigéncias técnicas e a nova Moderado ~ R s P . X . P Continuo
R ~ ~ formacgoes convenientes as exigéncias de servigo adotada eficaz conhecimentos técnicos.
legislacao/ regulamentacao
Subscri¢édo do cédigo de ética e conduta Sim Eficaz
. L Confirmacéo prévia dos limites legais para a decisdo ou para . X
Falta de competéncia para a pratica do . = P . Sim Eficaz
ato decisério autorizagédo de despesa (competéncia prépria ou delegada)
Decisdo Moderado Obrigatoriedade de registos e evidéncias Sim Eficaz
Abuso de poder/favorecimento indevido Verificar a conformidade _legal e a regularidade financeira da Sim Eficaz
despesa, nos termos da lei
Obrigatoriedade de registos Sim Eficaz
Emisséo de Subscrigao do cédigo de ética e conduta Sim Eficaz
L. areceres no Influenciar / condicionar areceres; Implementar normas técnicas ara uniformizagdo de ~ . . . < .
Dirigentes pA R . ~p ! P X P ¢ Néo adotada Alocar ou apoiar com mais recursos a realizagdo da medida. 10S/25
ambito das abuso de poder; falta de isengéo Moderado procedimentos
suas Estrutura hierarquizada de decisdo, com a consequente analise
competéncias i Auséncia de resposta das matérias em diferentes niveis: do técnico responséavel ao Sim Eficaz
e atividades decisor
Cumprimento dos normativos legais Sim Eficaz
= Inadequada qualidade e fidedignidade da Conferéncia da informagéao intermédia e final Sim Eficaz
Prestagéo de - . ~ = o o o - "
contas prestagdo de contas e informagao Moderado Segregacéao de funcdes e responsabilidade das operagoes Sim Eficaz
contabilistica Controlo de prazos Sim Eficaz
Controlo e validacgao hierarquica Sim Eficaz
Cumprimento do regime de contratagédo publica Sim Eficaz
Incumprimento do dever de sigilo Procedimentos que tenham em conta as boas praticas
recomendadas e os principios da concorréncia, transparéncia Sim Eficaz
Incumprimento do dever de e igualdade, em matéria de contratagao publica
. imparcialidade Promover, pref., a consulta ao mercado através de concurso
Elaboracaoe - L = - . .
o publico e exigir fundamentacédo objetiva da escolha de outro Sim Eficaz
tramitagéo de . . . . " P
. Incumprimento das regras tipo de procedimento mais restritivo da concorréncia
procedimentos . . . : : : = : : : : : : : p
A procedimentais e do regime de Moderado Medidas de uniformizagdo de procedimentos/checklist de : Parcialmente : Parcialmente : Alocar ou apoiar com mais recursos a realizagdo completa da
DPAEQ/ no dmbito da . e X X 20S/24
_ - contratagéo publica verificagéo adotada eficaz medida.
Contratacao contratagao P o o P
Publica dblica Utilizagdo da plataforma eletrénica de contratagdo publica Sim Eficaz
P Insuficiente justificacdo do tipo de adotada pelo GRA
procedimento adotado quando restritivo Exigéncia de PGRCIC do fornecedor Sim Eficaz
da concorréncia e fracionamento da Formacgao/agbes de sensibilizagdo sobre normas e ) ) o ~ x
despesa i R P Parcialmente X Promover uma maior frequéncia a acées de formagado em .
p procedimentos internos, bem como as consequéncias da Eficaz < L Continuo
. - adotada contratagéo publica.
corrupgéo e infragées conexas
s s . . Monitorizagdo dos modelos de contratagdo publica fazendo
Definigdo de Indefinicdo de critérios, normativos e/ou . ~ < o ~ . ~ . . . = .
o o ) - - Fraco atualizagbes em fungédo de verificagdo de necessidade de ;| N&o adotada Alocar ou apoiar com mais recursos a realizagdo a medida. 10S/24
requisitos técnicos / cldusulas técnicas restritivas

alteragdes
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Un. organica/ Principais . . e Classificagao . . Adogéao da Eficaciada . . ~ Prazo de
’g L p Riscos identificados . ¢ Medidas preventivas ° . . Medidas corretivas a adotar / Observagées .
area atividades dorisco medida medida imp.

Atendendo a dimenséao atual da equipa da DRCTD e as
- . - . . Selecdo adequada e rotatividade dos juris / gestor, : Parcialmente i Parcialmente | competéncias de cada elemento, nem sempre é possivel
Jari/ gestordo | Situagbes de conflitos de interesses na ¢ q4 R - ! 8 X P . o o P p 20S/24
= .- Fraco assegurando a isengéo e imparcialidade adotada eficaz assegurar maior rotatividade dos juris. Alocar ou apoiar com
contrato contratagao publica R L ;
mais recursos a realizagdo a medida.
Assinatura de DICI Sim Eficaz
Adjudicagdo a fornecedores sem Cumprimento do regime de contratagéo publica Sim Eficaz
verificagéo das situagdes e impedimentos Exigéncia de documentos de habilitagcdo que comprovem as Sim Eficaz
previstos na Lei ou perante AT e SS ou situacgdes e devida verificagao
Fornecedores outros Fraco
Elaboragédo de "checklist" a preencher em situagdes dubias Nio adotada A medida revela-se desadequada no ambito das atividades
. ~ . para verificagédo e controlo de situagdes de conluio desenvolvidas.
Situagdes de conluio entre concorrentes
Publicitacdo e U A . . . ~ . . . .
reporfe Auséncia de publicitagéo e reporte Fraco Medidas de uniformizagao de procedimentos / checklist Sim Eficaz
Incumprimento de regras internas que Gestor de contrato nomeado para cada contrato que assina Sim Eficaz
uniformizam a gestdo de contratos DICI
Confirmagdo registada da recegdo dos bens e servigos . .
A . L Sim Eficaz
Gestao de Inexisténcia de sistema/regras de adquiridos
contratos e acompanhamento e reagéo relativamente Fraco Obrigatoriedade do gestor do contrato de confirmagao dos
faturacao ao cumprimento defeituoso e bens ou servigos adquiridos com as respetivas exigéncias sim Eficaz
incumprimento do contrato contratuais e de monitorizar e denunciar todos os parametros
do contrato
Existéncia de falhas no controlo de custos b d B lidacao d si £
do contrato e/ou faturacgo indevida espesas processadas apenas apés validagao do gestor im icaz
Aquisicdo de vantagens por parte dos
responsaveis pela execugdo contratual
Execucao de /Aceitagdo ou solicitacdo indevida de Fraco Cdédigo de ética e conduta inibe a aceitacdo de quaisquer Sim Eficaz
contratos qualquer forma de pagamento ou outro ofertas ou compensagdes de terceiros
beneficio que possa por em causa a
liberdade de agéo
Conhecimentos técnicos desatualizados Frequéncia de agdes de formagéo Sim Eficaz
face a novas exigéncias técnicas e Subscrigao do cédigo de ética e conduta Sim Eficaz
legislagcdo/regulamentagdo aplicavel no Atendendo a dimenséao atual da equipa e as competéncias de
ambito dos projetos comunitérios _ ~ Parcialmente | Parcialmente i cada elemento, nem sempre é possivel assegurar maior
Segregacgéao de fungdes X ~ ~ X X 20S/24
adotada eficaz segregacao de fungdes. Alocar/ apoiar com mais recursos a
Violagao dos deveres de imparcialidade, realizagéo desta medida.
isencéo e zelo Cumprimento da legislagao e dos regulamentos em vigor Sim Eficaz
o o B Registo documental e acompanhamento continuo dos
Elaboragao e Auséncia ou deficiente fundamentagao resultados contratualizados e das condigées fixadas a cada Sim Eficaz
= . ou manipulagdo de candidaturas e i
DPAEQ/ gestao projetos | putag feitos de elegibilidad projeto

Projetos com | e candidaturas espesas para efeitos de elegibilidade e Checklist de verificagdo de cumprimento de requisitos e sim Eficaz

) . aprovagao Elevado f

financiamento | a programasde | 2P 0Va¢ procedimentos de controlo

comunitario financiamento o _ i § . Obrigatoriedade de publicagéo e reporte, conforme legalmente Sim Eficaz
comunitario | a0 divulgagéo de apoios financeiros definido, de apoios financeiros recebidos
L ~ i Articulagdo com as autoridades competentes na matéria Sim Eficaz
Corrupgéo, infragdes conexas e conflitos . = o .
. Todos os procedimentos séo verificados e validados . .
de interesse . Sim Eficaz
. . superiormente
Procedimentos irregulares que possam
favorecer entidades externas ou
trabalhadores Todas as despesas sdo fiscalizadas pelas entidades . )
. K . Sim Eficaz
competentes, de forma a garantir a sua validade e elegibilidade
Perda de financiamento ou aplicagéo de
sangdes
Inadequacéo da informacao Fraco Subscrigédo do codigo de ética e conduta Sim Eficaz

10
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Un. organica/ Principais . . e Classificagao . . Adogéao da Eficaciada . . ~ Prazo de
’g L p Riscos identificados . ¢ Medidas preventivas ° . . Medidas corretivas a adotar / Observagées .
area atividades dorisco medida medida imp.

Elaboragéo de Segregacgao de fungdes Sim Eficaz
regulamentos e | Favorecimento pessoal ou de terceiros Cumprimento da legislagdo aplicavel Sim Eficaz
DPAEQ/ normativos; ou Input dos trabalhadores Sim Eficaz
Regulamentos relatérios no Violagao dos deveres de imparcialidade,
e normativos ambito da isengéo e zelo c L lidacao hiersraui si Efi
atividade da ontrolo e validagéo hierdrquica im icaz
DRCTD
Violagao do dever de zelo e isengéo N ~ ~ Parcialmente | Parcialmente . U ~ = .
Frequéncia de a¢des de formagao X Promover uma maior frequéncia a agdes de formagéo. Continuo
adotada eficaz
Quebra de sigilo e protegdo de dados, Subscrigao do cédigo de ética e conduta Sim Eficaz
incluindo dados pessoais Cumprimento dos normativos legais Sim Eficaz
Segregacgéao de fungdes Sim Eficaz
Uso indevido de informagédo e/ou Registo da informac&o em arquivo com acessos controlados Sim Eficaz
divulgagéo de informacao confidencial Realizagdo de agdes periédicas de controlo do cumprimento
¢ ¢ ~ p R p Néo adotada Alocar ou apoiar com mais recursos a realizagdo a medida. 10S/25
DPAEQ / . o . ~ das regras de gestdo documental e arquivo
Expediente, Exped_lente, Omlssao de informagéo relevante em Registo de entrada e saida de todos os documentos em SGC Sim Eficaz
arquivo e arquivo e ~ arquivo Fraco com permissdes controladas
documentagéo documentagéo . Medidas de seguranga no acesso ao arquivo Sim Eficaz
Risco de perda de documentos e de
informacgéao, por agdo humana ou causas
naturais
Acompanhamento e supervisdo da atividade pelos superiores si Efi
Inadequado arquivo e acesso a hierérquicos m icaz
documentagéo
Extravio ou alteragdo de documentos
Verificagoes periddicas dos registos em Gerfip Sim Eficaz
Cumprimento das circulares da DROT e demais entidades . .
Sim Eficaz
R . competentes
Processamento contabilistico e registo de e : p o : "
Utilizagdo da aplicagdo contabilistica e financeira da . .
faturas e outros documentos e . < . Sim Eficaz
A administragéo regional
contabilizagcdo dos mesmos em GERFIP - o
R Procedimentos que tenham em conta as boas praticas . .
de formaincorreta Moderado . R - - Sim Eficaz
financeiras e de contabilidade Publica
Aplicagdo  indevida de  principios ) ) Alocar ou agonar com ~mals recursos a _reallza(;ao a medld‘a.
A " L Parcialmente : Parcialmente : Atendendo a dimensdo atual da equipa da DRCTD e as
contabilisticos Segregacao de fungoes } . . . 208/24
adotada eficaz competéncias de cada elemento, nem sempre é possivel
assegurar maior segregagao de fungoes.
DPAEQ/ Articulagdo com as entidades competentes na conferéncia Sim Eficaz
. A Gestéo Falta de planeamento financeiro e < . .
Financeira e " R R . Moderado Controlo regular da execugéo orgamental Sim Eficaz
financeira e controlo de disponibilidades
Recursos e P :
Humanos contabilistica | Existéncia de conluio entre os
intervenientes e de eventual corrupgao Fundamentagéo devida da necessidade das aquisicdes com Sim Eficaz
entre os mesmos, participagao aprovagéao pelo 6rgado competente para autorizagao
econémica em negocio
Deficiente ou inadequada condugéao dos Fraco Despistagem de valores contratados anormalmente elevados
processos de encomenda de bens e e verificagcao de eventual concentragdo nos mesmos Sim Eficaz
servicos fornecedores
Aquisicbes de bens e servigos néo o S . . .
quisie ¢ Monitorizagéo das aquisi¢cdes de bens e servigos Sim Eficaz
enquadradas em planeamento
Pagamento de despesas nao Prévia validagéo pela area / unidade organica adquirente da Sim Eficaz
documentadas Moderado fatura do fornecedor ou do gestor do contrato
Assungéo e pagamento de despesas sem Supervisdo que garanta a autorizagéo prévia ao pagamento Sim Eficaz

prévio cabimento e compromisso

pelo 6rgdo com competéncia para o efeito
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Un. organica/ Principais . . e Classificagao . . Adogéao da Eficaciada . . ~ Prazo de
’g L p Riscos identificados . ¢ Medidas preventivas ° . . Medidas corretivas a adotar / Observagées .
area atividades dorisco medida medida imp.

orgcamental e pagamento de trabalhos a
mais efetivamente realizados antes da
respetiva autorizagéo
Manipulacdo e/ou omisséo de informagéo Acdes periddicas de controlo e monitorizagdo para
de modo a facilitar o pagamento de cruzamento entre os registos contabilisticos e os elementos Sim Eficaz
valores indevidos, suborno e peculato tangiveis/intangiveis das operagoes
Pagamentos indevidos a terceiros
relativamente a situagbes ndo previstas o ~ U . . . .
X © ~ P Verificagbes periddicas dos registos em Gerfip Sim Eficaz
nos contratos / Efetivagcao de pagamentos
sem a devida autorizacéo prévia
A ~ . L. Cumprimento dos normativos sobre inventarios e abate de . "
Manipulagdo de inventarios de bens Sim Eficaz
imobilizado propiciando o furto ou Fraco " " - : " : :
L . . Garantir o levantamento e inventério por localizagdo dos bens : Parcialmente : Parcialmente . . . ~ .
apropriagao de bens para proveito préprio i, . - L X Alocar ou apoiar com mais recursos a realizagdo a medida. 20S/24
adquiridos, com conferéncia periédica e aleatéria dos mesmos adotada eficaz
Atribuicdo de dados bancérios (IBAN) Cumprimentos dos processos implementados, circulares e . X
. . Fraco . = = o - Sim Eficaz
indevido validagéo da Delegagao de Contabilidade Publica
. Processamento da despesa ocorre apenas apds validagdo do . .
Fraude, adiantamentos ou pagamentos P . P P ¢ Sim Eficaz
X R X R gestor do contrato ou responsavel
indevidos ou incorretos relacionados com Moderado o o : "
Segregacgao de fungdes Sim Eficaz
faturas ou contratos em curso o s i "
Conferéncia das condi¢des de pagamento da despesa Sim Eficaz
o . Verificagdo das retengbes efetuadas e seu enquadramento . X
Retengodes indevidas nos pagamentos Fraco .Q ¢ q Sim Eficaz
legal / fiscal
Cumprimento das orientagées no pedido de libertagdo de Sim Eficaz
Atrasos nos pagamentos Fraco crédito e envio de pedidos de autorizacdo de pagamentos
Controlo de prazos Sim Eficaz
Processamento de vencimentos, Conferéncia pelos servigos e segregacao de fungdes Sim Eficaz
retengdes e abonos de trabalhadores de Conferéncia das folhas de vencimentos pela Delegacdo de Sim Eficaz
forma incorreta ou adulteragéo Contabilidade Publica de Ponta Delgada.
Vencimentos Fraco
Pagamentos indevidos ou néo
. ntrol raz im Eficaz
pagamentos dos descontos da entidade Controlo de prazos S ca
patronal e dos trabalhadores
Risco de acumulagéo de fungdes publica Subscrigao do Cédigo de ética e conduta Sim Eficaz
ou/e privadas sem autorizagdo e em Fraco Base de Dados para registo de acumulacéo de fungdes Sim Eficaz
violagéo da lei Cumprimento da legislacao aplicavel Sim Eficaz
. . . . Parcialmente : Parcialmente i Implementar modelo uniformizado de diagndéstico das
Diagndstico de necessidades de formagao X X = 10S/25
. . - e 8 ¢ adotada eficaz necessidades de formacao anual para os RH da DRCTD.
Risco de inadequagéo do perfil técnico e " " : "
e ~ Fraco Informacéo das chefias Sim Eficaz
comportamental ao exercicio de fungdes - : : e 4 "
Adequacao das necessidades formativas ao perfil exigido Sim Eficaz
Definicao dos perfis para exercicio das fungdes requeridas Sim Eficaz
Gestéo de Violacio de sigil fidencialidad Subscricado do Cédigo de ética e conduta Sim Eficaz
iolagdo de sigilo, confidencialidade e : o : : o
recursos N 9_ ded j ’ Medidas de acesso condicionado nas areas/arquivo fisico e si Efi
humanos protegdo de dados Moderado | digital de RH 'm \caz
. . = . - = . . Parcialmente : Parcialmente i Promover uma maior frequéncia a agdes de formagao e .
Partilha de informagéo sensivel Sensibilizagéo e orientagdes éticas e de conduta . L q A . 08 . ¢ Continuo
adotada eficaz sensibilizagcao sobre a tematica da ética e integridade.
A . - s - - Atendendo & dimensédo atual da equipa da DRCTD e as
Auséncia de mecanismos que obriguem a Rotatividade dos elementos do Juri de concursos, de forma que . . L auip . B
L - = X Parcialmente : Parcialmente { competéncias de cada elemento, nem sempre é possivel
rotatividade dos elementos de Juris de ndo figuem concentrados nos mesmos trabalhadores e X . L L i
» adotada eficaz assegurar maior rotatividade dos juris. Alocar ou apoiar com
concurso Fraco dirigentes R o ;
mais recursos a realizagdo a medida.
Deficiente fundamentacdo dos atos de Publicitagcdo dos documentos, designadamente atas, do Sim Eficaz

selecdo de pessoal e dos resultados da

procedimento
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Un. organica/ Principais . . e Classificagao . . Adogéao da Eficaciada . . ~ Prazo de
’g L p Riscos identificados . ¢ Medidas preventivas ° . . Medidas corretivas a adotar / Observagées .
area atividades dorisco medida medida imp.
avaliagao face aos critérios previamente
estabelecidos.
N . . ~ Sensibilizacdo dos trabalhadores para o cumprimento das . Parcialmente . = . p
Ausénciade controlo, registo e verificagdo X . ¢ R P P Sim X Reforgo da divulgagao dos manuais. Continuo
. . o~ Fraco disposicdes legais e normas eficaz
indevida de faltas e auséncias P " . : " : p : p
Conferéncia das formalidades legais Sim Eficaz Reforgo da divulgacdo dos manuais. Continuo
Risco de quebra dos deveres de Controlo regular da atividade desenvolvida por cada
transparéncia, isengdo e imparcialidade Fraco colaborador pela sua chefia direta no que respeita aos objetivos Sim Eficaz
no processo de avaliagdo dos propostos ao avaliado
trabalhadores Existéncia das evidéncias do cumprimento dos objetivos Sim Eficaz
. . ~ Definigao de Politica de Utilizagdo de Recursos Informéaticos e | Parcialmente | Parcialmente i A Politica encontra-se em fase de consolidagédo para
Risco de fuga de informagéo . X . . ~ 108/25
de Ciberseguranca adotada eficaz respetiva publicagdo.
Uso e fornecimento de informag&do ndo
autorizada a particulares e/ou outras Existéncia de mecanismos de autenticagéo e identificagao Sim Eficaz
~ entidades
Gestao de . N .
Risco de utilizagdo de dados dos sistemas Elevado . . X
acessos . - X X Controlo de perfis de acesso e Logs de acesso Sim Eficaz
de informacao para fins privados
Riscos de erda de informagéo, - = . = .
i ~ P - ¢ . . Atendendo a dimensao da rede e da equipa da DRCTD néo foi
modificagao ou adulteragao de . Parcialmente : Parcialmente . X . .
. = . Arquitetura de rede segura X possivel abranger todos os sites. Alocar ou apoiar com mais i 2°S/24
informagdo e de dados, inclundo adotada eficaz A .
Lo recursos a realizagdo a medida.
sensiveis
Ciberatague Definigao de Politica de Utilizagao de Recursos Informéticos e ;| Parcialmente : Parcialmente i A Politica encontra-se em fase de consolidagdo para 198/25
q de Ciberseguranca adotada eficaz respetiva publicagdo
Ciberespionagem Compliance com os normativos legais em matéria de Sim Eficaz
p gem, ciberseguranca incluindo o Decreto-Lei n® 65/2021
Intrusdo em sistemas, infiltragbes e N s .
~ . . s Enquadramento organizacional (atribuigcdo de responsavel pela . .
entradas néo autorizadas, crime digital ou X Sim Eficaz
ciberseguranca)
. atos fraudulentos
Ciberseguranga Elevado : : o :
Sabotagem de sistemas Mecanismos de articulagdo com as entidades com Sim Eficaz
g competéncia/autoridade na matéria, incluindo CNCS
Chantagem, suborno, agressdo ou Implementacéao de controlos técnicos em . .
DSTC agem, g P ¢ Sim Eficaz
extorsdo softwares/hardwares
Definicdo de procedimentos de seguranca da informacéao . .
. = . . . < Parcialmente | Parcialmente . . . < .
Violagao de dados pessoais relacionada com os processos de desenvolvimento, gestéo e adotada oficaz Alocar ou apoiar com mais recursos a realizagdo a medida. 10S/25
operacao
Risco de apropriagdo indevida e Garantir a atualizagéo dos inventarios hardware/software Sim Eficaz
Gestdo de bens i desaparecimento de bens (hardware e Fraco Garantir o registo do empréstimo de equipamentos Sim Eficaz
software) informaticos
Definigao de Politica de Utilizagao de Recursos Informaticos e . . . . =
; . - ~ Parcialmente | Parcialmente { A Politica encontra-se em fase de consolidagdo para
Gesta deficitari d de Ciberseguranca fazendo atualizagdes em fungdo de adotada oficaz respetiva publicacio 10S/25
X ?S ao’tl eticl i:,nal ost acef50§ verificagdo de necessidade de alteragoes p P ¢
informaticos, particularmente quanto a : o -
. > P X - q A implementagdo durante o ano de 2023 desta medida
garantia de confidencialidade de . s oA =
- = R . - revelou-se inoportuna, atendendo a dindmica de alteracao
Administragdo | passwords e acessos a sistemas com Manual de ciberseguranca Néao adotada X . A C 10S/25
. . . . Moderado das infraestruturas cuja estabilizagdo é condicdo para a
de Sistemas informagdes com carater reservado ~ K
adocgao da medida.
- mplian m os normati legai im Efi
Vulnerabilidade dos processos de gof,'?'? CZ comos d(') a |vosdega|s P - Si \caz
desenvolvimento, gestdo e operacéo e |n.|qao e procedimentos de seguranqa‘ a in orma_qao Parcialmente | Parcialmente . ‘ o A
relacionada com os processos de desenvolvimento, gestédo e adotada oficaz Alocar ou apoiar com mais recursos a realizagdo a medida. 10S/25
operagao
Erros Bugs aplicacionais - Incorreta Fraco Metodologia de testes pré e pods-produgcdo para N3o adotada Medida revelou-se desadequada uma vez que o NA
aplicacionais i configuracdo das aplicagoes desenvolvimento interno desenvolvimento interno é diminuto. o
Moderado Sistema de monitorizagdo implementado Sim Eficaz
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Un. organica/ Principais . . e Classificagao . . Adogéao da Eficaciada . . ~ Prazo de
’g L p Riscos identificados . ¢ Medidas preventivas ° . . Medidas corretivas a adotar / Observagées .
area atividades dorisco medida medida imp.

Perda de inf 506 d ~ Procedimentos para recuperagdo da informagdo e das i Parcialmente Eficaz Transpor e organizar o conjunto de regras aplicadas para 108/25
erda de informagao e das operagoes em operacgdes em caso de desastre adotada procedimento uniforme.
Infraestruturas | caso de desastre : - e o : "
tecnolégicas Medidas definidas de continuidade do negécio Sim Eficaz
Solugdo de Salvaguarda da Informagéo e de Disaster Recove Sim Eficaz
Erros/ falhas de backups g o g - g . - -
Redundéncia dos equipamentos de suporte Sim Eficaz
Medidas definidas de continuidade do negdcio Sim Eficaz
Danos deliberados ou acidentais nas Procedimentos para recuperagcdo da informagdo e das Sim Eficaz
Infraestruturas : infraestruturas/equipamentos Fraco operagoes
tecnolégicas Definigao de Politica de Utilizagdo de Recursos Informéaticos e | Parcialmente | Parcialmente . . s .
. . . X Alocar ou apoiar com mais recursos a realizagéo a medida. 10S/25
Acessos indevidos de Ciberseguranca adotada eficaz
Sistema de Monitorizagado de Acessos Sim Eficaz
Obsolescéncia/ inadequagéao de
Infraestruturas | equipamentos comprometendo a Garantir inventério de ativos atualizado e plano de substituigdo . X
. R . Moderado . Sim Eficaz
tecnolégicas seguranga e disponibilidade da de equipamentos
informacéo e dados
Procedimentos que tenham em conta as boas préaticas
L - N recomendadas e os principios da concorréncia, transparéncia Sim Eficaz
. Assessoria informatica e apoio a R - A
Assessoria [P N L Fraco e igualdade, em matéria de contratagéo publica
transigao digital e a aquisicado de Slou Tl e s o T
Definicdo de diretrizes e requisitos para a aquisicdo de . .
R X - Sim Eficaz
sistemas de informacéo
Avaliagao da necessidade de contratagao de solugdes externas Sim Eficaz
Contratagao Dependéncia de fornecedores Moderado por contrapartida de desenvolvimento interno
Opgao por tecnologias free open source sempre que possivel Sim Eficaz
Vulnerabilidades dos sites a intrusdes que Definir procedimentos de seguranca da informagao para os . X
X S R . Sim Eficaz
ponham em causa a disponibilidade dos sites alojados nos data centers
Comunicagdes ;| mesmos ou a Moderado Politicas de gestao de rede Sim Eficaz
confidencialidade/integridade da . . ~ . )
. = Sistema de monitorizagao Sim Eficaz
informacao
Elaboragao e implementagdo de um manual de procedimentos . s
¢ p - ¢ . P . Medida revelou-se desadequada atendendo as
de suporte ao utilizador, a integrar no manual de controlo i Ndo adotada . . N.A.
Suporte ao . X caracteristicas do servigo de Help Desk.
- Suporte inadequado Fraco interno
utilizador Parcialmente
Formacgao adequada aos elementos de Service Desk Sim eficaz Promover uma maior frequéncia a agdes de formagao. Continuo
Cedéncia de Erro ou omissé&o intencional Garantir o registo das cedéncias, duragdo da cedéncia Sim Eficaz
equipamento Fraco - L. . . . .
4q P o Abuso de poder Garantir inventério de ativos atualizado Sim Eficaz
informatico
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3.4. Formacgao

A formacéo, ndo s6 no ambito das tematicas da ética e integridade, mas também no ambito das
atividades e competéncias técnicas dos recursos da DRCTD assume um papel fundamental na
garantia de maior conformidade, integridade e rigor. Assim, sintetizam-se as agdes de formagao

frequentadas por elementos das unidades orgénicas da DRCTD, ao longo de 2023, desta feita

com a organica resultante do Decreto Regulamentar Regional n.© 4/2023, de 14 de fevereiro.

orgué:.ica Area de formagao Formacao

Shneider Eletric: Formagéao Centro de Dados Arquitetura de Sistemas
Commvault Professional Foundations training Administragao de Sistemas
Fujitsu: PRIMERGY Install and Manage Essentials Training Administragao de Sistemas

DSTC X Curso de Ciberseguranga e Gestédo de Crises no Ciberespago Ciberseguranga
Micro Credencial Universidade Aberta: Fundamentos de Ciberseguranga Ciberseguranga
Ciberseguranca para profissionais de Informatica Ciberseguranga
Responséaveis de Seguranga e Gestdo de Ciberseguranca Ciberseguranga
SIGRHARA: Processamento de vencimentos e ajudas de custo Recursos Humanos
Aquisicéo de Bens e Servigos — Cédigo dos Contratos Publicos Contratagao Publica
Riscos na Contratagéo Publica Contratagao Publica
Etica e Integridade Etica e Integridade
A Etica e Problematica da Corrupgao na Administragdo Publica Etica e Integridade
Metodologia adaptada de Gestédo de Projeto PM2 Gestao de projeto

bPeQ Comunicar e colaborar através de Tecnologias Digitais — Nivel Avangado TIC
Excel - Principios Béasicos TIC
Correio Eletrénico principais fraudes e riscos TIC
Gestao de Informacgéao e Contelidos Digitais — Niveis Intermédio e Avangado TIC
Introdugéo a Seguranga da Informagéo Classificada Segurancga da Informagéo
Protecéo Digital, Saude e Meio Ambiente — Nivel Intermédio Diversos
Etica na Administragao Publica e a Problematica da Corrupgao Etica e Integridade
Direito do ciberespago Ciberseguranga
Gestao de projeto Gestao de projeto

DSTD Desenho de servigos digitais Desenho de Servigos Digitais

Desenho de Servigos Publicos

Desenho de Servicos Digitais

Desenho de Interface e Experiéncia de Utilizador UI/UX

Desenho de Servicos Digitais

OutSystems Overview

Outsystems — Low Code
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3.5. Canal de Dentincia

O Canal de Denuncia do Governo Regional dos Acgores, disponivel em

https://canaldenuncias.azores.gov.pt/portal/pt/home, configura-se como um importante
instrumento para o despiste de todo o tipo de irregularidades e desconformidades e permite
recolher elementos validos e importantes quanto a matéria em causa. No ambito do RGPC este
€ um instrumento que atua, também, na promocéo da integridade, rigor e ética e na prevencao

de corrupcao e infragdes conexas.

Neste dmbito, cumpre, pois, informar que, relativamente a DRCTD, e no ano de 2023, nao foi
registada ou reencaminhada qualquer ocorréncia ou denuncia através do referido canal ou por

qualquer outro meio.
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4.CONCLUSAO

A DRCTD reconhece no PPR um instrumento o fundamental para garantir a integridade e a
transparéncia na prossecucgao das suas atividades, com vista a monitorizagdo e mitigagéo dos
riscos nao sé no organismo, mas também de modo mais abrangente, no ambito do GRA,
atendendo a transversalidade das atividades desta Diregdo Regional. A execugédo das medidas
preventivas delineadas no plano e sua monitorizagdo representam um processo continuo que

requer cooperacao e comunicagao eficiente entre as unidades organicas da DRCTD.

Considerando os resultados evidenciados no relatdrio de avaliagéo, e ndo obstante a maioria
das medidas preventivas ja estarem implementadas, ¢é importante promover a

operacionalizagdo das medidas que ainda ndo estio totalmente efetivadas.

Ademais, atendendo as alteragdes organicas resultantes da tomada de posse do XIV Governo
Regional, em marco de 2024, o PPR da Diregcdo Regional das Comunicacdes e da Transigéo
Digital sera revisto, no decurso do corrente ano, por forma a refletir a sua atual orgénica e

competéncias, atividades desenvolvidas e riscos associados.
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