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1. Enquadramento

A prevencao da corrupgao e de infragcdes relacionadas € uma prioridade essencial na
gestdao de atividades e recursos publicos, independentemente da sua natureza. Para
garantir o interesse publico, promover a igualdade, a proporcionalidade, a transparéncia e
a boa administracdo, ¢ fundamental implementar uma gestao eficaz dos riscos de
corrupgcdo, sendo que este processo deve envolver de forma integral todos os

trabalhadores e dirigentes, sem excecéo.

Os planos de prevengao de riscos de corrupcao e infragdes conexas (PPR) sdo um
instrumento fundamental na gestao de recursos publicos, da valorizacdo da competéncia

da gestao, do reforgo da transparéncia e da idoneidade dos servigos publicos.

Neste ambito, o PPR da Direcdo Regional das Comunicacdes e da Transigao Digital
(DRCTD) foi elaborado em cumprimento do Decreto-Lein.© 109-E/2021, de 9 de dezembro,
que cria o Mecanismo Nacional Anticorrupcao (MENAC) e estabelece o regime geral de
prevencao da corrupcao (RGPC). Ademais, o presente PPR advém da revisao e ajustamento
do plano anterior, em virtude das alteragdes orgénicas verificadas na DRCTD, e resulta do

envolvimento e colaboragao entre as unidades organicas desta entidade.

De modo a permitir a sistematizagcdo da informacgao, o presente PPR obedece a uma
estrutura na qual sao reconhecidos relativamente a cada unidade organica e/ou area da
DRCTD os riscos de corrupcéo ou infragdes conexas inerentes as atividades desenvolvidas
ou situacdes passiveis de gerar conflitos de interesses e incompatibilidades, bem como
identificadas as medidas ja implementadas e a implementar no sentido da prevengéo e
mitigagdo dos riscos aferidos. De igual modo, sao identificados os responsaveis pelo
acompanhamento e gestdo do plano e delineadas as recomendacgdes para a sua boa
concretizagcdo e revisdo peridodica, bem como a metodologia para controlo e

monitorizagao.

Assim, o presente plano tem subjacente os principios fundamentais atinentes ao exercicio
de atividades no ambito da administracdo publica, pautadas pela prossecugdo do

interesse publico, rigor, isengédo, transparéncia e qualidade.
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2. Caracterizacao da Direcao Regional
2.1. Enquadramento legal

A DRCTD é o servigo executivo da Vice-Presidéncia do Governo Regional que concretiza a

politica regional nos dominios das comunicagdes, sistemas e tecnologias de informacgao,

transicdo digital, desenvolvimento e promoc¢do da sociedade da informacédo e

ciberseguranca, nos termos conjugados dos seguintes diplomas:

— Decreto Regulamentar Regional n.° 3/2024/A, de 11 de abril, que aprova a organica do
XIV Governo Regional dos Agores;

— Decreto Regulamentar Regional n.© 4/2025/A, de 22 de janeiro, que aprova a orgénica e

quadro do pessoal dirigente e de chefia da Vice-Presidéncia do Governo Regional.

2.2, Competéncias

A DRCTD é um servigo dotado de autonomia administrativa que, por forca da sua lei
organica, desenvolve as seguintes competéncias, em conformidade com os diplomas
supramencionados:

— Coadjuvar e apoiar o Vice-Presidente na definicdo e estruturacdo das politicas,
programas, medidas e objetivos em matéria de comunicacgoes, sistemas e tecnologias
de informacao, transicao digital, desenvolvimento e promocao da sociedade da
informacao e ciberseguranca;

— Propor e apoiar na definicdo das principais opgdes em matéria orcamental e assegurar
a articulagcdo entre os diversos instrumentos de planeamento e de previsédo
orcamental, em colaboragcdo com outros organismos do setor, na Regido Auténoma
dos Agores, sem prejuizo das atribuicdes destes;

— Propor e elaborar projetos e propostas de diplomas legais e, ou, regulamentares em
matéria de comunicacgdes, transicdo digital, desenvolvimento e promocédo da
sociedade da informacéao e ciberseguranca, bem como emitir parecer em iniciativas
legislativas e, ou, regulamentares sobre aquelas;

— Assegurar a execucgéo e avaliagdo do plano de investimento e demais orgamentos sob
a sua responsabilidade;

— Propor e executar os mecanismos de financiamento adequados a execugdo das
politicas regionais em matéria de comunicagoes, transigao digital, desenvolvimento da

sociedade da informacé&o e cibersegurancga;
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Inventariar as necessidades e os meios no d&mbito dos sistemas de informacéao, das
infraestruturas, das redes de comunicacgdes e da ciberseguranca, em articulagdo com
as entidades da administragéo publica regional;

Coordenar, planear e desenvolver politicas e medidas que facilitem e promovam a
eficiéncia e eficacia na prestacao de servicos de comunicagoes, transigcao digital,
desenvolvimento e promog¢ado da sociedade da informacao e ciberseguranca, nos
diversos servicos da administragdo publica regional;

Coordenar, em articulacdo com os diversos departamentos e servigos da
administracdo publica regional, os planos, projetos e acdes no ambito da transigao
digital;

Propor, desenvolver e executar as medidas técnicas e organizativas adequadas para
garantir a economia, a eficiéncia e seguranca na gestdo e funcionamento das
infraestruturas de rede e comunicagodes, dos centros de dados, e dos demais sistemas
de informacéao da administragéo publica regional;

Emitir parecer sobre propostas de aquisicdo de servigos, sistemas, aplicagdes e
equipamentos, no ambito dos sistemas de informacgédo e da seguranga, das redes
informaticas e de comunicagoes e da transigcao digital, para a administragéo publica
regional;

Financiar ou cofinanciar programas e projetos de transicdo digital da sociedade, da
economia e da administragcao publica regional, acompanhando a sua execugéo;
Proceder a aquisicao de bens modveis e servicos para a Presidéncia do Governo
Regional, adiante designado de PGR, e para a VPGR, ou de utilizagdo transversal as
entidades da administracdo publica regional, relacionados com as 4areas de
competéncia da DRCTD;

Executar o plano de informatizacao integrada da PGR e VPGR e apoiar, no dominio da
informatica, os diversos 0rgaos e servigos que a integram;

Assegurar a operacionalidade, disponibilidade, adequacéo e seguranca dos sistemas
informaticos da PGR e VPGR e das demais entidades da administragao publica regional
que estejam suportados em infraestruturas de utilizagao transversal;

Diligenciar contactos com os demais servigos e organismos da administracéo publica
regional e central, com vista a permuta de publicacdes, partilha e consolidagao de

informagéo, de conhecimento e de experiéncias, nos dominios dos sistemas da
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informacéo, das comunicagoes, transicdo digital, desenvolvimento e promog¢éo da
sociedade da informacéo e ciberseguranca;

— Promover, propor, apoiar e participar em projetos, agdes e eventos no ambito das
comunicacgdes, transicdo digital, desenvolvimento e promog¢do da sociedade da
informacéao e ciberseguranca;

— Representar a Regiao Auténoma dos Acgores nas organizacdes e grupos de trabalho
regionais, nacionais e europeus, no ambito das comunicacdes, transi¢cao digital,
desenvolvimento e promocéao da sociedade da informacgao e ciberseguranca;

— Promover a articulagdo e cooperacao com a Autoridade Nacional das Comunicagoes,
o Centro Nacional de Ciberseguranca e as demais entidades nacionais e europeias, no
ambito das comunicacoes, da ciberseguranca e da transicao digital;

— Emitir parecer e participar na regulamentagdo e no processo de licenciamento no
sector das telecomunicacdes, dos servigos postais, da cibersegurancga e da transigao
digital;

— Assegurar a realizagao de outras tarefas que, no @mbito da sua area de competéncias,

lhe sejam distribuidas ou cometidas a sua responsabilidade.

2.3. Estrutura organica e dirigentes
A DRCTD é dirigida por um diretor regional, cargo de direcdo superior de 1.° grau, e
encontra-se organizada da seguinte forma:
— Direcao de Servicos de Infraestruturas, Sistemas e Cibersegurancga (DSISC), dirigida
por um diretor de servigos, cargo de direcao intermédia de 1.° grau, que integra:
— Divisdo de Administracao de Sistemas e Infraestruturas (NOC), dirigida por um
chefe de divisao, cargo de direcao intermédia de 2° grau;
— Divisao de Ciberseguranca (SOC), dirigida por um chefe de divisdo, cargo de
direcao intermédia de 2° grau;
— Divisdo de Operagdes da Ilha Terceira (DOIT), dirigida por um chefe de divisao,
cargo de diregao intermédia de 2° grau.
— Direcao de Servigos da Transicao Digital (DSTD), dirigida por um diretor de servigos,
cargo de diregao intermédia de 1.° grau, que integra:
— Divisdo de Gestao Integrada de Projetos (DGIP), dirigida por um chefe de
divisao, cargo de diregao intermédia de 2° grau;
— Divisdo da Autonomia Digital (DAD), dirigida por um chefe de divisédo, cargo de

direcao intermédia de 2° grau.
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— Divisdo de Planeamento, Gestao e Qualidade (DPGQ), dirigida por um chefe de divisao,

cargo de diregao intermédia de 2° grau.

Em seguida, apresenta-se o organograma que esquematiza a estrutura da DRCTD.
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3. Ambito e metodologia

A elaboragao do presente PPR, enquanto um dos instrumentos de prevencéo de riscos de

corrupcao para a DRCTD, tem como objetivo salvaguardar e fortalecer a sua credibilidade,

no contexto das atribuicdes que lhe estao investidas, de quaisquer riscos de corrupgao ou

infragcdes conexas. Neste sentido, definiram-se como objetivos:

— Promover o conhecimento da tematica junto dos trabalhadores e dirigentes;

— Identificar os riscos de corrupgdo e infragbes conexas relativos a cada unidade
organica ou area e respetivas medidas preventivas;

— Definir os responsaveis envolvidos na gestao do plano.

O presente PPR resulta, em parte, da atualizacdo e revisao do plano elaborado em 2024,
em virtude das alteragdes organicas ocorridas, a designacao de novas chefias, bem como

a necessidade de reanalise dos riscos e medidas preventivas.

3.1. Conceitos

Conforme é referido na Estratégia Nacional de Combate a Corrupcao 2020-2024 “néo
existe uma definigdo de corrupgdo comum a todos os paises. No entanto, é consensual
gue numa conduta corruptiva se verifica o abuso de um poder ou fungdo publicos de forma

a beneficiar um terceiro, contra o pagamento de uma quantia ou outro tipo de vantagem”.

“O Cddigo Penal Portugués prevé, nos artigos 372.° a 374.°-B, os crimes de recebimento
indevido de vantagem e os crimes de corrupgdo. Os crimes de corrupg¢do apresentam-se,
essencialmente, com duas configuragbes: a corrupg¢do ativa e a corrupgdo passiva,
conforme o agente esteja, respetivamente, a oferecer/prometer ou a solicitar/aceitar uma
vantagem patrimonial ou ndo patrimonial indevida, distinguindo-se ainda, cada uma,
conforme o ato solicitado ou a praticar seja ou ndo contrario aos deveres do cargo do

funcionario corrompido.

No entanto, o conceito de corrupg¢éo alcanga na sociedade um sentido mais abrangente,
abarcando outras condutas, também criminalizadas, cometidas no exercicio de fungbes
publicas, como o peculato, a participagcdo econédmica em negocio, a concusséo, o abuso
de poder, a prevaricacéo, o trafico de influéncia ou o branqueamento. Numa perspetiva
mais social e menos juridica do fendmeno, a organizagdo ndo governamental
Transparéncia Internacional define a corrupgdo como «o abuso de um poder confiado para

ganhos privados».”
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Assumem ainda particular relevancia no &mbito do PPR os deveres dos trabalhadores em

fungbes publicas, designadamente aqueles a que se refere a Lei Geral do Trabalho em

Funcgodes Publicas (Lei n.© 35/2014, de 20 de junho) cuja violagao, além das consequéncias

disciplinares, podera determinar aplicagao da lei penal.

Numa dtica de divulgagéo e consciencializagdo dos trabalhadores e dirigentes da DRCTD

perante os seus especiais deveres, mas igualmente aquilo que se entende por corrupgéo e

infragbes conexas, nos termos do RGPC, opta-se pela apresentagdo nos quadros seguintes

da informacéo considerada mais pertinente para o tema:

— Deveres dos trabalhadores em fungdes publicas (artigo 73.° da Lei Geral do Trabalho

em Funcoes Publicas)

Prossecucgéao do interesse publico: O dever de prossecugéo do interesse publico consiste
na sua defesa, no respeito pela Constituicdo, pelas leis e pelos direitos e interesses
legalmente protegidos dos cidadaos. Exemplo ilustrativo de situagbes praticas: Atuar de
forma deliberada, por agdo ou omisséao, contra a lei, as hormas e os deveres funcionais.
Isencédo: O dever de isencdo consiste em n&o retirar vantagens, diretas ou indiretas,
pecunidrias ou outras, para si ou para terceiro, das fungdes que exerce. Exemplo ilustrativo
de situagoOes praticas: Receber subornos no exercicio de fungdes, ou apropriar-se de bens
ou valores da entidade na qual se exercem fungdes.

Imparcialidade: O dever de imparcialidade consiste em desempenhar as fungbes com
equidistancia relativamente aos interesses com que seja confrontado, sem discriminar
positiva ou negativamente qualquer deles, na perspetiva do respeito pela igualdade dos
cidadaos. Exemplo ilustrativo de situagdes praticas: Operar num procedimento de modo a
privilegiar ou beneficiar determinados interesses processuais em detrimento de outros.
Informacéo: O dever de informagéo consiste em prestar ao cidadao, nos termos legais, a
informacgao que seja solicitada, com ressalva daquela que, naqueles termos, ndo deva ser
divulgada. Exemplo ilustrativo de situagdes praticas: Recusar prestar informagdes sobre
procedimentos aos interessados ou aos cidadaos em geral quando ndo haja impedimento
legal que o justifique.

Zelo: O dever de zelo consiste em conhecer e aplicar as normas legais e regulamentares e
as ordens e instrugdes dos superiores hierarquicos, bem como exercer as fungdes de
acordo com os objetivos que tenham sido fixados e utilizando as competéncias que tenham
sido consideradas adequadas. Exemplo ilustrativo de situagdes praticas: Desrespeitar ou
ndo cumprir as normas que tem de assegurar, ou instrugdes legitimas dos superiores

hierarquicos.
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Obediéncia: O dever de obediéncia consiste em acatar e cumprir as ordens dos legitimos
superiores hierarquicos, dadas em objeto de servico e com a forma legal. Exemplo
ilustrativo de situagdes praticas: Incumprir ou desrespeitar uma ordem legitima do superior
hierarquico.

Lealdade: O dever de lealdade consiste em desempenhar as fungdes com subordinagao
aos objetivos do 6rgdo ou servigo. Exemplo ilustrativo de situagbes praticas: Tomar
decisdes contrarias aos objetivos da organizagéao.

Correcao: O dever de correcao consiste em tratar com respeito os utentes dos 6rgéaos ou
servigos e os restantes trabalhadores e superiores hierarquicos. Exemplo ilustrativo de
situagoOes praticas: Adotar condutas e atitudes desrespeitosas no relacionamento com os
utentes, com os colegas de trabalho ou com as chefias e os dirigentes.

Assiduidade e pontualidade: Os deveres de assiduidade e de pontualidade consistem em
comparecer ao servigo regular e continuamente e nas horas que estejam designadas.
Exemplo ilustrativo de situagdes praticas: Nao estar no local de trabalho nos dias e horas

determinados sem apresentar explicacao legitima.

— Norma interpretativa do conceito de funcionario para efeito de aplicacao da lei penal

Artigo 386.° - Conceito de funcionario: 1 - Para efeito da lei penal, a expresséo funcionario
abrange: a) O empregado publico civil e o militar; b) Quem desempenhe cargo publico em
virtude de vinculo especial; c) Quem, mesmo provisdria ou temporariamente, mediante
remuneragado ou a titulo gratuito, voluntaria ou obrigatoriamente, tiver sido chamado a
desempenhar ou a participar no desempenho de uma atividade compreendida na fungdo
publica administrativa ou jurisdicional; d) (...; e) Quem, mesmo provisdria ou
temporariamente, mediante remuneragdo ou a titulo gratuito, voluntdria ou
obrigatoriamente, desempenhar ou participar no desempenho de fungdo publica
administrativa ou exercer fungées de autoridade em pessoa coletiva de utilidade publica,
incluindo as instituicées particulares de solidariedade social; e f) Quem desempenhe ou

participe no desempenho de fungées publicas em associagao publica. {(...)

— Quadro de sancoes legalmente previstas para a violagao dos deveres (artigos 180.° e

181.° da Lei Geral do Trabalho em Fungdes Publicas)

Artigo 180.° - Escala das sancgées disciplinares: 1. As sancées disciplinares aplicdveis aos
trabalhadores em fungées publicas pelas infragbes que cometam sdo as seguintes: a)
Repreenséo escrita; b) Multa; c) Suspenséo; d) Despedimento disciplinar ou demissé&o. 2.
Aos titulares de cargos dirigentes e equiparados € aplicavel a sancédo disciplinar de
cessacgéo da comisséo de servigo, a titulo principal ou acessdrio. 3. Ndo pode ser aplicada

mais de uma sancéo disciplinar por cada infragéo, pelas infragées acumuladas que sejam

10
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apreciadas num unico processo ou pelas infragbes apreciadas em processos apensados.

4. As sanc¢ées disciplinares sdo registadas no processo individual do trabalhador.

= Artigo 181.° - Caracterizagdo das sangées disciplinares: 1 - A sangédo de repreensao escrita

consiste em mero reparo pela irregularidade praticada. 2 - A sancdo de multa é fixada em

guantia certa e ndo pode exceder o valor correspondente a seis remunerag¢ées base diarias

por cada infragdo e um valor total correspondente a remuneragdo base de 90 dias por ano.

3 - A sangéo de suspenséo consiste no afastamento completo do trabalhador do drgdo ou

servigco durante o periodo da sancéo. 4 - A sancdo de suspenséo varia entre 20 e 90 dias por

cada infragdo, num maximo de 240 dias por ano. 5 - A sangédo de despedimento disciplinar

consiste no afastamento definitivo do drgdo ou servigo do trabalhador com contrato de

trabalho em fung¢ées publicas, cessando o vinculo de emprego publico. 6 - A sang¢éo de

demissao consiste no afastamento definitivo do érgdo ou servigo do trabalhador nomeado,

cessando o vinculo de emprego publico. 7 - A sangéo de cessagdo da comissdo de servigo

consiste na cessagcdo compulsiva do exercicio de cargo dirigente ou equiparado.

Definicdo de corrupgéao e infragdes conexas, artigo 3.° do Decreto-Lei n.°© 109-E/2021,

de 9 de dezembro

Codigo Penal (artigo 3.° do Decreto-Lei n.° 109-E/2021, de 9 de dezembro)

Exemplos ilustrativos de

Crime Definigao legal e quadro punitivo situagoes praticas
1 - O funcionario que por si, ou por interposta pessoa, com o seu consentimento ou Quando um dirigente ou
ratificagao, solicitar ou aceitar, para si ou para terceiro, vantagem patrimonial ou nao funcionario de uma organizagéo
patrimonial, ou a sua promessa, para a pratica de um qualquer ato ou omisséo solicita ou recebe um suborno,
Corrupgao contrarios aos deveres do cargo, ainda que anteriores aquela solicitagdo ou ou a sua promessa, em troca de

(artigo 373.°)

aceitagao, é punido com pena de prisdo de um a oito anos.
2 - Se o ato ou omisséo ndo forem contrarios aos deveres do cargo e a vantagem nao
lhe for devida, o agente € punido com pena de prisédo de um a cinco anos.

tomar uma decisdo, no ambito
das suas fungdes, que beneficie
indevidamente quem o
subornou

Recebimento e
oferta indevidos de
vantagem
(artigo 372.°)

1 - O funcionario que, no exercicio das suas fungdes ou por causa delas, por si, ou
por interposta pessoa, com o seu consentimento ou ratificagao, solicitar ou aceitar,
para si ou para terceiro, vantagem patrimonial ou ndo patrimonial, que néo lhe seja
devida, é punido com pena de priséo até cinco anos ou com pena de multa até 600
dias.

2 - Quem, por si ou por interposta pessoa, com o seu consentimento ou ratificagéo,
der ou prometer a funcionario, ou a terceiro por indicagéo ou conhecimento daquele,
vantagem patrimonial ou ndo patrimonial, que néo lhe seja devida, no exercicio das
suas fungdes ou por causa delas, € punido com pena de prisdo até trés anos ou com
pena de multa até 360 dias.

3 - Excluem-se dos numeros anteriores as condutas socialmente adequadas e
conformes aos usos e costumes.

Quando um dirigente ou
funcionério de uma
organizagao, no exercicio das
suas fungoes, solicita ou recebe
de outra pessoa, direta ou
indiretamente, um bem
patrimonial ou financeiro que
néo lhe é devido e que é
suscetivel de condicionar os
seus deveres de integridade e
isengéo

Peculato
(artigo 375.9)

1 - O funciondrio que ilegitimamente se apropriar, em proveito préprio ou de outra
pessoa, de dinheiro ou qualquer coisa mével ou imével ou animal, publicos ou
particulares, que lhe tenha sido entregue, esteja na sua posse ou lhe seja acessivel
em razéo das suas fungdes, é punido com pena de prisdo de 1 a 8 anos, se pena mais
grave lhe ndo couber por forga de outra disposigéo legal.

2 - Se os valores ou objetos referidos no nimero anterior forem de diminuto valor,
nos termos da alinea c) do artigo 202.°, o agente € punido com pena de priséo até 3
anos ou com pena de multa.

3 - Se o funcionério der de empréstimo, empenhar ou, de qualquer forma, onerar
valores ou

objetos referidos no n.° 1, é punido com pena de prisdo até 3 anos ou com pena de
multa, se pena mais grave lhe ndo couber por forga de outra disposigéo legal.

Quando um dirigente ou
funcionario de uma organizagéo
se apropria de bens ou valores
patrimoniais pertencentes a
organizagao onde exerce
funcodes

Peculato de uso
(artigo 376.9)

1 - O funcionario que fizer uso ou permitir que outra pessoa faga uso, para fins
alheios aqueles a que se destinem, de coisa imdvel, de veiculos, de outras coisas
moveis ou de animais de valor apreciavel, publicos ou particulares, que lhe forem
entregues, estiverem na sua posse ou lhe forem acessiveis em razdo das suas
fungdes, é punido com pena de prisdo até 1 ano ou com pena de multa até 120 dias.
2 -Se o funcionario, sem que especiais razdes de interesse publico o justifiquem, der
adinheiro publico destino para uso publico diferente daquele a que esté legalmente
afetado, € punido com pena de prisdo até 1 ano ou com pena de multa até 120 dias.

Quando um dirigente ou
funciondrio de uma organizagéo
utiliza em seu favor, ou autoriza

a que terceiros o fagam, bens
patrimoniais, equipamentos ou
valores, materiais ou
financeiros, pertencentes a
organizagdo onde exercem
funcgdes ou a sua guarda
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Participagao
econdémica em
negocio
(artigo 377.°)

1 - O funcionério que, com intengao de obter, para si ou para terceiro, participagéo
econodmica ilicita, lesar em negdcio juridico os interesses patrimoniais que, no todo
ou em parte, lhe cumpre, em razdo da sua fungédo, administrar, fiscalizar, defender
ou realizar, é punido com pena de prisdo até 5 anos.

2-0Ofuncionario que, por qualquerforma, receber, para siou para terceiro, vantagem
patrimonial por efeito de ato juridico-civil relativo a interesses de que tinha, por forga
das suas fungdes, no momento do ato, total ou parcialmente, a disposicéo,
administragao ou fiscalizagéo, ainda que sem os lesar, é punido com pena de prisdo
até 6 meses ou com pena de multa até 60 dias.

3 - A pena prevista no nimero anterior é também aplicavel ao funcionario que
receber, para si ou para terceiro, por qualquer forma, vantagem patrimonial por
efeito de cobranga, arrecadacgéo, liquidagdo ou pagamento que, por forga das suas
fungbes, total ou parcialmente, esteja encarregado de ordenar ou fazer, posto que
néo se verifique prejuizo para a Fazenda Publica ou para os interesses que lhe estdo
confiados.

Quando um dirigente ou
funcionario de uma
organizagao, no exercicio das
suas fungdes, toma decisdes
que beneficiem um
determinado interesse
particular, do préprio ou de
terceiro, lesando o interesse ou
provocando prejuizos para a
organizagao ou entidade

Concussao
(artigo 379.°)

1 - O funciondrio que, no exercicio das suas fungdes ou de poderes de facto delas
decorrentes, por si ou por interposta pessoa com 0 seu consentimento ou
ratificagéo, receber, para si, para o Estado ou para terceiro, mediante indugédo em
erro ou aproveitamento de erro da vitima, vantagem patrimonial que lhe nédo seja
devida, ou seja superior a devida, nomeadamente contribuigéo, taxa, emolumento,
multa ou coima, € punido com pena de priséo até 2 anos ou com pena de multa até
240 dias, se pena mais grave lhe ndo couber por forga de outra disposigao legal.

2 - Se o facto for praticado por meio de violéncia ou ameaga com mal importante, o
agente é punido com pena de prisdo de 1 a 8 anos, se pena mais grave lhe nao couber
por forga de outra disposicéao legal.

Quando um dirigente ou
funcionario de uma
organizagao, no exercicio das
suas fungdes, se apropria de um
valor ou bem patrimonial que
nao seja devido, e cuja
existéncia decorra de um erro
circunstancial ou que tenha
sido por si deliberadamente
induzido

Abuso de poder
(artigo 382.°)

O funcionario que, fora dos casos previstos nos artigos anteriores, abusar de
poderes ou violar deveres inerentes as suas fungdes, com intengéo de obter, para si
ou para terceiro, beneficio ilegitimo ou causar prejuizo a outra pessoa, é punido com
pena de prisdo até 3 anos ou com pena

de multa, se pena mais grave lhe ndo couber por forga de outra disposigéo legal.

Quando um dirigente ou
funcionario de uma organizagéo
se prevalece do poder funcional

de que dispde para satisfagao
indevida de interesses préprios
ou de terceiros

Trafico deinfluéncia
(artigo 335.°)

1 - Quem, por si ou por interposta pessoa, com o seu consentimento ou ratificagéo,
solicitar ou aceitar, para si ou para terceiro, vantagem patrimonial ou nao
patrimonial, ou a sua promessa, para abusar da sua influéncia, real ou suposta, junto
de qualquer entidade publica, nacional ou estrangeira, € punido:

a) Com pena de prisdo de 1 a 5 anos, se pena mais grave lhe ndo couber por forga de
outra disposigao legal, se o fim for o de obter uma qualquer decisao ilicita favoravel;
b) Com pena de prisdo até 3 anos ou com pena de multa, se pena mais grave lhe ndo
couber por forca de outra disposigéo legal, se o fim for o de obter uma qualquer
decisao licita favoravel.

2 - Quem, por si ou por interposta pessoa, com o seu consentimento ou ratificagéo,
der ou prometer vantagem patrimonial ou ndo patrimonial as pessoas referidas no
numero anterior:

a) Para os fins previstos na alinea a), é punido com pena de prisdo até 3 anos ou com
pena de multa;

b) Para os fins previstos na alinea b), é punido com pena de prisdo até 2 anos ou com
pena de multa até 240 dias.

Quando alguém solicitar ou
receber um bem ou valor
material ou financeiro em troca
de mover as suas influéncias
junto de uma entidade ou
servigo publico tendo em vista
um determinado propoésito
ilicito dessa entidade ou servigo

Branqueamento
(artigo 368.° A)

1 - Para efeitos do disposto nos numeros seguintes, consideram-se vantagens os
bens provenientes da pratica, sob qualquer forma de comparticipagao, de factos
ilicitos tipicos puniveis com pena de prisdo de duragdo minima superior a seis meses
ou de duragdo maxima superior a cinco anos ou, independentemente das penas
aplicaveis, de factos ilicitos tipicos de: (...

k) Tréfico de influéncia, recebimento indevido de vantagem, corrupgéo, peculato,
participagdo econémica em negdcio, administragdo danosa em unidade econémica
do setor publico, fraude na obtengao ou desvio de subsidio, subvengéo ou crédito,
ou corrupgao com prejuizo do comércio internacional ou no setor privado;

1) Abuso de informagéo privilegiada ou manipulagao de mercado; (...)

2 - Consideram-se igualmente vantagens os bens obtidos através dos bens referidos
no ndmero anterior.

3 - Quem converter, transferir, auxiliar ou facilitar alguma operacao de conversao ou
transferéncia de vantagens, obtidas por si ou por terceiro, direta ou indiretamente,
com o fim de dissimular a sua origem ilicita, ou de evitar que o autor ou participante
dessas infragdes seja criminalmente perseguido ou submetido a uma reagéo
criminal, é punido com pena de prisdo até 12 anos.

4 - Na mesma pena incorre quem ocultar ou dissimular a verdadeira natureza,
origem, localizagéo, disposi¢do, movimentagéo ou titularidade das vantagens, ou os
direitos a ela relativos.

5 - Incorre ainda na mesma pena quem, nao sendo autor do facto ilicito tipico de
onde provém as vantagens, as adquirir, detiver ou utilizar, com conhecimento, no
momento da aquisicdo ou no momento inicial da detengéo ou utilizagdo, dessa
qualidade. (...)

Quando alguém procede de
modo intencional para ocultar a
origem ilicita de bens e valores

patrimoniais, financeiros ou

materiais

Participagao
econémica em
negocio
(artigo 377.°)

1 - O funcionério que, com intencgao de obter, para si ou para terceiro, participagéo
econodmica ilicita, lesar em negdcio juridico os interesses patrimoniais que, no todo
ou em parte, lhe cumpre, em razdo da sua fungédo, administrar, fiscalizar, defender
ou realizar, € punido com pena de prisdo até 5 anos.

2-0Ofuncionério que, por qualquerforma, receber, para siou paraterceiro, vantagem
patrimonial por efeito de ato juridico-civil relativo a interesses de que tinha, por forga
das suas fungdes, no momento do ato, total ou parcialmente, a disposigéo,

Quando um dirigente ou
funcionario de uma
organizagao, no exercicio das
suas fungoes, toma decisdes
que beneficiem um
determinado interesse
particular, do proprio ou de
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administracéo ou fiscalizagéo, ainda que sem os lesar, é punido com pena de prisdo
até 6 meses ou com pena de multa até 60 dias.

3 - A pena prevista no nimero anterior é também aplicavel ao funcionario que
receber, para si ou para terceiro, por qualquer forma, vantagem patrimonial por
efeito de cobranga, arrecadacgéo, liquidagdo ou pagamento que, por forga das suas
funcoes, total ou parcialmente, esteja encarregado de ordenar ou fazer, posto que
néo se verifique prejuizo para a Fazenda Publica ou para os interesses que lhe estao
confiados.

terceiro, lesando o interesse ou
provocando prejuizos para a
organizagéo ou entidade.

Concussao
(artigo 379.°)

1 - O funcionério que, no exercicio das suas fungdes ou de poderes de facto delas
decorrentes, por si ou por interposta pessoa com 0 seu consentimento ou
ratificagdo, receber, para si, para o Estado ou para terceiro, mediante indugao em
erro ou aproveitamento de erro da vitima, vantagem patrimonial que lhe nédo seja
devida, ou seja superior a devida, nomeadamente contribuigdo, taxa, emolumento,
multa ou coima, é punido com pena de priséo até 2 anos ou com pena de multa até
240 dias, se pena mais grave lhe ndo couber por forga de outra disposigéao legal.

2 - Se o facto for praticado por meio de violéncia ou ameaga com mal importante, o
agente é punido com pena de prisdo de 1 a 8 anos, se pena mais grave lhe nao couber
por forga de outra disposigéo legal.

Quando um dirigente ou
funcionario de uma
organizagéo, no exercicio das
suas fungdes, se apropria de um
valor ou bem patrimonial que
néo seja devido, e cuja
existéncia decorra de um erro
circunstancial ou que tenha
sido por si deliberadamente
induzido.

Crimes previstos no Decreto-Lei n.° 28/84, de 20 de janeiro, com as subsequentes alteragoes

Fraude na obtengéao
de subsidio ou
subvencéao
(artigo 36.°)

1 - Quem obtiver subsidio ou subvengéao:

a) Fornecendo as autoridades ou entidades competentes informagdes inexatas ou
incompletas sobre si ou terceiros e relativas a factos importantes para a concessao
(-);

b) Omitindo, contra o disposto no regime legal da subvengédo ou do subsidio,
informacodes sobre factos importantes para a sua concessao;

c) Utilizando documento justificativo do direito a subvengéo ou subsidio ou de factos
importantes para a sua concesséo, obtido através de informagdes inexatas ou
incompletas; sera punido com prisdo de 1 a 5 anos e multa de 50 a 150 dias.

2 - Nos casos particularmente graves, a pena sera de prisdo de 2 a 8 anos.

3 - Se os factos previstos neste artigo forem praticados em nome e no interesse de
uma pessoa coletiva ou sociedade, exclusiva ou predominantemente constituidas
para a sua pratica, o tribunal, além da pena pecuniaria, ordenara a sua dissolugéo.
4 - A sentenga sera publicada.

5 - Para os efeitos do disposto no n.° 2, consideram-se particularmente graves os
casos em que o agente:

a) Obtém para si ou para terceiros uma subvengado ou subsidio de montante
consideravelmente elevado ou utiliza documentos falsos;

b) Pratica o facto com abuso das suas fungdes ou poderes;

c) Obtém auxilio do titular de um cargo ou emprego publico que abusa das suas
fungdes ou poderes.

6 - Quem praticar os factos descritos nas alineas a) e b) do n.° 1 com negligéncia
sera punido com prisao até 2 anos ou multa até 100 dias.

7 - O agente sera isento de pena se:

a) Espontaneamente impedir a concessao da subvengao ou do subsidio;

b) No caso de nao serem concedidos sem o seu concurso, ele se tiver esforgado
espontanea e seriamente para impedir a sua concessao.

8 - Consideram-se importantes para a concessao de um subsidio ou subvengéao os
factos:

a) Declarados importantes pela lei ou entidade que concede o subsidio ou a
subvencgao;

b) De que dependa legalmente a autorizagao, concessao, reembolso, renovagéao ou
manutengédo de uma subvengao, subsidio ou vantagem dai resultante.

Aquele que deliberadamente
apresentar elementos falsos ou
incorretos em procedimento,
tendo em vista a obtengéo
indevida de subsidio
Ou subvengéo.

Fraude na obtengao
de crédito
(artigo 38.°)

1 - Quem ao apresentar uma proposta de concessdo, manutengao ou modificagéo
das condigdes de um crédito destinado a um estabelecimento ou empresa:

a) Prestar informacgdes escritas inexatas ou incompletas destinadas a acredita-lo ou
importantes para a decisao sobre o pedido;

b) Utilizar documentos relativos a situagdo econémica inexatos ou incompletos,
nomeadamente balangos, contas de ganhos e perdas(...);

c) Ocultar as deterioragdes da situagdo econdmica entretanto verificadas em
relagdo a situacdo descrita aquando do pedido de crédito e que sejam importantes
para a deciséo sobre o pedido; sera punido com prisdo até 3 anos e multa até 150
dias.

2 - Se o agente, atuando pela forma descrita no nimero anterior, obtiver crédito de
valor consideravelmente elevado, a pena podera elevar-se até 5 anos de prisdo e até
200 dias de multa.

3 - No caso do numero anterior, se o crime tiver sido cometido em nome e no
interesse de pessoa coletiva ou sociedade, o tribunal podera ordenar a dissolugéo
destas.

4 - O agente serd isento de pena:

a) Se espontaneamente impedir que o credor entregue a prestacédo pretendida;

b) Se, no caso de a prestagéo néo ter sido entregue sem o seu concurso, se tiver
esforgado com anterioridade séria e espontaneamente para impedir a entrega.

5 - A'sentenca sera publicada.

Aquele que deliberadamente
apresentar elementos falsos ou
incorretos em procedimento,
tendo em vista a obtencéo
indevida de crédito.

Desvio de
subvengao, subsidio
ou crédito
bonificado
(artigo 37.°)

1 - Quem utilizar prestagdes obtidas a titulo de subvengao ou subsidio para fins
diferentes daqueles a que legalmente se destinam serd punido com priséo até 2
anos ou multa néo inferior a 100 dias.

2 - Com a mesma pena serd punido quem utilizar prestagéo obtida a titulo de crédito
bonificado para um fim diferente do previsto na linha de crédito determinada pela
entidade legalmente competente.

Aquele que deliberadamente
der descaminho ou sentido
diverso a subvengao ou
subsidio que lhe tenha sido
legalmente atribuida.
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3 - A pena serd a de prisdo de 6 meses a 6 anos e multa até 200 dias quando os
valores ou danos causados forem consideravelmente elevados.

4 - Se os factos previstos neste artigo forem praticados reiteradamente em nome e
no interesse de uma pessoa coletiva ou sociedade e o dano néo tiver sido
espontaneamente reparado, o tribunal ordenara a sua dissolugéo.

5 - A sentenca serd publicada.

Tendo presente os conceitos associados a corrupgcdo nas suas multiplas variantes e
considerando as competéncias e atividades da DRCTD, importa ter presente qual o grau de
potenciais riscos em funcao da atividade de cada uma das suas unidades organicas /

areas.

De acordo com as definicdes que o Tribunal de Contas adotou no seu préprio Plano
aprovado em dezembro de 2012: “risco é definido como o evento, situacdo ou
circunstancia futura com a probabilidade de ocorréncia e potencial consequéncia positiva
ou negativa na consecucao dos objetivos de uma unidade organizacional”. A gestao de
risco é o processo através do qual as entidades analisam sistematicamente os riscos
inerentes as respetivas atividades, com o objetivo de atingirem uma vantagem sustentada

em cada atividade individual e no conjunto de todas as atividades.

Quanto ao conceito de fraude, em matéria de despesas, a Convencao Relativa a Protecao
dos Interesses Financeiros das Comunidades Europeias, define-o como “qualquer ato ou
omissdo intencionais relativos: a utilizacdo ou apresentagcdo de declaragées ou de
documentos falsos, inexatos ou incompletos, que tenha por efeito o recebimento ou a
retenc¢do indevida de fundos provenientes do Orcamento Geral da Unido Europeia ou dos
orcamentos geridos por sua conta; a ndo comunicagéao de uma informacdo em violagcédo de
uma obrigagéao especifica, que produza o mesmo efeito; ao desvio desses fundos para fins

diferentes daqueles para que foram inicialmente concedidos.”

3.2. Metodologia

Nos termos do RGPC, os PPR devem abranger toda a entidades e as suas atividades,
incluindo as areas de administragao, de diregéo, operacionais ou de suporte, e conter a
identificagao, analise e classificagao dos riscos e das situagbes que possam expor a
entidade a atos de corrupcéao e infragbes conexas, bem como as medidas preventivas e
corretivas que permitam reduzir a probabilidade de ocorréncia e o impacto dos riscos e

situagdes identificados.

Assim, o PPR da DRCTD abrange todas as fungoes, atividades e unidades organicas,

quanto a identificagao de riscos, uma vez que todas se encontram reconhecidamente
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expostas ariscos. Umavezidentificados osriscos, pretendeu-se, naturalmente, a definicdo
e adocdo de medidas preventivas e corretivas, que em si mesmas sejam realistas,
inequivocas e exequiveis, com o instituto de prevenir e dificultar as possiveis ocorréncias

nas atividades desempenhadas e no processo decisoério.

Uma vez identificados os riscos € as medidas preventivas e corretivas que se considerem
adequadas, procedeu-se a analise do nivel de risco. Esta anélise é necessaria e importante
na medida em que € ela que permitira identificar, segundo critérios metodoldgicos com a
devida objetividade, prioridades no processo de acompanhamento da execuc¢do das

medidas previstas no PPR.

A metodologia de analise do risco proposta pelo RGPC deve decorrer da conjugagao do
indicador probabilidade de ocorréncia do risco com o indicador impacto previsivel da

ocorréncia do risco.

A matriz de andlise de risco considerada adequada apresenta-se com a seguinte

configuracéo:

— Quanto ao indicador probabilidade de ocorréncia do risco, que se associa sobretudo a
existéncia de medidas preventivas e ao histdérico da sua eficacia, considera-se que
possa ser aferido segundo uma escala com trés posigcbes — baixa, média e alta, de

acordo com a seguinte tabela e consideragcdes explicativas nela apresentadas:

PROBABILIDADE DE OCORRENCIA DO RISCO (PO)

Probabilidade Descritivo Nota Explicativa
O histérico de eficacia das medidas, ou seja, o
A prevencéo do risco decorre desconhecimento da ocorréncia do risco num
Baixa adequadamente das medidas intervalo de tempo com alguma é referencial
preventivas / corretivas adotadas objetivamente adequado para este posicionamento.
anteriormente. A prevengdo de uma ocorréncia decorre das
medidas de controlo ja existentes.
A anélise do histérico de avaliagdo da eficacia das
medidas preventivas / corretivas adotadas,
~ . considerando um intervalo de tempo com alguma
A prevencgao adequada do risco A o .
S . consisténcia revela alguns sinais que suscitam a
- pode requerer e justificar medidas . ~ . .
Média . . . utilidade de adogdo de medidas preventivas
preventivas adicionais . . . L
. . . adicionais tendo em vista robustecer a eficacia da
relativamente as que ja existem. ~
prevengao.
A prevengédo de uma ocorréncia carece de medidas
de controlo adicionais.
O histdrico de avaliagao da eficacia das medidas
= . preventivas j& adotadas revela claros sinais de
A prevengao adequada do risco P - ~
. . ineficacia e requer a necessidade de adogao de
requer medidas corretivas . . - . .
Alta - . . N L. medidas corretivas adicionais tendo em vista uma
adicionais relativamente as que ja - s
. prevencao mais eficaz.
existam. . . . ~
As medidas de controlo adicionais podem néao ser
suficientes para prevenir uma ocorréncia.
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— Quanto ao indicador impacto previsivel da ocorréncia do risco, que se associa aos
possiveis efeitos decorrentes da concretizagdo dos atos que se pretendem prevenir,
considera-se que possa ser igualmente aferido segundo uma escala com trés posigoes
- baixo, médio e alto, de acordo com a seguinte tabela e consideragdes explicativas

nela apresentadas:

IMPACTO PREVISIVEL DA OCORRENCIA DO RISCO (IP)
Impacto Descritivo

Nota Explicativa

A ocorréncia do risco pode traduzir-
se numa reducgéo da eficiéncia do

Baixo procedimento ou da fungéo a que
estd associado, requerendo a

revisdo do préprio procedimento.

Trata-se de um impacto interno, com implicagdes no
plano processual da entidade ou organizagéo.

A ocorréncia do risco pode traduzir-
se numa redugéo da eficiéncia e
eficacia do procedimento ou da

- . . Trata-se de um impacto interno, com Implicagées no
funcéo a que esta associado,

Médio . plano processual e produtivo da entidade ou
requerendo a revisdo do L
. organizagéo.
procedimento e dos
correspondentes objetivos que lhe
estéo associados.

A ocorréncia do risco pode traduzir- | Trata-se de um impacto com implicagdes internas no
se numa reducgao da eficiéncia e plano processual e produtivo da entidade ou
Alto eficacia do procedimento ou da organizagdo, e com implicagbes externas, de

fungéo a que estd associado e pode | mediatizagdo da ocorréncia, com impactos
ser objeto de mediatizagéo. reputacionais sobre a sua credibilidade.

Apds a avaliagao da probabilidade e do impacto previsivel de cada risco, devera operar-se

a classificacao do nivel de risco, de acordo com a matriz de analise que se segue:

Probabilidade de Ocorréncia (PO)
Baixa Média Alta
Baixo Minimo Fraco Moderado
Impacto
Previsivel Médio Fraco Moderado Elevado
(IP)
Alto Moderado Elevado Maximo

Neste sentido,

a abordagem metodoldgica adotada teve em consideragdo as

competéncias e atribuigcdes da DRCTD e das suas unidades organicas, por forma a:

— Avaliar osriscos por unidade orgénica e por atividade desenvolvida;

— ldentificar, para cada risco avaliado, as medidas de prevencdo mais adequadas, cuja

implementacéo permite controlar e minimizar a probabilidade da sua ocorréncia e a

severidade dos respetivos danos.
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Importa, ainda, salientar que, no &mbito das atividades da DRCTD existem e sdo adotados,
por um lado, mecanismos preventivos e de controlo internos (i.e. medidas e politicas da
DRCTD), incluindo os fluxos e procedimentos administrativos internos e a utilizagao de
sistemas de informagao que permitem o controlo dos riscos, quer através da propria
parametrizacdo dos sistemas e de alertas preventivos, quer através de relatérios das

atividades efetivamente executadas.

Por outro lado, estdo implementados mecanismos de reporte e controlo externo, muitos

dos quais de carater obrigatorio, atinentes a entidades externas.

A complementaridade destes mecanismos, internos e externos, refor¢ga a capacidade

preventiva, proativa e reativa no &mbito das politicas anticorrupgao e infragbes conexas.

Para efeitos do presente PPR foram identificados e analisados os mecanismos e medidas

cuja implementagdo e monitorizagao é da responsabilidade exclusiva da DRCTD.
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Unidade Principais Classificagao dorisco
o . . P Riscos identificados ¢ Medidas preventivas
organica/area atividades PO IP CR
Divulgagao cdédigo de ética e conduta
. . ~ . - Declaragao de inexisténcia de conflito de interesses
Conflitos de interesses e corrupgado e infragoes ~ _ ~ L
conexas, em geral Declaragéo de acumulagéo de fungdes, quando aplicavel
X ’ . . Promover agdes de sensibilizagao e de formagao
Risco de quebra dos deveres funcionais e valores, . . o o . .
. - .. Baixa Médio Fraco Acompanhamento e supervisédo pelos dirigentes e coordenadores do cumprimento dos principios e
Geral nomeadamente, a imparcialidade, transparéncia, normas éticas relativos a cada funcao
era s . ) .
DRCTD objetividade, responsabilidade e confidencialidade L . R ¢ . . .
~ B R X Criagdo de medidas que visem prevenir a quebra do sigilo, nomeadamente, acesso restritivo aos
Acumulagéo de fungdes com conflitos de interesses .
processos nas suas diferentes fases
Segregacao de fungdes nas vérias areas
Conhecimentos técnicos desatualizados face a ~ N - . N oA
.. L. . _ . L Proposta de formagdes profissionais do CEFAPA, bem como formagdes convenientes as exigéncias
novas exigéncias técnicas e a nova legislagdo/ Baixa Médio Fraco de semvico
regulamentagéao ¢
Subscrigao do cédigo de ética e conduta
A - S Declaragéo de inexisténcia de conflito de interesses
Falta de competéncia para a pratica do ato decisério . . . o
- R . . . Verificar a conformidade legal e a regularidade da decisédo
Deciséao Abuso de poder/favorecimento indevido Baixa Alto Moderado . . . oA
~ Obrigatoriedade de registos e evidéncias
Falta de fundamentacéao . . L. - - . Lo
Estrutura hierarquizada de decisdo, com a consequente andlise das matérias em diferentes niveis:
do técnico responsavel ao decisor
Emisséo de Subscrigao do cédigo de ética e conduta
pareceres no . - Declaragao de inexisténcia de conflito de interesses
. N . Influenciar / condicionar pareceres; abuso de poder; L. 3 ) - .
Dirigentes ambito das X ~ . Implementar normas técnicas para uniformizagdo de procedimentos
falta de isengéo Baixa Alto Moderado . . s - - . -
suas . Estrutura hierarquizada de decisdo, com a consequente andlise das matérias em diferentes niveis:
. Auséncia de resposta o~ . .
competéncias e do técnico responsavel ao decisor
atividades Promover agdes de sensibilizagéo e de formagéo
Cumprimento dos normativos legais
= . . - ~ Conferéncia da informagao intermédia e final
Prestagéo de Inadequada qualidade e fidedignidade da prestagao . ~ ~ ¢
. ~ S Baixa Alto Moderado Segregacgao de fungdes
contas de contas e informacéao contabilistica
Controlo de prazos
Controlo e validagéo hierarquica
5 Incumprimento do dever de sigilo . . S
Elaboragéoe pri ) g o Cumprimento do regime de contratagéo publica
tramitagéo de Incumprimento do dever de imparcialidade R . .
. . . Procedimentos que tenham em conta as boas praticas recomendadas e os principios da
procedimentos Incumprimento das regras procedimentais e do . o .. ~ L
o X _ o - - concorréncia, transparéncia e igualdade, em matéria de contratagéo publica
no ambito da regime de contratagéo publica Média Médio Moderado R . o . X . _
- . R ~ . . Medidas de uniformizagéo de procedimentos / checklist de verificagédo
DRCTD/ contratagao Insuficiente justificagcdo do tipo de procedimento L . - ~ -
~ - " . Utilizagcao da plataforma eletrénica de contratagéo publica adotada pelo GRA
Contratagao publica adotado quando restritivo da concorréncia e - L -
- . Promover agdes de sensibilizagéo e de formagéo
Publica fracionamento da despesa
Definigao de Indefinigdo de critérios, normativos e/ou técnicos / Baixa Médio Fraco Monitorizagdo dos modelos de contratagdo publica fazendo atualizagdes em fungéo de verificagdo
requisitos cldusulas técnicas restritivas de necessidade de alteragdes
Jari / gestor do Situacgdes de conflitos de interesses na contratagéo Baixa Médio Fraco Selecao adequada e rotatividade dos juris / gestor, assegurando a isengao e imparcialidade
. iXi i A
contrato publica Assinatura de DICI

18




REGIAO AUTONOMA DOS ACORES
. Vice-Presidéncia do Governo Regional .
DIRECAO REGIONAL DAS COMUNICAGCOES E DA TRANSICAO DIGITAL

Unidade Principais Classificagdo dorisco
I . L p Riscos identificados ¢ Medidas preventivas
organica/area atividades PO IP CR
Cumprimento do regime de contratagédo publica
Adjudicagdo sem verificagdo das situagdes e L Exigéncia de documentos de habilitagdo que comprovem as situagdes e devida verificagéo
Fornecedores . ! . ¢ ) ¢ . ¢ Baixa Médio Fraco g - B o a0 d . _p - ¢ e ¢ . -
impedimentos previstos na Lei Elaboragao de "checklist" a preencher em situagdes dubias para verificagao e controlo de situagdes
de conluio
PUbrl:;::f:o e Auséncia de publicitagéo e reporte Baixa Médio Fraco Medidas de uniformizacgao de procedimentos / checklist
Incumprimento de regras internas que uniformizam a
gestéo de contratos
Inexisténcia de sistema/regras de acompanhamento Divulgagéo cédigo de ética e conduta
e reagao relativamente ao cumprimento defeituoso e Promover agdes de sensibilizagéo e de formagéo
Gests incumprimento do contrato Gestor de contrato nomeado para cada contrato que assina DICI
estdo de Existéncia de falhas no controlo de custos do . L Confirmagéo registada da recegéo dos bens e servigos adquiridos
contratos e . B Baixa Médio Fraco - ; ) x ) -
faturacéo contrato e/ou faturagéo indevida Obrigatoriedade do gestor do contrato de confirmagédo dos bens ou servigos adquiridos com as
¢ Aquisigéo de vantagens por parte dos responsaveis respetivas exigéncias contratuais e de monitorizar e denunciar todos os parametros do contrato
pela execugéo contratual Despesas processadas apenas apds validagao do gestor
Aceitacao ou solicitagédo indevida de qualquer forma Segregacao de funcgdes entre validagéo e processamento das despesas
de pagamento ou outro beneficio que possa pér em
causa a liberdade de agao
Conhecimentos técnicos desatualizados face a - I =
oA . Promover agdes de sensibilizagéo e de formagéo
novas exigéncias técnicas e . < -
. = = . R Divulgagéao codigo de ética e conduta
legislacao/regulamentacgéo aplicavel no ambito dos ~ ~
. ol Segregagao de fungdes
projetos comunitarios X R . .
. - . - . ~ Cumprimento da legislagao e dos regulamentos em vigor
Elaboragéo e Violagéo dos deveres de imparcialidade, isengéo e ) . . -
. Registo documental e acompanhamento continuo dos resultados contratualizados e das condigdes
DRCTD / Projetos gest&o projetos zelo . .
K L - ~ fixadas a cada projeto
com e candidaturas Auséncia ou deficiente fundamentacdo ou - - . - ~ . L .
" . . ~ . Média Médio Moderado Checklist de verificagao de cumprimento de requisitos e procedimentos de controlo
financiamento a programas de manipulagdo de candidaturas e despesas para R R R ~ . . . .
e . ; . - = Obrigatoriedade de publicagdo e reporte, conforme legalmente definido, de apoios financeiros
comunitario financiamento efeitos de elegibilidade e aprovagédo . .
ol . - | i i recebidos e concedidos
comunitario Nao divulgacao de apoios financeiros R ~ . L
. R Articulagdo com as autoridades competentes na matéria
Conflitos de interesse . = - . .
. . Todos os procedimentos séo verificados e validados superiormente
Procedimentos irregulares que possam favorecer . . . . .
X Todas as despesas sao fiscalizadas pelas entidades competentes, de forma a garantir a sua validade
entidades externas ou trabalhadores e elegibilidade
Perda de financiamento ou aplicagéo de sangdes g
Elaboragéo de nad 20 da inf . Promover agdes de sensibilizagéo e de formagéo
nadequacgéo da informacéo R o -
regulamentos e a R ¢ ¢ i Divulgagao codigo de ética e conduta
DRCTD/ normativos; ou Favorecimento pessoal ou de terceiros Segregacao de fungdes
Regulamentos e relatérios no Violagao dos deveres de imparcialidade, isengéo e Baixa Médio Fraco K R _ L
. N Cumprimento da legislagao aplicavel
normativos ambito da zelo . . o - - . -
atividade da Estrutura hierarquizada de decisdo, com a consequente analise das matérias em diferentes niveis:
DRCTD do técnico responsavel ao decisor
DPGQ/ Expedient Violagao do dever de zelo e isengao Frequéncia de agbes de formagéo
n L ~ . . . [ L.
Expediente, xpe ,Ie e, Quebra de sigilo e protegdo de dados, incluindo . - Divulgacgéo codigo de ética e conduta
. arquivo e N Baixa Médio Fraco ~ ~
arquivo e documentagéo dados pessoais. Segregagao de fungdes
documentagéo Registo da informagéo em arquivo com acessos controlados
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Unidade Principais Classificagdo dorisco
- , L. P Riscos identificados ¢ Medidas preventivas
organica/area atividades PO IP CR
Uso indevido de informagdo e/ou divulgacdo de Realizagéo de acgdes periddicas de controlo do cumprimento das regras de gestdo documental e
informacéo confidencial arquivo
Omisséo de informacao relevante em arquivo Registo de entrada e saida de todos os documentos em SGC com permissoes controladas
Risco de perda de documentos e de informacgéo, por Medidas de seguranga no acesso ao arquivo
acao humana ou causas naturais Acompanhamento e superviséo da atividade pelos superiores hierarquicos.
Inadequado arquivo e acesso a documentagéo
Extravio ou alteragdo de documentos
Registo de todos os procedimentos de realizagao de agéo no sistema de informacéo Gerfip
o . Verificagdes periédicas dos registos em Gerfip
Processamento contabilistico e registo de faturas e . . . .
. ~ Cumprimento das circulares da DROT e demais entidades competentes
outros documentos e contabilizagdo dos mesmos . . - . - . X R L = R
em GERFIP de forma incorreta Baixa Alto Moderado Utilizagao da aplicagdo contabilistica e financeira da administragéo regional
. = . . . L Procedimentos que tenham em conta as boas préticas financeiras e de contabilidade Publica
Aplicagao indevida de principios contabilisticos ~ _
Segregagao de fungdes
Articulagéo e monitorizagdo com as entidades competentes na conferéncia
Existéncia de conluio entre os intervenientes e de
eventual corrupgao entre os mesmos, participagdo Fundamentagéo devida da necessidade das aquisigées com aprovagao pelo érgdo competente para
econémica em negocio autorizagao
Deficiente ou inadequada condugao dos processos Baixa Médio Fraco Despistagem de valores contratados anormalmente elevados e verificagdo de eventual
de encomenda de bens e servigos concentragao nos mesmos fornecedores
Aquisicoes de bens e servigos ndo enquadradas em Monitorizagao das aquisi¢coes de bens e servigos
planeamento
DPGQ/ Pagamento de despesas ndo documentadas
. y ~ Assungédo e pagamento de despesas sem prévio - . = . . A .
Financeirae Gestao X . Prévia validacdo pela area / unidade orgénica adquirente da fatura do fornecedor ou do gestor do
§ R cabimento e compromisso orgamental e pagamento
Recursos financeirae . X . contrato
A de trabalhos a mais efetivamente realizados antes da .. . < - . A
Humanos contabilistica . o Supervisdo que garanta a autorizagdo prévia ao pagamento pelo érgdo com competéncia para o
respetiva autorizagado ofeito
Manipulacdo e/ou omissao de informagao de modo a . - - R . -
- K R Baixa Alto Moderado Agdes periddicas de controlo e monitorizagdo para cruzamento entre os registos contabilisticos e os
facilitar o pagamento de valores indevidos, suborno e - . -
sculato elementos tangiveis/intangiveis das operagoes
i . . . . Verificagdes periddicas dos registos em Gerfip
Pagamentos indevidos a terceiros relativamente a . . o = . . = .
. " ~ . Registo de todos os procedimentos de realizagdo de agéo no sistema de informacéo Gerfip
situagdes ndo previstas nos contratos .
R ~ K . ~ Controlo por parte de entidades como a DROT, TC, IGF, etc.
Efetivagdo de pagamentos sem a devida autorizagédo
prévia
Manipulagéo de inventarios de imobilizado Registo de todos os procedimentos de realizagao de agéo no sistema de informacgéo Gerfip
propiciando o furto ou apropriagao de bens para Baixa Médio Fraco Cumprimento dos normativos sobre inventarios e abate de bens
proveito préprio Garantir o levantamento e inventario por localizagdo dos bens adquiridos, com conferéncia periddica
e aleatdria dos mesmos garantindo a segregacao de fungdes
Retengdes indevidas nos pagamentos Baixa Médio Fraco Verificagcao das retencdes efetuadas e seu enquadramento legal / fiscal
Cumprimento das orientagdes no pedido de libertacao de crédito e envio de pedidos de autorizagao
Atrasos nos pagamentos Baixa Médio Fraco de pagamentos
Controlo de prazos
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Unidad Principais Classificagdo dorisco
,n! a ? r_|n.0|pa| Riscos identificados ¢ Medidas preventivas
organica/area atividades PO IP CR
Processamento de vencimentos, retengdes e abonos = Registo de todos os procedimentos de realizagdo de agdo nos sistema de informagao SIGRHARA e
de trabalhadores de forma incorreta ou adulteragédo Gerfip
Pagamentos indevidos ou ndo pagamentos dos = Conferéncia pelos servigos e segregacao de fungdes
Vencimentos descontos da entidade patronal e dos trabalhadores Baixa Médio Fraco = Conferéncia das folhas de vencimentos pela Delegagéo de Contabilidade Publica
= Consulta dos trabalhadores do recibo de vencimentos
= Cruzamento de dados e reporte as entidades IRS, ADSE, CGA, etc.
= Controlo de prazos
. ~ ~ . = Subscrigdo do Cédigo de ética e conduta
Risco de acumulacdo de fungdes publica ou/e . L . < ~ .
. L i - . Baixa Médio Fraco = Registo de acumulagéo de fungdes autorizadas
privadas sem autorizagdo e em violagao da lei . - = L
= Cumprimento da legislagéo aplicavel
= Diagnéstico de necessidades de formagéo
Risco de inadequagdo do perfil técnico e . - = Informagéao das chefias
. ~ Baixa Médio Fraco - . . o
comportamental ao exercicio de fungdes = Adequagéo das necessidades formativas ao perfil exigido
= Definigao dos perfis para exercicio das fungdes requeridas
Violagao de sigilo, confidencialidade e protegao de = Subscrigdo do Cédigo de ética e conduta
Gestdod dados Média Médio Moderado | = Medidas de acesso condicionado nas dreas/arquivo fisico e digital de RH
estaode Partilha de informacao sensivel = Sensibilizagao e orientagdes éticas e de conduta
recursos
humanos Auséncia de mecanismos que obriguem a
rotatividade dos elementos de Juris de concurso = Rotatividade dos elementos do Juri de concursos, de forma que néao fiquem concentrados nos
Deficiente fundamentagéo dos atos de selegéo de Baixa Médio Fraco mesmos trabalhadores e dirigentes
pessoal e dos resultados da avaliagdo face aos = Publicitagdo dos documentos, designadamente atas, do procedimento
critérios previamente estabelecidos.
Auséncia de controlo, registo e verificagédo indevida Baixa Médio Fraco = Sensibilizagao dos trabalhadores para o cumprimento das disposigdes legais e normas
de faltas e auséncias = Registo digital das entradas e saidas dos funcionarios e respetiva conferéncia
Risco de quebra dos deveres de transparéncia, = Controlo regular da atividade desenvolvida por cada colaborador pela sua chefia direta no que
isengéo e imparcialidade no processo de avaliacao Baixa Médio Fraco respeita aos objetivos propostos ao avaliado
dos trabalhadores = Existéncia das evidéncias do cumprimento dos objetivos
Risco de fuga de informagéo
Uso e fornecimento de informagédo ndo autorizada a
particulares e/ou outras entidades
Risco de utilizagdo de dados dos sistemas de
informacgé&o para fins privados
. Gaop P . ~ . ~ = Definigcdo de Politica de Utilizagdo de Recursos Informéticos e de Ciberseguranga
i Riscos de perda de informagdo, modificacdo ou A . . = . . =
Gestdo de ~ R ~ R R L L = Existéncia de mecanismos de autenticagao e identificagao
adulteragdo de informacgao e de dados, incluindo Média Médio Moderado .
acessos L = Controlo de perfis de acesso e Logs de acesso
DSISC sensiveis X
~ . = Arquitetura de rede segura
Acessos ndo adequados (seja por excesso ou por
defeito) ao perfil funcional
Acesso indevido, furto e partilha de informagéo ou
outros atos fraudulentos
Violacao de dados pessoais
. Ciberataque - - A . s - .
Ciberseguranga . . Média Médio Moderado = Definigdo de Politica de Utilizagado de Recursos Informaticos e de Ciberseguranca
Ciberespionagem
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Unidade Principais Classificagdo dorisco
- , L. P Riscos identificados ¢ Medidas preventivas
organica/area atividades PO IP CR
Intrusédo em sistemas, infiltragbes e entradas nédo Compliance com os normativos legais em matéria de ciberseguranga incluindo o Decreto-Lei n®
autorizadas, crime digital ou atos fraudulentos 65/2021
Sabotagem de sistemas Enquadramento organizacional (atribuicdo de responsavel pela cibersegurancga)
Chantagem, suborno, agressao ou extorsao Mecanismos de articulagdo com as entidades com competéncia/autoridade na matéria, incluindo
Violagao de dados pessoais CNCS
Implementagao de controlos técnico em softwares/hardwares
Definigéo de procedimentos de seguranga da informacgéo relacionada com os processos de
desenvolvimento, gestao e operagéo
- Risco de apropriagéo indevida e desaparecimento de . - Garantir a atualizagdo dos inventérios hardware/software
Gestédo de bens propriag P Baixa Médio Fraco . . ¢ L R . .
bens (hardware e software) Garantir o registo do empréstimo de equipamentos informaticos
Gestdo deficitdria dos acessos informaticos, Defini¢éo de Politica de Utilizagdo de Recursos Informaticos e de Ciberseguranga fazendo
particularmente quanto a garantia de seguranga de atualizagdes em fungao de verificagao de necessidade de alteragcoes
Administragcdo asswords e acessos a sistemas com informagdes . Manual de ciberseguranga
) ¢ P . ¢ Baixa Alto Moderado ) & S :
de Sistemas com carater reservado Compliance com os normativos legais
Vulnerabilidade dos processos de desenvolvimento, Definicdo de procedimentos de seguranga da informagao relacionada com os processos de
gestdo e operagao desenvolvimento, gestao e operagéo
Sistema de monitorizagao implementado
Infraestruturas Perda de informagéo e das operagdes em caso de Procedimentos para recuperagéo da informagéao e das operagdes em caso de desastre
tecnologicas desastre Baixa Alto Moderado Medidas definidas de continuidade do negdcio
Erros/ falhas de backups Solugéao de Salvaguarda da Informagéo e de Disaster Recovery
Redundéncia dos equipamentos de suporte
. . . Medidas definidas de continuidade do negécio
Danos deliberados ou acidentais nas R = X = ~
Infraestruturas . X . . Procedimentos para recuperagéo da informacgao e das operagdes
L. infraestruturas/equipamentos Baixa Médio Fraco L o ", _ . .
tecnologicas R R Definigéo de Politica de Utilizagao de Recursos Informaticos e de Ciberseguranga
Acessos indevidos . R
Sistema de Monitorizagao de Acessos
Infraestruturas Obsolescéncia/ inadequacgao de equipamentos
tecnolégicas comprometendo a seguranga e disponibilidade da Média Médio Moderado Garantir inventario de ativos atualizado e plano de substituicao de equipamentos
g informacéo e dados
L . N o R Procedimentos que tenham em conta as boas praticas recomendadas e os principios da
. Assessoria informatica e apoio a transigéo digital e a . . - T . o
Assessoria aquisicdo de Sl ou Tl Baixa Médio Fraco concorréncia, transparéncia e igualdade, em matéria de contratagéo publica
quiste Definicdo de diretrizes e requisitos para a aquisigao de sistemas de informagéao
Vulnerabilidades dos sites a intrusdes que ponham Definir procedimentos de seguranga da informacao para os sites alojados nos data centers
Comunicagoes em causa a disponibilidade dos mesmos ou a Média Médio Moderado Politicas de gestédo de rede
confidencialidade/integridade da informagéo Sistema de monitorizagdo
Suporte a0 Elaboragéao e implementagdo de um manual de procedimentos de suporte ao utilizador, a integrar no
u . . - .
ut?lizador Suporte inadequado Baixa Médio Fraco manual de controlo interno
Formacéao adequada aos elementos de Service Desk
Elaboragao, Conhecimentos técnicos desatualizados face a - Lo =
- oA - Promover agdes de sensibilizagéo e de formagéo
promogéo e novas exigéncias técnicas e R R L.
= . X = = .. . - Divulgagéao cédigo de ética e conduta
gestéo projetos legislagcao/regulamentagéo aplicavel; Baixa Médio Fraco - -
DSTD L A = . o ) ~ Segregacéo de fungdes
no dominio da Violagao dos deveres de imparcialidade, isengéo e . R ~ .
o Cumprimento da legislagao e dos regulamentos em vigor
transicao digital zelo
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Unidade Principais Classificagdo dorisco
J . . p Riscos identificados ¢ Medidas preventivas
organica/area atividades PO IP CR
Auséncia ou deficiente fundamentagéo ou = Registo documental e acompanhamento continuo dos resultados contratualizados e das condigdes
manipulagédo de candidaturas e despesas para fixadas a cada projeto
efeitos de elegibilidade e aprovacao = Checklist de verificagdo de cumprimento de requisitos e procedimentos de controlo
Conflitos de interesse = Articulagdo com as autoridades competentes na matéria
Procedimentos irregulares que possam favorecer
entidades externas ou trabalhadores
Conhecimentos técnicos desatualizados face a
novas exigéncias técnicas e = Promover agdes de sensibilizagao e de formacgao
Implementagéo legislagdo/regulamentacgéo aplicavel no &mbito dos = Divulgagéo cédigo de ética e conduta
de medidas, projetos comunitarios = Segregacéo de fungdes
iniciativas, Auséncia ou deficiente fundamentagéo ou Baixa Médio Fraco = Checklist de verificagdo de cumprimento de requisitos e procedimentos de controlo
projetos e manipulagao de candidaturas e despesas para = Cumprimento de normativos externos e legislagdo aplicavel
programas efeitos de elegibilidade e aprovacao = Controlo e validagéo hierarquica
europeus Violagao dos deveres de imparcialidade, isengéo e = Reporte, auditoria e articulagdo com as autoridades/entidades competentes na matéria
zelo
Perda de financiamento ou aplicagédo de sangdes
. ~ . - . " = Preparagédo de documentagédo e regulamentacdo de acesso aos incentivos (avisos de concurso,
Violacao dos deveres de imparcialidade, isencao e | "~ .. . R . . L
s6lo orientagdes técnicas, etc.) devidamente enquadrados nos normativos e legislagao aplicaveis
. . . = Avaliagdo de mérito com base em critérios de selegédo predefinidos
Favorecimento indevido . | .
. . = Analise totalmente suportada e evidenciada
Conflito de interesses . = . - o . .
. L o - = Verificagdo da conformidade dos termos de aceitagdo com a decis&o de financiamento
Sistemas de Incorreta aplicagéo de critérios de elegibilidade _ L R i ~
X X . R L . L = |Implementagao de circuitos e fluxos com etapas diferenciadas e assegurando a segregacédo de
incentivos e Célculo incorreto do beneficio Baixa Médio Fraco -
- S . X . fungoes
subvengdes Utilizagao de procedimentos informais ou quebra de R L .
X . = Diferentes niveis de decisédo
confidencialidade | .
. R = Desenvolvimento das atividades em S|
Deciséo e concessao ndo fundamentada ou R = . .
. . . = Assinatura de DICI e declaragao de impedimentos
documentada de incentivos, subsidios e L . . R . .
subvencoes = Reporte, auditoria e articulagdo com as autoridades/entidades competentes na matéria
¢ = Cumprimento de normativos externos e legislagdo aplicével e devido reporte / publicitagédo
Desenvolvimen Violacao dos deveres de imparcialidade, isencao e
tode zelo = Utilizagdo de recursos informaticos e de ciberseguranga fazendo atualizagées em fungao de
plataformas Conhecimentos técnicos desatualizados face a verificagdo de necessidade de alteragoes
digitais de novas exigéncias técnicas e Baixa Médio Fraco = Compliance com os normativos legais
acesso a legislagao/regulamentacgao aplicavel = Definigcdo de procedimentos de seguranga da informacao relacionada com os processos de
acervos de Deficiente avaliagado das necessidades desenvolvimento
informacgéo Quebra de confidencialidade = Checklist de verificagdo de cumprimento de requisitos e procedimentos de controlo
publica Participagéo de intervenientes de outras entidades

adadasd

23




REGIAO AUTONOMA DOS AGCORES
. Vice-Presidéncia do Goyerno Regional .
DIRECAO REGIONAL DAS COMUNICAGCOES E DA TRANSICAO DIGITAL

5. Controlo e monitorizacao do Plano

O PPR devera ser objeto de avaliagdes periddicas sobre a sua execugdo e eficacia

concretizando-se na elaboragéao e divulgacéo de:

— Relatorio de avaliagdo anual, contendo nomeadamente a quantificacdo do grau de
implementacdo das medidas preventivas e corretivas identificadas, bem como a
previsdo da sua plena implementagao, no més de abril do ano seguinte a que respeita
a execugao;

— Relatorio de avaliagédo intercalar nas situagdes identificadas de risco elevado ou

maximo, no més de outubro do respetivo ano.

O Diretor Regional das Comunicacoes e da Transicao Digital é responsavel por determinar,
em articulagdo com as unidades organicas da DRCTD, a realizagdo da avaliagcdo da
execucao do plano e elaboracdo dos respetivos relatérios, sendo os dirigentes
responsaveis pela aplicagdo das medidas preventivas propostas para as respetivas

unidades / areas de atuacgéo.

O Diretor Regional das Comunicagbtes e da Transicado Digital é o responsavel pelo
cumprimento normativo (RCN). O RCN tem a importante responsabilidade funcional de
garantir em permanéncia a adequada execugédo dos instrumentos do PCN, incluindo
designadamente a coordenacéo auténoma e independente dos trabalhos inerentes a sua
preparagcao, quando ainda ndo existam, ao acompanhamento da execucéao e eficacia das
medidas neles previstas, a sua atualizagcdo, sempre que necessaria ou legalmente

obrigatoria.
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6. Codigo de conduta e formacao

Na prossecucéo das suas competéncias e atribuicdes, a DRCTD procura pautar a sua
atuacao pelos principios éticos com integridade, tendo sempre subjacente que prossegue
uma atividade de interesse publico. A prossecucao da sua missao exige que a mesma seja
pautada pelo rigor e transparéncia, conferindo a todos que nela trabalham ou que nela se
relacionam, uma responsabilidade acrescida no que respeita a sua conduta e ao seu
desempenho. Tais valores e regras encontram-se explanados no Codigo de Conduta da

DRCTD.

Ademais, e na medida do necessario, sera incentivada a frequéncia de acdes formativas,
com vista a reforgar cultura de responsabilidade para a integridade e para o cumprimento

das medidas de cuidado e prevengéo.
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7. Canalde deniincia

O Canal de Denuncia do Governo Regional dos Agores, configura-se como um importante
instrumento para o despiste de todo o tipo de irregularidades e desconformidades e
permite recolher elementos validos e importantes quanto a matéria em causa,

encontrando-se disponivel em: https://canaldenuncias.azores.gov.pt/portal/pt/home.

Aprovo

O Diretor Regional

Assinado por: PEDRO MIGUEL VASCONCELOS RAPOSO DE
MEDEIROS BATISTA

Num. de Identificacdo: 10145471

Data: 2025.04.23 10:22:04+00'00'

Certificado por: Governo Regional dos Agores
Atributeseertificados: Diretor Regional das Comunicacdes e da

igital ,
CHAVE MOVEL
(N N N
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