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1. Enquadramento

O plano de prevencao de riscos de corrupgao e infragdes conexas (PPR) da Direcao
Regional das Comunicacgdes e da Transi¢cao Digital (DRCTD) foi aprovado a 24 de outubro
de 2022 pelo Diretor Regional das Comunicacdes e da Transicao Digital, na qualidade de

dirigente maximo da DRCTD.

O referido PPR, em virtude das alteragdes organicas ocorridas, a designacao de novas
chefias, bem como a necessidade de reanalise dos riscos e medidas preventivas, foi objeto

de atualizacéo e revisao, resultando em um novo PPR, aprovado a 23 de abril de 2025.

O PPR foi publicado na area dedicada a DRCTD no Portal do Governo e enviado para
Gabinete de Prevencao da Corrupcao e da Transparéncia e para o Mecanismo Nacional
Anticorrupgdo, em cumprimento do disposto no Decreto-Lei n.° 109-E/2021, de 9 de

dezembro, que estabelece o regime geral de prevencao da corrupcao (RGPC).

O acompanhamento da execucao do PPR e elaboracao do presente relatério de avaliacao
anual resulta da colaboracao e articulacao das unidades organicas da DRCTD, sendo os
dirigentes responsaveis pela aplicacdo das medidas preventivas propostas para as

respetivas unidades organicas/areas.

Para o efeito, os dirigentes da DRCTD prestaram informacdo quanto ao grau de
implementacdo das medidas contidas no PPR com vista a minimizagcdo dos riscos
identificados, bem como quanto a identificacao de novos riscos eventualmente detetados,

impacto e propostas de mitigacao.
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2. Caracterizacao da Direcao Regional
2.1. Enquadramento legal

A DRCTD é o servigo executivo da Vice-Presidéncia do Governo Regional que concretiza a
politica regional nos dominios das comunicagdes, sistemas e tecnologias de informacao,
transicdo digital, desenvolvimento e promoc¢do da sociedade da informacdo e

ciberseguranca, nos termos conjugados dos seguintes diplomas:

— Decreto Regulamentar Regional n.° 3/2024/A, de 11 de abril, que aprova a organica do
XIV Governo Regional dos Agores;
— Decreto Regulamentar Regional n.°© 4/2025/A, de 22 de janeiro, que aprova a organica e

quadro do pessoal dirigente e de chefia da Vice-Presidéncia do Governo Regional.

2.2, Competéncias

A DRCTD é um servigo dotado de autonomia administrativa que, por forca da sua lei
organica, desenvolve as seguintes competéncias, em conformidade com os diplomas
supramencionados:

— Coadjuvar e apoiar o Vice-Presidente na definicdo e estruturacdo das politicas,
programas, medidas e objetivos em matéria de comunicacgoes, sistemas e tecnologias
de informacéo, transicao digital, desenvolvimento e promocao da sociedade da
informacao e ciberseguranca;

— Propor e apoiar na definicdo das principais opgdes em matéria orgamental e assegurar
a articulacdo entre os diversos instrumentos de planeamento e de previsédo
orcamental, em colaboragcdo com outros organismos do setor, na Regido Auténoma
dos Agores, sem prejuizo das atribuicdes destes;

— Propor e elaborar projetos e propostas de diplomas legais e, ou, regulamentares em
matéria de comunicacdes, transicdo digital, desenvolvimento e promocédo da
sociedade da informacéao e ciberseguranga, bem como emitir parecer em iniciativas
legislativas e, ou, regulamentares sobre aquelas;

— Assegurar a execugéo e avaliagdo do plano de investimento e demais orgamentos sob
a sua responsabilidade;

— Propor e executar os mecanismos de financiamento adequados a execugdo das
politicas regionais em matéria de comunicagoes, transigao digital, desenvolvimento da

sociedade da informacé&o e cibersegurancga;
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Inventariar as necessidades e os meios no d&mbito dos sistemas de informacéao, das
infraestruturas, das redes de comunicacgdes e da ciberseguranca, em articulagdo com
as entidades da administragéo publica regional;

Coordenar, planear e desenvolver politicas e medidas que facilitem e promovam a
eficiéncia e eficacia na prestacao de servicos de comunicagoes, transigcao digital,
desenvolvimento e promog¢ado da sociedade da informacao e ciberseguranca, nos
diversos servicos da administragado publica regional;

Coordenar, em articulacdo com os diversos departamentos e servigos da
administracdo publica regional, os planos, projetos e acdes no ambito da transigao
digital;

Propor, desenvolver e executar as medidas técnicas e organizativas adequadas para
garantir a economia, a eficiéncia e seguranca na gestdo e funcionamento das
infraestruturas de rede e comunicagodes, dos centros de dados, e dos demais sistemas
de informacéao da administragéo publica regional;

Emitir parecer sobre propostas de aquisicdo de servigos, sistemas, aplicagdes e
equipamentos, no ambito dos sistemas de informacgédo e da seguranga, das redes
informaticas e de comunicagdes e da transicéo digital, para a administragéo publica
regional;

Financiar ou cofinanciar programas e projetos de transicdo digital da sociedade, da
economia e da administragcao publica regional, acompanhando a sua execugéo;
Proceder a aquisicao de bens modveis e servicos para a Presidéncia do Governo
Regional, adiante designado de PGR, e para a VPGR, ou de utilizagdo transversal as
entidades da administracdo publica regional, relacionados com as 4areas de
competéncia da DRCTD;

Executar o plano de informatizagao integrada da PGR e VPGR e apoiar, no dominio da
informatica, os diversos drgaos e servigos que a integram;

Assegurar a operacionalidade, disponibilidade, adequacéo e seguranca dos sistemas
informaticos da PGR e VPGR e das demais entidades da administragao publica regional
que estejam suportados em infraestruturas de utilizagao transversal;

Diligenciar contactos com os demais servigos e organismos da administracéo publica
regional e central, com vista a permuta de publicacdes, partilha e consolidagao de

informagéo, de conhecimento e de experiéncias, nos dominios dos sistemas da
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informacéo, das comunicagoes, transicdo digital, desenvolvimento e promog¢éo da
sociedade da informacéo e ciberseguranca;

— Promover, propor, apoiar e participar em projetos, agdes e eventos no ambito das
comunicacgdes, transicdo digital, desenvolvimento e promog¢do da sociedade da
informacéao e ciberseguranca;

— Representar a Regiao Autdnoma dos Acgores nas organizacdes e grupos de trabalho
regionais, nacionais e europeus, no ambito das comunicacdes, transi¢cao digital,
desenvolvimento e promocéao da sociedade da informacgao e ciberseguranca;

— Promover a articulagdo e cooperacao com a Autoridade Nacional das Comunicagoes,
o Centro Nacional de Ciberseguranca e as demais entidades nacionais e europeias, no
ambito das comunicacoes, da ciberseguranca e da transicao digital;

— Emitir parecer e participar na regulamentagdo e no processo de licenciamento no
sector das telecomunicacdes, dos servigos postais, da cibersegurancga e da transigao
digital;

— Assegurar a realizagao de outras tarefas que, no ambito da sua area de competéncias,

lhe sejam distribuidas ou cometidas a sua responsabilidade.

2.3. Estrutura organica
A DRCTD é dirigida por um diretor regional, cargo de direcdo superior de 1.° grau, e
encontra-se organizada da seguinte forma:
— Direcao de Servicos de Infraestruturas, Sistemas e Cibersegurancga (DSISC), dirigida
por um diretor de servigos, cargo de direcao intermédia de 1.° grau, que integra:
— Divisdo de Administracao de Sistemas e Infraestruturas (NOC), dirigida por um
chefe de divisao, cargo de direcao intermédia de 2° grau;
— Divisao de Ciberseguranca (SOC), dirigida por um chefe de divisdo, cargo de
diregao intermédia de 2° grau;
— Divisdo de Operagdes da Ilha Terceira (DOIT), dirigida por um chefe de divisao,
cargo de diregao intermédia de 2° grau.
— Direcao de Servigos da Transicao Digital (DSTD), dirigida por um diretor de servigos,
cargo de diregao intermédia de 1.° grau, que integra:
— Divisdo de Gestao Integrada de Projetos (DGIP), dirigida por um chefe de
divisao, cargo de diregao intermédia de 2° grau;
— Divisdo da Autonomia Digital (DAD), dirigida por um chefe de divisédo, cargo de

direcao intermédia de 2° grau.
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— Divisdo de Planeamento, Gestao e Qualidade (DPGQ), dirigida por um chefe de divisao,

cargo de diregao intermédia de 2° grau.

Em seguida, apresenta-se o organograma que esquematiza a estrutura da DRCTD.
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3. Avaliacao do PPR
3.1. Metodologia

A presente avaliagdo anual da execug¢do do PPR foi desenvolvida em colaboragdo com os
dirigentes das unidades organicas da DRCTD com responsabilidade pela execugédo do PPR
no ambito das competéncias acometidas aos respetivos servigos e atividades

desenvolvidas pelos mesmos.

A avaliagcdo das medidas preventivas e do respetivo grau de adog¢éo visou compreender e
analisar adequadamente as mesmas e a capacidade para evitar a ocorréncia dos riscos

que motivaram a sua adogéo.

Ademais, a metodologia para a avaliagcdo assentou na recolha e analise da informacéo
facultada pelos dirigentes tendo por base os indicadores: execugcao (adotada, ndo adotada

ou parcialmente adotada) e eficacia (eficaz ou nao eficaz).

Para o efeito, foi solicitado aos dirigentes a informacéao relativa ao estado e grau de adogéo
das medidas previstas no PPR e a previsdo da implementacdo das medidas que néo se

encontram plenamente adotadas.

De igual modo, solicitou-se a identificacdo de eventuais medidas que se revelaram

desadequadas ou cuja adocao foi condicionada.

Neste enquadramento, foi criada uma matriz tendo por base a matriz de risco constante no
PPR, para registo do estado das medidas preventivas, no que concerne a sua adogao e

eficacia.
3.2. Avaliacao anual

No dmbito da avaliagdo anual do PPR foram contabilizadas as principais atividades gerais
e dos dirigentes, bem como as competéncias / atividades adstritas a cada unidade

organica da DRCTD, assim como os riscos e a sua classificagao.

A informacg&o sobre o total de riscos identificados e a sua classificagdo, bem como o

numero de medidas preventivas delineadas, encontra-se resumida na tabela seguinte.

3 Ne N° Riscos Classificagao o dos riscos Ne de
U. Organica/ Area Principais |dentificados Medidas
atividades Fraco Moderado Elevado Preventivas
DRCTD (Geral) 1 4 4 - - 7
Dirigentes 3 6 - 6 - 15
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. . . Nf’ . N° Riscos Classificagao o dos riscos N°.de
U. Organica/ Area Principais Identificados Medidas
atividades Fraco Moderado Elevado Preventivas
DRCTD/
6 13 4 9 - 19
Contratagao Publica
DRCTD / Pro;etos 1 7 ) 7 ) 10
cofinanciados
DRCTD/ Regulgmentos e 1 3 3 B B 5
normativos
DI?GQ / Expedlente,~ 1 7 7 ) ) 8
arquivo e documentagao
DPGQ / Financeira e 3 23 14 9 ) a4
Recursos Humanos
DSISC 10 24 5 19 - 33
DSTD 4 21 21 - - 28
Total 30 108 58 [53,7%] 50 [46,3%] 0 [0%] 170

Verifica-se 53,7% dos riscos identificados correspondem a um nivel de classificagao

“Fraco” e 46,3% a “Moderado”.

3.3. Implementacao de medidas
Considerando o disposto no ponto referente a metodologia, em termos absolutos, as
medidas preventivas encontram-se maioritariamente implementas conforme se verificana

tabela em baixo.

N° de Execucao Eficacia
U. Organica/ Area Medidas Nao Parcial/ . Nao Parcial/
. Adotada Eficaz ) )
Preventivas adotada adotada Eficaz eficaz
DRCTD (Geral) 8 6 - 2 6 - 2
Dirigentes 15 14 - 1 14 - 1
DRCTD/ ’Co.ntrata(;ao 19 18 1 B 18 1 }
Publica
DRCTD / Proj
C_ roletos 10 10 - - 10 - -
cofinanciados
DRCTD/ R
C egul.amentos e 5 4 1 } 4 1 )
normativos
DPGQ / Expediente, 8 8 8
arquivo e documentacgéao
DPGQ/Fi i
GQ/ Financeiro e a4 a3 ) 1 43 _ 1
Recursos Humanos
DSISC 33 28 - 5 28 - 5
DSTD 28 27 - 1 27 - 1
Total 170 158 [92,9%] 2[1,2%] 10 [5,9%] 158 2 10

A larga maioria das medidas preventivas foi adotada (92,9%), enquanto 5,9% das medidas
foram parcialmente adotadas e 1,2% nao foram adotadas. De entre os motivos que
justificam a ndo adocédo ou adocéo parcial das medidas, destaca-se a necessidade de

promover uma maior frequéncia de acdes de formacgao, nem sempre disponibilizadas pelo
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CEFAPA, bem como a dificuldade ou até, em alguns casos, a impossibilidade de alocar ou

apoiar com mais recursos a realizagdo e concretizagdo das medidas propostas.

A tabela em anexo ao presente relatério (Anexo ) detalha a implementagao das medidas e

a justificacao para a sua implementacéo parcial ou ndo adocgéo.

3.4. Formacao

A formacao, ndo sé no &mbito das tematicas da boa administragcao e gestao, mas também
no dmbito das atividades e competéncias técnicas dos recursos da DRCTD, assume um
papel fundamental na garantia de maior conformidade, integridade e rigor na prossecucao

dos objetivos e atribuicdes da DRCTD.

No que concerne a formacao profissional, em 2025, os trabalhadores desta Direcéao
Regional efetuaram um total de 142 formacgobes, sobretudo nas areas de sistemas e
tecnologias de informacdo, em consonéncia com as competéncias da DRCTD. O numero

médio de acdes de formacgao por trabalhador cifrou-se em 4,9.

3.5. Controlo interno

A DRCTD promove politicas que garantem a eficacia e a melhoria continua dos sistemas de
gestao e prevencgao de riscos. Assim, e para além da avaliagcdo do PPR e dos riscos nele
previstos, esta Direcdo Regional promove sistemas de controlo especificos nas suas areas
de atividade, através de adocéao de politicas internas, métodos e procedimentos, bem

como a verificagdo do cumprimento das disposicdes legais aplicaveis.

Com efeito, para além de promover o cumprimento dos normativos e diplomas externos
que regulam as atividades desenvolvidas e o devido reporte a entidades externas, a DRCTD
desenvolve, internamente, ferramentas e instrumentos, tais como manuais de
procedimentos, circulares e orientagdes que sdo essenciais para garantir que o controlo, a
auditabilidade, e a monitorizacdo e melhora continua. Destacam-se a implementagéo de
um conjunto de medidas, tais como: a revisao e divulgacao cdédigo de ética e conduta;
manuais de procedimentos, checklists e circulares que assentam num conjunto de
diretrizes e orientagoes direcionadas as diversas atividades das areas técnicas da DRCTD
para garantir a uniformizagao e compliance; e controlos na contratagao publica, projetos

cofinanciados e na contabilidade.
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O compromisso com a transparéncia e a boa governacao reflete-se ainda na articulagéo
entre estas politicas e os instrumentos de gestao estratégica da DRCTD, como o Quadro de
Avaliacao e Responsabilizagdo (QUAR) e o Plano de Atividades anual. Estes documentos
asseguram o alinhamento das acdes da entidade com os objetivos definidos, promovendo

uma cultura de responsabilidade e integridade.

3.6. Canal de denuncia

O Canal de Denuncia do Governo Regional dos Acores, disponivel em
https://canaldenuncias.azores.gov.pt/portal/pt/home, configura-se como um importante
instrumento para o despiste de todo o tipo de irregularidades e desconformidades e
permite recolher elementos validos e importantes quanto a matéria em causa. No dmbito
do RGPC este é um instrumento que atua, também, na promogéo da integridade, rigor e

ética e na prevengao de corrupgao e infragdes conexas.

Neste ambito, cumpre, pois, informar que, relativamente a DRCTD, e no ano de 2025, néo
foi registada ou reencaminhada qualquer ocorréncia ou denuncia através do referido canal

ou por qualquer outro meio.

11
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4. Conclusao

A DRCTD reconhece no PPR um instrumento essencial para assegurar a integridade e a
transparéncia na prossecucao das suas atividades, permitindo a monitorizacao e
mitigacao de riscos, nao apenas no préprio organismo, mas também, de forma mais ampla,
no contexto do Governo Regional dos Acores, dada a natureza transversal das atividades

desta Dire¢c&o Regional.

A implementacao das medidas preventivas previstas no plano, bem como a sua
monitorizacao, constituem um processo continuo que exige cooperacado € comunicagao

eficaz entre as diversas unidades organicas da DRCTD.

Considerando os resultados evidenciados no relatério de avaliagdo anual, e a semelhancga
de anos anteriores, e nao obstante a maioria das medidas ja se encontrar implementada,
€ importante promover a sua adaptacao continua e a operacionalizagdo das medidas que

ainda nao estao totalmente efetivadas.

Assinado por: Pedro Miguel Vasconcelos Raposo de Medeiros
Batista

Num. de Identificacdo: 10145471

Data: 2026.01.07 11:22:14-01'00'

Certificado por: Governo Regional dos Acores

Atributos certificados: Diretor Regional das Comunicacdes e da
Transicao Digital

CHAVE MOVEL
[ BN I N ]
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ANEXO |
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Unidade

organica/area

DRCTD

Dirigentes

Principais
atividades

Geral

Decisédo

Emisséo de
pareceres no
ambito das suas
competéncias e
atividades

Riscos identificados

§ Conflitos de interesses e corrupgédo e infragdes
conexas, em geral

§ Risco de quebra dos deveres funcionais e valores,
nomeadamente, a imparcialidade, transparéncia,
objetividade, responsabilidade e confidencialidade

§ Acumulagéao de fungdes com conflitos de interesses

§ Conhecimentos técnicos desatualizados face a
novas exigéncias técnicas e a nova legislagdo/
regulamentagéao

§ Falta de competéncia para a pratica do ato decisério

§ Abuso de poder/favorecimento indevido

§ Falta de fundamentacéao

§ Influenciar / condicionar pareceres; abuso de poder;
falta de isencao

§ Auséncia de resposta
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Classificagao
dorisco

Fraco

Fraco

Moderado

Moderado

Medidas preventivas

§ Divulgagéo codigo de ética e conduta

§ Declaragao de inexisténcia de conflito de interesses

8 Declaragdo de acumulagdo de fungdes,
aplicavel

quando

§ Promover acgdes de sensibilizagéo e de formacao

8§ Acompanhamento e supervisdo pelos dirigentes e
coordenadores do cumprimento dos principios e normas
éticas relativos a cada fungéo

§ Criagao de medidas que visem prevenir a quebra do
sigilo, nomeadamente, acesso restritivo aos processos
nas suas diferentes fases

§ Segregacéo de fungbes nas varias areas

§ Proposta de formagdes profissionais do CEFAPA, bem
como formagdes convenientes as exigéncias de servigo

§ Subscrigédo do cédigo de ética e conduta

§ Declaragao de inexisténcia de conflito de interesses

§ Verificar a conformidade legal e a regularidade da
decisao

§ Obrigatoriedade de registos e evidéncias

§ Estrutura hierarquizada de decisdo, com a consequente
andlise das matérias em diferentes niveis: do técnico
responsavel ao decisor

§ Subscrigéo do cédigo de ética e conduta

§ Declaragao de inexisténcia de conflito de interesses

§ Implementar normas técnicas para uniformizagdo de
procedimentos

§ Estrutura hierarquizada de decisdo, com a consequente
andlise das matérias em diferentes niveis: do técnico
responsavel ao decisor

Adogao da
medida
Sim
Sim
Sim

Parcialmente
adotada

Sim

Sim

Sim

Parcialmente
adotada

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Eficaciada
medida

Eficaz

Eficaz

Eficaz

Parcialmente
eficaz

Eficaz

Eficaz

Eficaz

Parcialmente
eficaz

Eficaz

Eficaz

Eficaz

Eficaz

Eficaz

Eficaz

Eficaz

Eficaz

Eficaz

Medidas corretivas a adotar / Obs.

Cadigo revisto e divulgado.

Declaragdes assinadas por todos os
trabalhadores.

Nao obstante a revisdo do Cdédigo,
importa promover a frequéncia de
acoes de formacgao.

Os trabalhadores frequentaram
formagades, incluindo a Orientagéo
para o Servigo Publico, definida como
obrigatdria.

Prazo de
imp.

Continuo

Continuo
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Prestagéo de
contas

Elaboragéoe
tramitagdo de
procedimentos

no ambito da

contratagao
publica

Definigéo de
DRCTD/ requisitos
Contratagao
Publica
Jari/ gestor do
contrato

Fornecedores

Publicitacao e
reporte

§ Inadequada qualidade e fidedignidade da prestagao
de contas e informacao contabilistica

§ Incumprimento do dever de sigilo

§ Incumprimento do dever de imparcialidade

§ Incumprimento das regras procedimentais e do
regime de contratagéo publica

§ Insuficiente justificagdo do tipo de procedimento
adotado quando restritivo da concorréncia e
fracionamento da despesa

§ Indefinigao de critérios, normativos e/ou técnicos /
cldusulas técnicas restritivas

§ Situagdes de conflitos de interesses na contratagdo
publica

§ Adjudicagdo sem verificagdo das situagbes e
impedimentos previstos na Lei

§ Auséncia de publicitacdo e reporte

§ Incumprimento de regras internas que uniformizam a
gestdo de contratos

REGIAO AUTONOMA DOS ACORES
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Moderado

Moderado

Fraco

Fraco

Fraco

Fraco

Fraco

§ Promover agdes de sensibilizagao e de formacgao

§ Cumprimento dos normativos legais

§ Conferéncia da informagao intermédia e final

8 Segregacgéao de fungdes

§ Controlo de prazos

8§ Controlo e validagao hierarquica

§ Cumprimento do regime de contratagdo publica

§ Procedimentos que tenham em conta as boas préaticas
recomendadas e os principios da concorréncia,
transparéncia e igualdade, em matéria de contratacdo
publica

§ Medidas de uniformizagao de procedimentos / checklist
de verificagdo

§ Utilizagdo da plataforma eletrénica de contratagédo
publica adotada pelo GRA

§ Promover agdes de sensibilizagao e de formacao

§ Monitorizagdo dos modelos de contratagdo publica
fazendo atualizagbes em fungdo de verificagdo de
necessidade de alteragdes

§ Selecdo adequada e rotatividade dos juris / gestor,
assegurando a isencgao e imparcialidade

§ Assinatura de DICI

§ Cumprimento do regime de contratacdo publica

§ Exigéncia de documentos de habilitagdo que
comprovem as situagoes e devida verificagdo

§ Elaboragédo de "checklist" a preencher em situagoes
dubias para verificagédo e controlo de situagdes de conluio

§ Medidas de uniformizagao de procedimentos / checklist

§ Divulgagéo cédigo de ética e conduta

Parcialmente
adotada

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Parcialmente
eficaz

Eficaz

Eficaz

Eficaz

Eficaz

Eficaz

Eficaz

Eficaz

Eficaz

Eficaz

Eficaz

Eficaz

Eficaz

Eficaz

Eficaz

Eficaz

Eficaz

Eficaz

Eficaz

Promover uma maior frequéncia de
acOes de formagao nesta matéria.

Continuo
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DRCTD /
Projetos com
financiamento
comunitario

DRCTD/
Regulamentos
e normativos

Gestédo de
contratos e
faturagéo

Elaboragédoe
gestao projetos e
candidaturas a
programas de
financiamento
comunitario

Elaboragéo de
regulamentos e
normativos; ou
relatérios no
ambito da

§ Inexisténcia de sistema/regras de acompanhamento
e reagao relativamente ao cumprimento defeituoso e
incumprimento do contrato

§ Existéncia de falhas no controlo de custos do
contrato e/ou faturagao indevida

§ Aquisigdo de vantagens por parte dos responséveis
pela execugao contratual

§ Aceitagdo ou solicitagédo indevida de qualquer forma
de pagamento ou outro beneficio que possa pdér em
causa a liberdade de agao

§ Conhecimentos técnicos desatualizados face a
novas exigéncias técnicas e
legislacdo/regulamentagdo aplicavel no ambito dos
projetos comunitarios

§ Violacao dos deveres de imparcialidade, isencéo e
zelo

§ Auséncia ou deficiente fundamentagdo ou
manipulagdo de candidaturas e despesas para efeitos
de elegibilidade e aprovagao

§ Nao divulgacgao de apoios financeiros

§ Conflitos de interesse

§ Procedimentos irregulares que possam favorecer
entidades externas ou trabalhadores

§ Perda de financiamento ou aplicagao de sangdes

§ Inadequacéo da informacao

§ Favorecimento pessoal ou de terceiros
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Moderado

Fraco

8 Promover ag6es de sensibilizagéo e de formagéao

§ Gestor de contrato nomeado para cada contrato que
assina DICI

8 Confirmagéo registada da recegéo dos bens e servigos
adquiridos

§ Obrigatoriedade do gestor do contrato de confirmacgéo
com as respetivas exigéncias contratuais e de monitorizar
e denunciar todos os parametros do contrato

§ Despesas processadas apenas apds validagdo do gestor

§ Segregacdo de fungdes entre

processamento das despesas

validagdo e

8 Promover acgdes de sensibilizagao e de formagao

§ Divulgacao cddigo de ética e conduta

§ Segregacéo de fungdes

§ Cumprimento da legislagao e dos regulamentos em vigor

§ Registo documental e acompanhamento continuo dos
resultados contratualizados e das condigdes fixadas a
cada projeto

§ Checklist de verificagdo de cumprimento de requisitos e
procedimentos de controlo

§ Obrigatoriedade de publicacdo e reporte, conforme
legalmente definido, de apoios financeiros recebidos e
concedidos

8§ Articulagcdo com as autoridades competentes na matéria

§ Todos os procedimentos sdo verificados e validados
superiormente

§ Todas as despesas sao fiscalizadas pelas entidades
competentes, de forma a garantir a sua validade e
elegibilidade

§ Promover agdes de sensibilizagao e de formacao

§ Divulgagao cadigo de ética e conduta

Néao adotada

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Néao adotada

Sim

Eficaz

Eficaz

Eficaz

Eficaz

Eficaz

Eficaz

Eficaz

Eficaz

Eficaz

Eficaz

Eficaz

Eficaz

Eficaz

Eficaz

Eficaz

Eficaz

Promover uma maior frequéncia de
acoes de formagao nesta matéria.

Promover uma maior frequéncia de
acgdes de formagao nesta matéria.

Continuo

Continuo
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atividade da
DRCTD
DPGQ/ .
.Q Expediente,
Expediente, .
. arquivo e
arquivo e =
~ documentagéao
documentacéao
DPGQ/ =
" Q Gestao
Financeiro e . R
financeirae
Recursos e
contabilistica
Humanos

DIREGCAO REGIONAL DAS COMUNICACOES E DA TRANSICAO DIGITAL

§ Violagéo dos deveres de imparcialidade, isengao
e zelo

§ Violagédo do dever de zelo e isencao

§ Quebra de sigilo e protegdo de dados, incluindo
dados pessoais.

§ Uso indevido de informagdo e/ou divulgagcdo de
informacgéao confidencial

§ Omisséo de informacgéo relevante em arquivo

§ Risco de perda de documentos e de informagéo, por
agdo humana ou causas naturais

§ Inadequado arquivo e acesso a documentagéo

§ Extravio ou alteragdo de documentos

§ Processamento contabilistico e registo de faturas e
outros documentos e contabilizagdo dos mesmos em
GERFIP de forma incorreta

§ Aplicagéo indevida de principios contabilisticos

§ Existéncia de conluio entre os intervenientes e de
eventual corrupgédo entre os mesmos, participagdo
econémica em negdécio

REGIAO AUTONOMA DOS ACORES
Vice-Presidéncia do Governo Regional

Fraco

Moderado

Fraco

§ Segregacgao de fungdes

§ Cumprimento da legislagao aplicavel

§ Estrutura hierarquizada de decisdo, com a
consequente analise das matérias em diferentes niveis:
do técnico responsavel ao decisor

§ Frequéncia de agdes de formacgao

§ Divulgagéao cédigo de ética e conduta

§ Segregacéo de fungdes
§ Registo da informag&o em arquivo com acessos
controlados

8 Realizagdo de agdes periddicas de controlo do
cumprimento das regras de gestdo documental e arquivo

§ Registo de entrada e saida de todos os documentos
em SGC com permissoes controladas

§ Medidas de seguranga no acesso ao arquivo

§ Acompanhamento e supervisédo da atividade pelos
superiores hierarquicos.

8§ Registo de todos os procedimentos de realizagdo de
agédo no sistema de informagao Gerfip

§ Verificages periddicas dos registos em Gerfip
§ Cumprimento das circulares da DROT e demais
entidades competentes

§ Utilizagdo da aplicagao contabilistica e financeira da
administragao regional

§ Procedimentos que tenham em conta as boas praticas
financeiras e de contabilidade Publica

§ Segregacao de fungdes

§ Articulagdo e monitorizagdo com as entidades
competentes na conferéncia

§ Fundamentacgao devida da necessidade das aquisigoes
com aprovagéo pelo 6rgdo competente para autorizagao

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Eficaz

Eficaz

Eficaz

Eficaz

Eficaz

Eficaz

Eficaz

Eficaz

Eficaz

Eficaz

Eficaz

Eficaz

Eficaz

Eficaz

Eficaz

Eficaz

Eficaz

Eficaz

Eficaz
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Vencimentos

DIREGCAO REGIONAL DAS COMUNICACOES E DA TRANSICAO DIGITAL

§ Deficiente ou inadequada condugéo dos processos
de encomenda de bens e servigos

§ Aquisigoes de bens e servigos ndo enquadradas em
planeamento

§ Pagamento de despesas ndo documentadas

§ Assungédo e pagamento de despesas sem prévia
cabimentacgéo e respetiva autorizagao

§ Manipulagao e/ou omisséao de informagao de modo a
facilitar o pagamento de valores indevidos, suborno e
peculato

§ Pagamentos indevidos a terceiros relativamente a
situagOes nao previstas nos contratos

§ Efetivagdo de pagamentos sem a devida autorizagéo
prévia

§ Manipulag&o de inventarios de imobilizado
propiciando o furto ou apropriagao de bens para
proveito préprio

§ Retengdes indevidas nos pagamentos

§ Atrasos nos pagamentos

§ Processamento de vencimentos, retencdes e abonos
de trabalhadores de forma incorreta ou adulteragéo

§ Pagamentos indevidos ou ndo pagamentos dos
descontos da entidade patronal e dos trabalhadores

REGIAO AUTONOMA DOS ACORES
Vice-Presidéncia do Governo Regional

Moderado

Fraco

Fraco

Fraco

Fraco

§ Despistagem de valores contratados anormalmente
elevados e verificagdo de eventual concentragdo nos
mesmos fornecedores

§ Monitorizagao das aquisi¢gdes de bens e servigos

§ Prévia validagéo pela drea / unidade organica adquirente
da fatura do fornecedor ou do gestor do contrato

§ Supervisdo que garanta a autorizagdo prévia ao
pagamento pelo 6rgdo com competéncia para o efeito

§ Agdes periddicas de controlo e monitorizagdo para
cruzamento entre os registos contabilisticos e os
elementos tangiveis/intangiveis das operagdes

§ Verificagdes periddicas dos registos em Gerfip

8 Registo de todos os procedimentos de realizagdo de
agéao no sistema de informagao Gerfip

§ Controlo por parte de entidades como a DROT, TC, IGF,
etc.

8 Registo de todos os procedimentos de realizagdo de
agédo no sistema de informagao Gerfip

§ Cumprimento dos normativos sobre inventarios e abate
de bens

§ Garantir o levantamento e inventario por localizagdo dos
bens adquiridos, com conferéncia periddica e aleatéria
dos mesmos garantindo a segregagao de fungdes

§ \Verificagdo das retengdes efetuadas e seu
enquadramento legal / fiscal

§ Cumprimento das orientagdes no pedido de libertagcdo
de crédito e envio de pedidos de autorizagdo de
pagamentos

§ Controlo de prazos

§ Registo de todos os procedimentos de realizagdo de
agao nos sistema de informagédo SIGRHARA e Gerfip

§ Conferéncia pelos servigos e segregagéo de fungdes

§ Conferéncia das folhas de vencimentos pela Delegagéo
de Contabilidade Publica

8§ Consulta dos trabalhadores do recibo de vencimentos

§ Cruzamento de dados e reporte as entidades IRS, ADSE,
CGA, etc.

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Eficaz

Eficaz

Eficaz

Eficaz

Eficaz

Eficaz

Eficaz

Eficaz

Eficaz

Eficaz

Eficaz

Eficaz

Eficaz

Eficaz

Eficaz

Eficaz

Eficaz

Eficaz

Eficaz
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DSISC

Gestao de
recursos
humanos

Gestédo de
acessos

§ Risco de acumulagdo de fungdes publica ou/e
privadas sem autorizagdo e em violagao da lei

§ Risco de inadequagdo do perfil técnico e

comportamental ao exercicio de fungbes

§ Violagao de sigilo, confidencialidade e protecao de
dados

§ Partilha de informagé&o sensivel

§ Auséncia de mecanismos que obriguem a
rotatividade dos elementos de Juris de concurso

§ Deficiente fundamentagédo dos atos de selegdo de
pessoal e dos resultados da avaliagdo face aos
critérios previamente estabelecidos.

§ Auséncia de controlo, registo e verificagao indevida
de faltas e auséncias

§ Risco de quebra dos deveres de transparéncia,
isencdo e imparcialidade no processo de avaliagdo
dos trabalhadores

§ Risco de fuga de informacgéo

§ Uso e fornecimento de informagéo nédo autorizada a
particulares e/ou outras entidades

REGIAO AUTONOMA DOS ACORES
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Fraco

Fraco

Moderado

Fraco

Fraco

Fraco

Moderado

§ Controlo de prazos

§ Subscrigdo do Cddigo de ética e conduta

8 Registo de acumulagéo de fungdes autorizadas

§ Cumprimento da legislagéo aplicavel

§ Diagnostico de necessidades de formagao

§ Informacgao das chefias

8 Adequagdo das necessidades formativas ao perfil
exigido

8 Definigdo dos perfis para exercicio das fungdes
requeridas

§ Subscrigao do Cdédigo de ética e conduta

§ Medidas de acesso condicionado nas areas/arquivo
fisico e digital de RH

§ Sensibilizagao e orientagdes éticas e de conduta

§ Rotatividade dos elementos do Juri de concursos, de
forma que nédo figuem concentrados nos mesmos
trabalhadores e dirigentes

§ Publicitagdo dos documentos, designadamente atas, do
procedimento

§ Sensibilizagdo dos trabalhadores para o cumprimento
das disposigoes legais e normas

§ Registo digital das entradas e saidas dos funcionarios e
respetiva conferéncia

§ Controlo regular da atividade desenvolvida por cada
colaborador pela sua chefia direta no que respeita aos
objetivos propostos ao avaliado

§ Existéncia das evidéncias do cumprimento dos objetivos

§ Definicao de Politica de Utilizagdo de Recursos
Informaticos e de Ciberseguranca

§ Existéncia de mecanismos de autenticagdo e
identificagcao

Sim

Sim

Sim

Sim

Parcialmente
adotada

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Parcialmente
adotada

Sim

Eficaz

Eficaz

Eficaz

Eficaz

Parcialmente
eficaz

Eficaz

Eficaz

Eficaz

Eficaz

Eficaz

Eficaz

Eficaz

Eficaz

Eficaz

Eficaz

Eficaz

Eficaz

Parcialmente
eficaz

Eficaz

Adotar um sistema de diagndstico de
necessidades formativas que abranja
todos os trabalhadores.

Em fase de consolidacéao para
respetiva publicagéo.

2026

2026
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Cibersegurancga

Gestao de bens

Administragéo
de Sistemas

Infraestruturas
tecnoldgicas

§ Risco de utilizagdo de dados dos sistemas de
informacao para fins privados

§ Riscos de perda de informacdo, modificagdo ou
adulteragdo de informagédo e de dados, incluindo
sensiveis

§ Acessos nao adequados (seja por excesso ou por
defeito) ao perfil funcional

§ Acesso indevido, furto e partilha de informagéo ou
outros atos fraudulentos

§ Violagéo de dados pessoais

§ Ciberataque

§ Ciberespionagem

§ Intrusdo em sistemas, infiltragées e entradas néo
autorizadas, crime digital ou atos fraudulentos

§ Sabotagem de sistemas

§ Chantagem, suborno, agressio ou extorsao

§ Violagdo de dados pessoais

§ Risco de apropriacao indevida e desaparecimento de
bens (hardware e software)

§ Gestdo deficitdria dos acessos informaéticos,
particularmente quanto a garantia de seguranga de
passwords e acessos a sistemas com informagodes
reservadas

§ Vulnerabilidade dos processos de desenvolvimento,
gestéo e operagéo

§ Perda de informacéo e das operagdes em caso de
desastre
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Moderado

Fraco

Moderado

Moderado

§ Controlo de perfis de acesso e Logs de acesso

§ Arquitetura de rede segura

§ Definigdo de Politica de Utilizagao de Recursos
Informaticos e de Ciberseguranga

§ Compliance com os normativos legais em matéria de
ciberseguranga incluindo o Decreto-Lei n® 65/2021

8 Enquadramento organizacional (atribuigdo de
responsavel pela ciberseguranga)

§ Mecanismos de articulagdo com as entidades com
competéncia/autoridade na matéria, incluindo CNCS

§ Implementagéo de controlos técnico em
softwares/hardwares

8§ Definicdo de procedimentos de seguranca da
informacéo relacionada com os processos de
desenvolvimento, gestéo e operagédo

§ Garantir a atualizagéo dos inventarios
hardware/software

§ Garantir o registo do empréstimo de equipamentos
informaticos

§ Definigdo de Politica de Utilizagao de Recursos

Informaticos e de Cibersegurancga fazendo atualizagdes
em fungéo de verificagdo de necessidade de alteragdes

§ Manual de ciberseguranga

§ Compliance com os normativos legais

§ Definigdo de procedimentos de seguranga da
informacéo relacionada com os processos de
desenvolvimento, gestao e operagéo

§ Sistema de monitorizagdo implementado

Sim

Sim

Parcialmente
adotada

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Parcialmente
adotada

Parcialmente
adotada

Sim

Sim

Sim

Eficaz

Eficaz

Parcialmente
eficaz

Eficaz

Eficaz

Eficaz

Eficaz

Eficaz

Eficaz

Eficaz

Parcialmente
eficaz

Parcialmente
eficaz

Eficaz

Eficaz

Eficaz

Nao foi possivel abranger todos os
sites. Alocar ou apoiar com mais
recursos a realizagdo deste medida.

Em fase de consolidagéo para
respetiva publicagéao.

Em fase de consolidagéo para
respetiva publicagéao.

Em fase de consolidagéo para
respetiva publicagéao.

2026

2026

2026

Continuo

20



Infraestruturas
tecnoldgicas

Infraestruturas
tecnoldgicas

Assessoria

Comunicagdes

Suporte ao
utilizador

Elaboragéo,
promogéao e
gestao projetos
no dominio da
transicao digital

DSTD
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§ Erros/ falhas de backups

§ Danos deliberados ou acidentais nas
infraestruturas/equipamentos

§ Acessos indevidos

Fraco

§ Obsolescéncia/ inadequagao de equipamentos
comprometendo a seguranca e disponibilidade da Moderado
informacéo e dados

§ Assessoria informatica e apoio a transicéo digital

R L Fraco
e aaquisicdode SlouTI

§ Vulnerabilidades dos sites a intrusdes que
ponham em causa a disponibilidade dos mesmos ou a Moderado
confidencialidade/integridade da informagéao

§ Suporte inadequado Fraco

§ Conhecimentos técnicos desatualizados face a
novas exigéncias técnicas e
legislacdo/regulamentagéo aplicavel; Eraco

§ Violagéo dos deveres de imparcialidade, isencao
e zelo

8 Procedimentos para recuperagao da informagéo e
das operagdes em caso de desastre

§ Medidas definidas de continuidade do negécio

8 Solugéo de Salvaguarda da Informagéo e de Disaster
Recovery

§ Redundancia dos equipamentos de suporte

§ Medidas definidas de continuidade do negécio

§ Procedimentos para recuperagao da informacao e das
operagdes

§ Definicdo de Politica de Utilizagcdo de Recursos

Informaticos e de Ciberseguranca

§ Sistema de Monitorizagdo de Acessos

§ Garantir inventario de ativos atualizado e plano de
substituicao de equipamentos

§ Procedimentos que tenham em conta as boas praticas
recomendadas e os principios da concorréncia,
transparéncia e igualdade, em matéria de contratacdo
publica

§ Definigdo de diretrizes e requisitos para a aquisigao de
sistemas de informacéao

8§ Definir procedimentos de seguranga da informagao para
os sites alojados nos data centers

§ Politicas de gestao de rede

§ Sistema de monitorizagdo

§ Elaboragdo e implementagdo de um manual de
procedimentos de suporte ao utilizador, a integrar no
manual de controlo interno

§ Formagao adequada aos elementos de Service Desk

§ Promover agdes de sensibilizagao e de formacao

§ Divulgagéo cédigo de ética e conduta

Sim

Sim

Sim

Sim

Sim

Sim

Parcialmente
adotada

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Parcialmente
adotada

Sim

Eficaz

Eficaz

Eficaz

Eficaz

Eficaz

Eficaz

Parcialmente
eficaz

Eficaz

Eficaz

Eficaz

Eficaz

Eficaz

Eficaz

Eficaz

Eficaz

Eficaz

Parcialmente
eficaz

Eficaz

Em fase de consolidacao para
respetiva publicagéo.

Promover uma maior frequéncia de
acgOes de formagao nesta matéria.

2026

Continuo
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Implementagéao
de medidas,
iniciativas,
projetos e
programas
europeus

Sistemas de
incentivos e
subvengoes

REGIAO AUTONOMA DOS ACORES
Vice-Presidéncia do Governo Regional

DIREGCAO REGIONAL DAS COMUNICACOES E DA TRANSICAO DIGITAL

§ Auséncia ou deficiente fundamentagao ou
manipulagéo de candidaturas e despesas para efeitos
de elegibilidade e aprovagao

§ Conflitos de interesse

§ Procedimentos irregulares que possam favorecer
entidades externas ou trabalhadores

§ Conhecimentos técnicos desatualizados face a
novas exigéncias técnicas e
legislagcao/regulamentagéo aplicavel no &mbito dos
projetos comunitarios

§ Auséncia ou deficiente fundamentagéo ou
manipulagao de candidaturas e despesas para efeitos
de elegibilidade e aprovagéao

§ Violagao dos deveres de imparcialidade, isencao
ezelo

§ Perda de financiamento ou aplicagdo de sangoes

Fraco
§ Violagéo dos deveres de imparcialidade, isencao
ezelo
§ Favorecimento indevido
§ Conflito de interesses Fraco

§ Incorreta aplicagéo de critérios de elegibilidade

§ Célculo incorreto do beneficio

8 Segregacgéao de fungdes

§ Cumprimento da legislagao e dos regulamentos em
vigor

§ Registo documental e acompanhamento continuo
dos resultados contratualizados e das condigdes fixadas
a cada projeto

§ Checklist de verificagdo de cumprimento de
requisitos e procedimentos de controlo

8§ Articulagdo com as autoridades competentes na
matéria

8 Promover agdes de sensibilizagao e de formagao

§ Divulgacao cddigo de ética e conduta

§ Segregacéo de fungdes

§ Checklist de verificagdo de cumprimento de
requisitos e procedimentos de controlo

§ Cumprimento de normativos externos e legislagéo
aplicavel

§ Controlo e validagéao hierarquica

§ Reporte, auditoria e articulagdo com as
autoridades/entidades competentes na matéria

§ Preparagdo de documentagédo e regulamentagédo de
acesso aos incentivos devidamente enquadrados nos
normativos e legislagao aplicaveis

§ Avaliagdo de mérito com base em critérios de selegéo
predefinidos

§ Analise totalmente suportada e evidenciada

§ Verificagdo da conformidade dos termos de aceitagédo
com a deciséo de financiamento

§ Implementagado de circuitos e fluxos com etapas
diferenciadas e assegurando a segregacao de fungdes

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim
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Eficaz

Eficaz

Eficaz

Eficaz

Eficaz

Eficaz

Eficaz

Eficaz

Eficaz

Eficaz

Eficaz

Eficaz

Eficaz

Eficaz

Eficaz

Eficaz

Participagédo nas sessdes formativas
do PRR.

Continuo
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Desenvolvimento
de plataformas
digitais de
acesso a acervos
de informagéo
publica

§ Utilizagao de procedimentos informais ou quebra
de confidencialidade

§ Decisao e concessao ndo fundamentada ou
documentada de incentivos, subsidios e subvengdes

§ Violagao dos deveres de imparcialidade, isengao
ezelo

§ Conhecimentos técnicos desatualizados face a
novas exigéncias técnicas e
legislagdo/regulamentacgéo aplicavel

§ Deficiente avaliagdo das necessidades

§ Quebra de confidencialidade

§ Participagéo de intervenientes de outras
entidades

REGIAO AUTONOMA DOS ACORES
. Vice-Presidéncia do Governo Regional .
DIRECAO REGIONAL DAS COMUNICAGCOES E DA TRANSICAO DIGITAL

Fraco

§ Diferentes niveis de decisédo

§ Desenvolvimento das atividades em S|

8 Assinatura de DICI e declaragéo de impedimentos

8 Reporte, auditoria e articulagdo com as
autoridades/entidades competentes na matéria

§ Cumprimento de normativos externos e legislagéo
aplicavel e devido reporte / publicitagao
§ Utilizagao de recursos informaticos e de

cibersegurancga fazendo atualizagdes em fungéao de
verificagdo de necessidade de alteragoes

§ Compliance com os normativos legais

§ Definicao de procedimentos de seguranca da
informacao relacionada com os processos de
desenvolvimento

8 Checklist de verificagdo de cumprimento de
requisitos e procedimentos de controlo

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim
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Eficaz

Eficaz

Eficaz

Eficaz

23



		2026-01-07T11:21:51-0100


		2026-01-07T11:22:06-0100
	Entidade: Governo Regional dos Açores.  Na qualidade de: Diretor Regional das Comunicações e da Transição Digital. Subatributos: Cargo: Diretor Regional das Comunicações e da Transição Digital; UnidadeOrganica: Direção Regional das Comunicações e da Transição Digital. 


		2026-01-07T11:22:14-0100




