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1. ENQUADRAMENTO

O Plano de Gestao de Riscos de Corrupcgao e Infragdes Conexas (PGRCIC) da Direcao Regional
das Comunicagbes e da Transicdo Digital (DRCTD) foi elaborado em cumprimento das
Recomendacdes emitidas pelo Conselho de Prevencao de Corrupcao (CPC), designadamente as
Recomendacdes n.° 1/2009, de 1 de julho de 2009, n.° 1/2010, de 7 de abril, e n.° 1/2015, de 1 de

julho.

Em concordancia com o disposto nas referidas recomendacdes, e de modo a permitir a
sistematizacdo da informacédo ao CPC, este relatério obedece a uma estrutura na qual séo
reconhecidos relativamente a cada unidade organica e/ou area da DRCTD os riscos de corrupgao
ou infracbes conexas inerentes as atividades desenvolvidas ou situacdes passiveis de gerar conflitos
de interesses e incompatibilidades, bem como identificadas as medidas ja implementadas e a

implementar no sentido da prevencao e mitigacdo dos riscos aferidos.

De igual modo, sao identificados os responsaveis pelo acompanhamento e gestdo do plano e
delineadas as recomendacdes para a sua boa concretizagcao e revisao perioddica, onde se inclui a

elaboracao de um relatério anual sobre a execucao do plano.

Assim, o presente plano resulta da colaboracao e envolvimento de todas as areas da DRCTD, com

vista a promogao de uma gestao publica pautada pelo rigor, isencao, transparéncia e qualidade.
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2. CARACTERIZACAO DA DIREGAO REGIONAL

2.1. Atribuicbes

A Direcao Regional das Comunicagdes e da Transi¢cao Digital € o servigo executivo da Presidéncia
do Governo Regional que tem por missao concretizar a politica regional nos dominios das
comunicacgdes, dos sistemas e tecnologia de informacao e da ciberseguranga, assim como nos

dominios da transicao digital e desenvolvimento e promoc¢ao da sociedade da informacao.

A DRCTD exerce as suas competéncias no ambito da coordenacédo e do desenvolvimento das
acbes conducentes a concretizagdo da politica regional nos dominios das comunicagdes, dos
sistemas e tecnologias de informacao, das infraestruturas que os suportam e da ciberseguranca,
por forma a assegurar um importante salto tecnolégico, quer ao nivel da resiliéncia e da
redundancia, quer das condicdes de eficiéncia, performance, seguranca e gestao do licenciamento

de software, dos utilizadores e das aplicagbes em exploragao.
A DRCTD é dirigida por um diretor regional, cargo de diregao superior de 1.° grau.

Enquadramento legal

i. Decreto Regulamentar Regional n.° 28/2020/A, de 10 de dezembro, aprovou a estrutura
organica do Xlll Governo Regional dos Agores.

ii. Decreto Regulamentar Regional n.° 10/2021/A de 18 de junho de 2021, que aprova a organica
e 0 quadro do pessoal dirigente, de diregao especifica e de chefia da Secretaria Regional das
Obras Publicas e Comunicacoes.

ii. Decreto Regulamentar Regional n°® 6/2022/A, de 29 de abril, que aprova a nova organica do XllI

Governo Regional.

Na prossecucao da sua missao, sao atribuicdes da DRCTD:

a) Propor as bases e as medidas em que deve assentar a politica regional nas areas das
comunicacdes, dos sistemas e tecnologias de informagao e da ciberseguranca, coordenando e
desenvolvendo as acdes necessarias a sua execucao;

b) Propor a definicdo das grandes linhas de financiamento e execugao da politica regional nas areas
referidas na alinea anterior;

c) Inventariar as necessidades e 0s meios no ambito dos sistemas de informagao, das
infraestruturas, das redes de comunicacdes e da cibersegurancga, em articulacao com as entidades

da administragao publica regional;
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d) Planear, desenvolver e coordenar politicas e medidas que facilitem e promovam eficiéncia e
eficacia na prestacao de servicos de comunicacdes eletrénicas, dos sistemas de informagao e no
ambito da ciberseguranca, nos diversos servigos da administracao publica regional;

e) Propor, desenvolver e executar as medidas técnicas e organizativas adequadas para garantir a
economia, a eficiéncia e seguranga na gestao e funcionamento das infraestruturas de rede e
comunicacdes, dos centros de dados, e dos demais sistemas de informacao da administragao
publica regional;

f) Emitir parecer sobre propostas de aquisicao de servicos, sistemas, aplicagcdes e equipamentos
no ambito dos sistemas de informacao e de seguranca, das redes informaticas e de comunicacdes
para a administragao publica regional,

g) Proceder a aquisicao de equipamento informatico para a Presidéncia do Governo Regional,

h) Executar o plano de informatizagao integrada da PGR e apoiar no dominio da informatica os
diversos 6rgaos e servicos destas entidades;

i) Assegurar a operacionalidade, disponibilidade, adequacao e seguranca dos sistemas informatico
da Presidéncia do Governo Regional e das demais entidades da administragao publica regional que
estejam suportados em infraestruturas de utilizagao transversal;

j) Diligenciar contactos com os demais servigos e organismos da administragaéo publica regional e
central, visando a permuta de publicacdes, partilha e consolidacao de informacao, de conhecimento
e de experiéncias, nos dominios dos sistemas de informacdo, das comunicacdes e da
cibersegurancga;

k) Promover, propor, apoiar € participar em projetos e agdes no ambito das comunicagodes, sistemas
de informacéo e da ciberseguranca;

l) Representar a Regiao Auténoma dos Agores nas organizagdes e grupos de trabalho regionais,
nacionais e europeus, no ambito dos sistemas de informacao, das comunicacdes e da
ciberseguranca;

m) Promover a articulagao e cooperacdo com a Autoridade Nacional das Comunicagdes, o Centro
Nacional de Ciberseguranca e as demais entidades nacionais e europeias, no ambito das
comunicacgdes e da ciberseguranca;

n) Emitir parecer e participar na regulamentacao e no processo de licenciamento no sector das
telecomunicacdes e dos servigos postais;

0) Transicao digital e desenvolvimento e promogao da sociedade da informacao;

p) Assegurar a realizagao de outras tarefas que, no ambito da sua area de competéncias, lhe sejam

distribuidas ou cometidas a sua responsabilidade.
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2.2. Estrutura orgéanica
A DRCTD integra:
1. A Diregao de Servicos Técnicos e de Cibersegurancga (DSTC) que integra:
i.  Centro de Ciberseguranca;

i. Centro de Administracao de Sistemas e Infraestruturas;

ji. ~ Nucleo de Desenvolvimento de Software;

iv.  Nucleo de Apoio ao Utilizador;

v.  Nucleo de Redes e Comunicacoes.
2. A Divisao de Planeamento, Acompanhamento das Entidades e Gestao da Qualidade (DPAEQ)
que integra:

i.  Seccao de Apoio Administrativo
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2.2.1. Diregao de Servigos Técnicos e de Ciberseguranga (DSTC)

Sao competéncias da DSTC as seguintes:

a) Coordenar a realizagao de estudos de base para a definicao de medidas no ambito das
comunicacdes e dos sistemas de informacao para a administragao publica regional e proceder a
sua execucgao;

b) Conceber, desenvolver e gerir o centro de dados da administragcao publica regional, garantindo
o funcionamento de uma plataforma tecnoldgica dimensionada para a disponibilizagéo de servigos
transversais;

¢) Garantir a utilizacao do dominio azores.gov.pt e eventuais subdominios e a gestao coordenada
dos servicos de autenticacdo de utilizadores e atribuicdo de certificados digitais a toda a
administragao publica regional;

d) Promover, apoiar e validar os planos de informatizacdo, o desenho e a concegao e a aquisicao
de sistemas para a administragao publica regional;

e) Promover, apoiar e validar os trabalhos de informatizacdo dos diferentes servicos da
administragao publica regional;

f) Propor e apoiar a aquisicao de equipamento informatico;

g) Garantir a gestao coordenada dos equipamentos e dos sistemas informaticos instalados com o
apoio dos centros, unidades, nucleos ou servicos informaticos da administracao publica regional;
h) Promover a inventariacao do parque informatico da administragao publica regional e colaborar
no processo centralizado de doacao de equipamentos utilizados a outras entidades;

i) Propor, dinamizar e apoiar um plano de formagao nos dominios da informatica e tecnologias da
informacao para a administracao publica regional;

j) Propor e validar o plano de informatizagao da SROPC e da Presidéncia do Governo Regional e
garantir a sua execucgao;

k) Apoiar na emissao de pareceres sobre propostas de aquisigao de servigos, sistemas, aplicagcoes
e equipamentos no ambito dos sistemas de informagao e de seguranca, redes informaticas e de
comunicagdes da administracao publica regional;

) Planear, propor, gerir e apoiar a aquisigbes de bens e servigos na area dos sistemas de
informacao, licenciamento, redes de comunicagdes e da ciberseguranca;

m) Suportar e apoiar as entidades da administracdo publica regional na exploracao de
infraestruturas e de projetos de sistemas de informacao, redes informaticas, das comunicacdes e

no ambito da ciberseguranca;
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n) Planear, propor e executar um plano de manutengao de infraestruturas de suporte aos sistemas
de informacao e das redes de comunicagoes;

0) Conceber, promover, propor e apoiar a produgao de regulamentos e normativos de utilizagao
dos meios, no ambito dos sistemas de informacao, das infraestruturas, das redes de informatica e
de comunicacdes e da ciberseguranga;

p) Prestar o apoio técnico nos procedimentos para a formacao de contratos de aquisicao de bens
moveis e de servicos, ou outros, que se revelem necessarios a prossecugdo das acdes e
investimentos a seu cargo;

q) Assegurar a realizacao de outras tarefas que, no ambito da sua area de competéncias, Ihe sejam
distribuidas ou cometidas a sua responsabilidade.

A DSTC é dirigida por um diretor de servicos, cargo de diregao intermédia de 1.° grau.

2.2.2. Divisao de Planeamento, Acompanhamento das Entidades e Gestdo da Qualidade (DPAEQ)
Sao competéncias da DPAEQ as seguintes:

a) Conceber, propor, apoiar e produzir regulamentos e normativos, no ambito da atividade da
DRCTD;

b) Conceber e propor um plano de implementacao de sistemas de gestdo da qualidade, transversal
a DRCTD;

c) Avaliar, planear e propor um plano plurianual de certificagao diferenciado e alinhado com a
atividade dos diferentes departamentos da DRCTD;

d) Desenvolver e gerir projetos e candidaturas, no ambito das competéncias da DRCTD, a
programas com financiamento comunitario;

e) Promover iniciativas, gerir a comunicagao e desenvolver contactos com as entidades da
administracao regional, através dos seus interlocutores na area dos sistemas de informacéao, gestao
de projetos, infraestruturas, redes de comunicacdes e de ciberseguranca;

f) Promover contactos com outros servigos de informatica e organismos similares da administragao
regional e central, com vista a permuta de publica¢cdes, partilha e consolidagao de informacao, know
-how e experiéncias;

g) Prestar o apoio técnico nos procedimentos para a formagao de contratos de aquisicao de bens
moveis e de servicos, ou outros, que se revelem necessarios a prossecucao das acdes e
investimentos da DRCTD;

h) Assegurar a elaboragéo de programas, estudos e projetos sobre assuntos que lhe sejam

atribuidos e promover a sua apreciacao e aprovacao pelas entidades competentes;
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i) Elaborar o relatério anual de atividades e de servigos a seu cargo;
j) Assegurar a realizacao de outras tarefas que, no ambito da sua area de competéncias, lhe sejam
distribuidas ou cometidas a sua responsabilidade.

A DPAEQ é dirigida por um chefe de divisdo, cargo de dire¢do intermeédia de 2.° grau.

2.3. ldentificagdo dos responsaveis de area

= Diretor Regional: Pedro Batista

= Diretor de Servigos Técnicos e de Cibersegurancga: Fernando Reis

=  Centro de Administragcao de Sistemas e Infraestruturas: Tadeu Lima
= Nucleo de Desenvolvimento de Software: Paulo Gaspar

= Nucleo de Apoio ao Utilizador: Bruno Cabral

= Nucleo de Redes e Comunicagdes: Raquel Moniz

» Chefe de Divisdo de Planeamento, Acomp. das Entidades e Gestao da Qualidade: Mariana Bonito

2.4. ldentificagao dos responsaveis pelo PGRCIC

A aprovacao do presente PGRCIC compete ao dirigente maximo do organismo, o diretor regional,
sendo responsaveis pelo seu acompanhamento os respetivos dirigentes, a quem compete identificar
e comunicar ao diretor regional, qualquer ocorréncia de risco e assegurar a eficacia das medidas
de prevencéao e controlo do risco na sua area de intervencao, assim como formular propostas de
melhoria e apoiar a revisao e atualizagao do Plano.

A Divisdo de Planeamento, Acompanhamento de Entidades e Qualidade é responsavel pela
apreciacdo anual da execucao do plano e elaboracao do respetivo relatério, em colaboracao e
articulacdo com toda a organizagao, sendo os dirigentes responsaveis pela aplicacao das medidas
preventivas propostas para os respetivos departamentos, pela organizacao e aplicagao do PGRCIC.
Abaixo identificam-se os intervenientes e respetivas responsabilidades na execucao do presente

Plano:

Interveniente Responsabilidade

- Responsavel pelo Plano, estabelece a sua arquitetura, os critérios de gestado de risco € a
periocidade da sua revisao.

- Responsavel pelas medidas necessarias, no ambito da respetiva area de intervencgéo, pela
organizagao e aplicagao do Plano.

- Apoiar a revisao e atualizacdo do Plano, identificando e comunicando riscos € medidas de
prevencao adequadas.

- Elaborar relatorios anuais e propostas de revisdo do Plano.

- Formular propostas de melhoria.

- Execugédo e acompanhamento das medidas previstas no Plano e apoio ao respetivo
dirigente nas suas responsabilidades nesta matéria.

Trabalhadores - Informar o seu superior hierarquico sobre situagdes de risco e medidas de prevengao que
considere adequadas.

- Formular propostas de melhoria.

Dirigente maximo

Dirigentes intermédios
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3. AMBITO E METODOLOGIA

A elaboracao do presente Plano, enquanto um dos instrumentos de prevencao de riscos de
corrupgao para a DRCTD, tem como objetivo salvaguardar e fortalecer a sua credibilidade, no
contexto das atribuicdes que lhe estdo investidas, de quaisquer riscos no ambito riscos de
corrupgao ou infragdes conexas.
Assim, definiram-se como objetivos:
i.  ldentificar os riscos de corrupgao e infragdes conexas relativos a cada unidade organica ou
area;
ii.  Identificar, com base no apuramento dos riscos, as medidas ja implementadas para prevenir
a sua ocorréncia;
ii.  Propor medidas preventivas a adotar/adotadas;

iv.  Definir os responsaveis envolvidos na gestao do plano.

3.1. Conceitos

A Estratégia Nacional de Combate a Corrupcao 2020-2024 identifica na conduta corruptiva “o
abuso de um poder ou fungao publicos de forma a beneficiar um terceiro, contra o pagamento de
uma quantia ou outro tipo de vantagem”. Tendo presente 0s conceitos associados a corrupgao nas
suas multiplas variantes, bem como a infracbes conexas e a fraude, e considerando as
competéncias e atividades da DRCTD, importa ter presente qual o0 grau de potenciais riscos em
funcao da atividade de cada uma das suas areas/departamentos.

De acordo com as definicdes que o Tribunal de Contas adotou no seu proprio Plano: “risco é definido
como o evento, situacdo ou circunstancia futura com a probabilidade de ocorréncia e potencial
consequéncia positiva ou negativa na consecucao dos objetivos de uma unidade organizacional”.
A gestao de risco € o processo através do qual as entidades analisam sistematicamente os riscos
inerentes as respetivas atividades, com o objetivo de atingirem uma vantagem sustentada em cada
atividade individual e no conjunto de todas as atividades.

Quanto ao conceito de fraude, em matéria de despesas, a Convencao Relativa a Protecdo dos
Interesses Financeiros das Comunidades Europeias, define-o como “qualquer ato ou omissao
intencionais relativos: a utilizacdo ou apresentacao de declaracdes ou de documentos falsos,
inexatos ou incompletos, que tenha por efeito o recebimento ou a retengao indevida de fundos
provenientes do Orcamento Geral da Unido Europeia ou dos orgcamentos geridos por sua conta; a

nao comunicacao de uma informacao em violagdo de uma obrigacao especifica, que produza o
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mesmo efeito; ao desvio desses fundos para fins diferentes daqueles para que foram inicialmente
concedidos.”

Importa ainda delimitar o objeto dos riscos e identificar os crimes de corrup¢ao e infragdes conexas:
Crimes de corrupgao e crimes conexos (Cédigo Penal); Infracdes conexas: Crimes contra o setor
publico (Codigo Penal); Lei Geral de Trabalho em Fungdes Publicas (LTPF); Codigo de
Procedimento Administrativo (CPA); Conflitos de interesses e Contratagao Publica - Recomendacao

do CPC (Conselho de Prevencao da Corrupcao)

3.1. Metodologia

A gestao de riscos implica uma atuacao disciplinada em varias fases, a saber:

3.1. Identificacdo e definigdo do risco — nesta fase deve proceder-se ao reconhecimento e a

classificacdo de factos cuja probabilidade de ocorréncia e respetiva gravidade de consequéncias

(impacto previsivel) configurem riscos de gestao incluindo riscos de corrupcao e de natureza similar.
i.  Riscos associados a:

= Objetivos de conformidade;

Riscos detetaveis mediante mecanismos de controlo interno e externo, ao nivel do processo de
tomada de decisao.

ii.  Qualquer sistema de tratamento de risco deve:

Proporcionar um funcionamento eficaz e eficiente da entidade;

Garantir controlos internos eficazes;
= Cumprir com leis e regulamentacoes.
ii.  De forma a garantir, com razoavel certeza, que se atinge um nivel de risco aceitavel a
inexistente, & necessario monitorizar/avaliar:
= QObjetivos de desempenho ou estratégia: relacionado com os objetivos e metas de desempenho
do servico.
= Objetivos de informacdo: associado a existéncia de registos, em suporte digital e/ou

documental, referentes a todos os niveis de decisao e/ou de operacionalidade;

Objetivos de conformidade: associado ao cumprimento dos normativos, legais e/ou internos,

aplicaveis ao servigo e respetiva area de atuagao.

10
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3.2. Andlise do risco — para classificar o risco segundo critérios de probabilidades e de gravidade
na ocorréncia, estabelecem-se conjuntos de critérios, medidas e a¢des, distribuindo-se por tipos
consoante as consequéncias sejam estratégicas ou operacionais.

i.  Qualificacao do risco
O grau de risco pode ser classificado com trés categorias em funcao de duas variaveis que integram
as definicdes de risco, nomeadamente a probabilidade de ocorréncia das situacdes que comportam
“risco” e impacto previsivel.

ii.  Classificacao do Risco

Categorias do Risco: Elevado; Moderado; Fraco.

O nivel de risco € uma combinagao do grau de probabilidade com a gravidade da consequéncia da

respetiva ocorréncia, de que resulta a graduagao do Risco.

Probabilidade

de ocorréncia

Baixa

Média

Alta

Fatores de
graduacao

Possibilidade de ocorréncia, mas
com hipoéteses de obviar o evento
com o controlo existente para o
tratar

Possibilidade de ocorréncia, mas
com hipoteses de obviar o evento
através de decisbes e acdes
adicionais

Forte possibilidade de ocorréncia e
escassez de hipéteses de obviar o
evento mesmo com decisdes e
acdes adicionais essenciais

Impacto
previsivel

Baixo

Médio

Alto

Fatores de
graduagao

Dano na otimizagao do
desempenho organizacional,
exigindo a calendarizacdo das
atividades ou projetos

Perda na gestdo das operacoes,
requerendo a redistribuicdo de
recursos em tempo e em custos

Prejuizo na imagem e reputacado de
integridade institucional, bem como
na eficacia e desempenho da sua
missao

3.3. Avaliagéo e Graduagao do risco — a cada risco identificado deve ser atribuido uma graduagao
fundada na avaliagao da probabilidade e de gravidade na ocorréncia, divididos por tipos consoante
as consequéncias sejam estratégicas ou operacionais. Cada risco deve ser avaliado e estimado
numa matriz com base nos principios enunciados para a sua graduacgao.

Os riscos sao classificados como elevado, moderado ou fraco, sendo geralmente atribuida,
respetivamente, a cor vermelha, amarela e verde.

Matriz de risco

Probabilidade .
Baixa
Impacto
Alto Moderado
Médio Fraco Moderado
Baixo Fraco Fraco Moderado

11
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Un. organica / Principais . . . Classificag&o do risco’ . .
Area atividades Riscos identificados PO P PE Medidas preventivas
Divulgacao cédigo de ética e conduta
Conflitos de interesses e corrupgido e Declaragao de inexisténcia de conflito de interesses, anexa ao Coédigo de ética e conduta,
infragcdes conexas, em geral atualizada de cada colaborador
Risco de quebra dos deveres funcionais e Declaragao de acumulagéo de fungdes, quando aplicavel
valores, nomeadamente, a imparcialidade, . Promover a¢des de sensibilizagéo
- L Baixa Alto Moderado e - '
Geral transparéncia, objetividade, Acompanhamento e supervisao pelos dirigentes e coordenadores do cumprimento dos
Todos responsabilidade e confidencialidade principios e normas éticas relativos a cada fungao
Acumulagdo de fungbes e conflitos de Criagcdo de medidas que visem prevenir a quebra do sigilo, homeadamente, acesso restritivo
interesses a0s processos nas suas diferentes fases
Segregacéo de fungdes nas varias areas
nhecimen SCNi li L - . .
Conhecimentos ) tAec .ICOS, dpsatua izados - - Proposta de formagdes profissionais do CEFAPA, bem como formagdes convenientes as
face a novas exigéncias técnicas e a nova Média Médio Moderado o i
) - - exigéncias de servigo
legislagéo/ regulamentagdo
Subscrigao do cédigo de ética e conduta
- - Confirmagao prévia dos limites legais para a decisao ou para autorizagao de despesa
Falta de competéncia para a pratica do ato AQ . P - 9 ) P P ¢ P
x o . (competéncia prépria ou delegada);
Decisao decisorio Baixa Alto Moderado ) ! . i
. . . Obrigatoriedade de registos e evidéncias
Abuso de poder/favorecimento indevido - . ! i . )
Verificar a conformidade legal e a regularidade financeira da despesa, nos termos da lei
Obrigatoriedade de registos
Emisséo de
pareceres no ) - ) Subscrigao do cédigo de ética e conduta
. . Influenciar / condicionar pareceres; abuso . . - )
Dirigentes ambito das . - . - Implementar normas técnicas para uniformizagao de procedimentos
de poder; falta de isengédo Baixa Médio Moderado ) : - . - .
suas . Estrutura hierarquizada de decisdo, com a consequente analise das matérias em diferentes
N Auséncia de resposta o . . .
competéncias niveis: do técnico responsavel ao decisor
e atividades
Cumprimento dos normativos legais
~ Inadequada qualidade e fidedignidade da Conferéncia da informagao intermédia e final
Prestagao de - . ~ ) - ~ . .
prestacdo de contas e informagao Baixa Alto Moderado Segregacéao de fungdes e responsabilidade das operagoes

contas

contabilistica

Controlo de prazos
Controlo e validagao hierarquica

1 PO - Probabilidade de ocorréncia / IP — Impacto previsivel / PF — Ponderacdo final
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Un. organica / Principais . . . Classificag&o do risco’ . .
Area atividades Riscos identificados PO P PE Medidas preventivas
Cumprimento do regime de contratagdo publica
Procedimentos que tenham em conta as boas praticas recomendadas e 0s principios da
5 Incumprimento do dever de sigilo concorréncia, transparéncia e
Elaboracéo e pr sglo- igualdade, em matéria de contratag&o publica
tramitac3o de Incumprimento do dever de imparcialidade . . o -
gi ; Incumprimento das rearas orocedimentais e Promover, preferencialmente, a consulta ao mercado através de concurso publico e exigir
proc§ '”.‘e” 0S p 9 = p' . - . fundamentagdo objetiva da escolha de outro tipo de procedimento mais restritivo da
no ambito da do regime de contratagdo publica Média Médio Moderado .
contratagao Insuficiente  justificagdo do tipo de concorrencia
e ) Iy Medidas de uniformizagao de procedimentos / checklist de verificagao
publica procedimento adotado quando restritivo da o o R
. . Utilizagao da plataforma eletronica de contratagéo publica adotada pelo GRA
concorréncia e fracionamento da despesa o
Exigéncia de PGRCIC do fornecedor
Formagéao / acbes de sensibilizagcdo sobre normas e procedimentos internos, bem como as
consequéncias da corrupgao e infragdes conexas
Definigao de Indefinicdo de critérios, normativos e/ou . - Monitorizagdo dos modelos de contratagdo publica fazendo atualizagdes em fungéo de
. o . . " Baixa Médio Fraco . - : -
requisitos técnicos / clausulas técnicas restritivas verificacdo de necessidade de alteragdes
Juri / gestor do Situagdes de conflitos de interesses na . - Selegao adequada e rotatividade dos juris / gestor, assegurando a isengao e imparcialidade
. Baixa Médio Fraco .
contrato contratagao publica Assinatura de DICI
DPAEQ / Adjudicagao a fornecedores sem verificagao Cumprimento do regime de contratagao publica
= das situacdes e impedimentos previstos na ) . Exigéncia de documentos de habilitagdo que comprovem as situagdes e devida verificagdo
Contratagdo Fornecedores ) ¢ P P Baixa Médio Fraco 9 - . o 5309 : p~ - ¢ . - ¢
Plblica Lei ou perante AT e SS ou outros. Elaboragéo de "checklist" a preencher em situagbes dubias para verificagéo e controlo de
Situagdes de conluio entre concorrentes situagdes de conluio
PU%%?&:O € Auséncia de publicitagao e reporte Baixa Médio Fraco Medidas de uniformizagao de procedimentos / checklist
Incumprimento de regras internas que
uniformizam a gestado de contratos Gestor de contrato nomeado para cada contrato que assina DICI
Gestao d Inexisténcia  de  sistemalregras  de Confirmagao registada da recegéo dos bens e servigos adquiridos
coi?lt’:?os?a acompanhamento e reacao relativamente Baixa Medio Fraco Obrigatoriedade do gestor do contrato de confirmagao dos bens ou servigos adquiridos com as
faturacao ao cumprimento defeituoso e respetivas exigéncias contratuais e de monitorizar e denunciar todos os parametros do contrato
incumprimento do contrato Despesas processadas apenas apos validagdo do gestor
Existéncia de falhas no controlo de custos
do contrato e/ou faturagdo indevida
Aquisicdo de vantagens por parte dos
responsaveis pela execugao contratual
3 Aceitacdo ou solicitagdo indevida de ) - . . . W x . ~ .
Execucao de G ¢ Baixa Médio Fraco Cadigo de ética e conduta inibe a aceitagao de quaisquer ofertas ou compensacdes de terceiros

contratos

qualquer forma de pagamento ou outro
beneficio que possa poér em causa a
liberdade de acao
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Un. orgénica / Principais ) . . Classificagéo do risco’ . .
. L Riscos identificados Medidas preventivas
area atividades PO IP PF P
Conhecimentos  técnicos desatualizados
face a novas exigéncias técnicas e
legislacdo/regulamentagao  aplicavel no Frequéncia de agbes de formagao
ambito dos projetos comunitarios Subscrigao do cédigo de ética e conduta
Violagdo dos deveres de imparcialidade, Segregacéao de fungdes
Elaboracéo e isencao e zelo Cumprimento da legislagao e dos regulamentos em vigor
DPAEQ/ gestao projetos Auséncia ou deficiente fundamentagdo ou Registo documental e acompanhamento continuo dos resultados contratualizados e das
. e candidaturas manipulagéo de candidaturas e despesas condigdes fixadas a cada projeto
Projetos com
ﬁna#ciamento a programas para efeitos de elegibilidade e aprovagao Média Elevado Elevado Checklist de verificagdo de cumprimento de requisitos e procedimentos de controlo
comunitario de N&o divulgagao de apoios financeiros Obrigatoriedade de publicagéo e reporte, conforme legalmente definido, de apoios financeiros
financiamento Corrupgéo, infragdes conexas e conflitos de recebidos
comunitario interesse Articulagdo com as autoridades competentes na matéria
Procedimentos irregulares que possam Todos os procedimentos s&o verificados e validados superiormente
favorecer entidades externas ou Todas as despesas séo fiscalizadas pelas entidades competentes, de forma a garantir a sua
trabalhadores validade e elegibilidade
Perda de financiamento ou aplicagdo de
sangoes
Elaboracao de . . )
regulamentos Inadequacéo da informagao Subscrigao do codigo de ética e conduta
DPAEQ/ e normativos; Favorecimento pessoal ou de terceiros Segregacgéo de fungdes
Regulamentos ou relatoérios Violagao dos deveres de imparcialidade, Baixo Médio Fraco Cumprimento da legislacdo aplicavel
e normativos no &mbito da isencéo e zelo Input dos trabalhadores
atividade da Controlo e validagao hierarquica
DRCTD
Violagao do dever de zelo e isengéo
uebra de sigilo e protecdo de dados o - ~
Q . 9 p ¢ ’ Frequéncia de agdes de formagao
incluindo dados pessoais. . o .
. . ! - . - Subscrigao do codigo de ética e conduta
Uso indevido de informagé&o e/ou divulgagédo ' ) .
) - ) ’ Cumprimento dos normativos legais
DPAEQ / de informacao confidencial Seqreaacdo de funcoes
; Expediente, Omissdo de informagdo relevante em gregagac Q~ .
Expediente, . . . - Registo da informagao em arquivo com acessos controlados
. arquivo e arquivo Baixo Médio Fraco o - . . x
arquivo e = ) Realizagao de agdes periddicas de controlo do cumprimento das regras de gestao documental
d = documentagéo Risco de perda de documentos e de )
ocumentagao informagado, por acdo humana ou causas © arquivo
naturais(; P ¢ Registo de entrada e saida de todos os documentos em SGC com permissdes controladas
) . Medidas de seguranga no acesso ao arquivo
Inadequado  arquivo e acesso a . . ' L
= Acompanhamento e supervisdo da atividade pelos superiores hierarquicos.
documentacao
Extravio ou alteragdo de documentos
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Un. organica / Principais . . . Classificag&o do risco’ . .
Area atividades Riscos identificados PO P PE Medidas preventivas
Processamento contabilistico e registo de Verificagbes periddicas dos registos em Gerfip
faturas e outros  documentos e Cumprimento das circulares da DROT e demais entidades competentes
contabilizagdo dos mesmos em GERFIP de ) Utilizagao da aplicacéo contabilistica e financeira da administragao regional
. Baixo Alto Moderado ) » ) : . .
forma incorreta. Procedimentos que tenham em conta as boas praticas financeiras e de contabilidade Publica
Aplicagao indevida de principios Segregacéao de fungdes
contabilisticos Articulagdo com as entidades competentes na conferéncia
Falt laneamento financeir ntrol ) =
a a. de pa eamento financeiro & controlo Baixo Alto Moderado Controlo regular da execugéo orgamental
de disponibilidades
Existéncia de conluio entre os intervenientes
e de eventual corrupgao entre 0s mesmos ~ ' . L ~ s
L . plg s ' Fundamentagao devida da necessidade das aquisicdes com aprovagao pelo érgao competente
participagao econdmica em negoécio R
- ) - para autorizagao
Deficiente ou inadequada condugdo dos ) . ) -
Baixo Médio Fraco Despistagem de valores contratados anormalmente elevados e verificagdo de eventual
processos de encomenda de bens e -
: concentragdo nos mesmos fornecedores
Servigos Monitorizagao das aquisicdes de bens e servigos
Aquisicbes de bens e servicos nao
enguadradas em planeamento
DPAEQ/ d P .
) . ~ Pagamento de despesas nao
Financeira e Gestao
) ; documentadas
Recursos financeira e i
e Assuncao e pagamento de despesas sem
Humanos contabilistica . . .
prévio  cabimento e  compromisso
orgamental e pagamento de trabalhos a Prévia validagado pela area / unidade organica adquirente da fatura do fornecedor ou do gestor
mais efetivamente realizados antes da do contrato
respetiva autorizagao Supervisao que garanta a autorizagdo prévia ao pagamento pelo érgdo com competéncia para
Manipulacdo e/ou omissdo de informagao Baixo Alto Moderado o efeito
de modo a facilitar o pagamento de valores Acdes periodicas de controlo e monitorizagao para cruzamento entre os registos contabilisticos
indevidos, suborno e peculato e os elementos tangiveis/intangiveis das operagdes
Pagamentos  indevidos a  terceiros Verificagbes periddicas dos registos em Gerfip
relativamente a situagdes ndo previstas nos
contratos
Efetivacdo de pagamentos sem a devida
autorizagao prévia
Manipulagéo de inventarios de imobilizado Cumprimento dos normativos sobre inventarios e abate de bens
propiciando o furto ou apropriagéo de bens Baixo Médio Fraco Garantir o levantamento e inventario por localizagdo dos bens adquiridos, com conferéncia
para proveito proprio periddica e aleatoéria dos mesmos
Atribuicdo de dados bancérios (IBAN ) . Cumprimentos dos processos implementados, circulares e validacao da Delegagao de
Arioule I ( ) Baixo Médio Fraco umprin e P mp red validag 9ae
indevido Contabilidade Publica
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Un. orgénica /
area

Principais . . . Classificag&o do risco’ . .
atividades Riscos identificados PO P PE Medidas preventivas
Fraude, adiantamentos ou pagamentos Processamento da despesa ocorre apenas apos validagao do gestor do contrato ou responsavel
indevidos ou incorretos relacionados com Baixo Alto Moderado Segregacgéo de fungdes
faturas ou contratos em curso Conferéncia das condicdes de pagamento da despesa
Reten¢des indevidas nos pagamentos Baixo Médio Fraco Verificagao das retengdes efetuadas e seu enquadramento legal / fiscal
Cumprimento das orientagdes no pedido de libertagdo de crédito e envio de pedidos de
Atrasos nos pagamentos Baixo Médio Fraco autorizagao de pagamentos
Controlo de prazos
Processamento de vencimentos, reten¢des - . = -
Conferéncia pelos servigos e segregagao de fungdes
e abonos de trabalhadores de forma - ) ~ . o
) - Conferéncia das folhas de vencimentos pela Delegacao de Contabilidade Publica de Ponta
) incorreta ou adulteragdo ) -
Vencimentos . . ~ Baixo Médio Fraco Delgada.
Pagamentos indevidos ou ndo pagamentos . .
: Consulta dos trabalhadores do recibo de vencimentos
dos descontos da entidade patronal e dos
Controlo de prazos
trabalhadores
Risco de acumulagdo de funcdes publica Subscrigdo do Cédigo de ética e conduta
ou/e privadas sem autorizagdo e em Baixo Médio Fraco Base de Dados para registo de acumulagao de fungées
violacao da lei Cumprimento da legislagao aplicavel
Diagnostico de necessidades de formagao
Risco de inadequacédo do perfil técnico e . - Informagéao das chefias
iy - Baixo Médio Fraco - . . -
comportamental ao exercicio de fungdes Adequacao das necessidades formativas ao perfil exigido
Definicao dos perfis para exercicio das fungdes requeridas
Violagdo de sigilo, confidencialidade e Subscrigdo do Cédigo de ética e conduta
protegao de dados Médio Médio Moderado Medidas de acesso condicionado nas areas/arquivo fisico e digital de RH
Gestio de Partilha de informacéo sensivel Sensibilizagdo e orientagdes éticas e de conduta
Auséncia de mecanismos que obriguem a
recursos i .
hUManos rotatividade dos elementos de Juris de
Concurso Rotatividade dos elementos do Juri de concursos, de forma que nao figuem concentrados nos
Deficiente fundamentagdo dos atos de Baixo Médio Fraco mesmos trabalhadores e dirigentes
selecdo de pessoal e dos resultados da Publicitagao dos documentos, designadamente atas, do procedimento
avaliagdo face aos critérios previamente
estabelecidos.
Auséncia de controlo, registo e verificagao ) - Sensibilizagao dos trabalhadores para o cumprimento das disposi¢des legais e normas
) ) N Baixo Médio Fraco . ) )
indevida de faltas e auséncias Conferéncia das formalidades legais
Risco de quebra dos deveres de Controlo regular da atividade desenvolvida por cada colaborador pela sua chefia direta no que
transparéncia, isencéo e imparcialidade no Baixo Médio Fraco respeita aos objetivos propostos ao avaliado

processo de avaliagao dos trabalhadores

Existéncia das evidéncias do cumprimento dos objetivos
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Un. organica / Principais . . . Classificag&o do risco’ . .
Area atividades Riscos identificados PO P PE Medidas preventivas
Risco de fuga de informacao
Uso e fornecimento de informacdo né&o
autorizada a particulares e/ou outras
entidades
Risco de utilizagdo de dados dos sistemas
d(.% informagao para.ﬂns pr|va~dos e Definicdo de Politica de Utilizagdo de Recursos Informaticos e de Ciberseguranca
~ Riscos de perda de informacgéo, modificagao A : o e
Gestao de - ) ~ . Existéncia de mecanismos de autenticagao e identificagao
ou adulteragéo de informagao e de dados, Média Alto Elevado X
acessos . o Controlo de perfis de acesso e Logs de acesso
inclundo sensiveis .
~ . Arquitetura de rede segura
Acessos ndo adequados (seja por excesso
ou por defeito) ao perfil funcional
Atribuigao indevida de direitos de acesso
Acesso indevido, furto e partiha de
informagao ou outros atos fraudulentos
Violagao de dados pessoais
Ciberatadue Definigao de Politica de Utilizagao de Recursos Informaticos e de Ciberseguranca
. q Compliance com os normativos legais em matéria de ciberseguranga incluindo o Decreto-Lei
Ciberespionagem,
- ; - i n® 65/2021
DSTC Intrusdo em sistemas, infiltragdes e entradas o - . )
~ : ' - Enguadramento organizacional (atribuicéo de responsavel pela ciberseguranca)
) nao autorizadas, crime digital ou atos - . - ~ f . . -
Ciberseguranga fraudulentos Média Alto Elevado Mecanismos de articulagdo com as entidades com competéncia/autoridade na matéria,
. incluindo CNCS
Sabotagem de sistemas ~ o
~ ~ Implementagao de controlos técnico em softwares/hardwares
Chantagem, suborno, agresséo ou extorsao o : ) - )
' - ; Definicao de procedimentos de seguranga da informagao relacionada com os processos de
Violagao de dados pessoais . ~ -
desenvolvimento, gestao e operagao
Gestéo de Isco dg apropriagao  indevida e ) - Garantir a atualizagao dos inventarios hardware/software
desaparecimento de bens (hardware e Baixo Médio Fraco . ) o . . -
bens Garantir o registo do empréstimo de equipamentos informaticos
software)
Gestao deficitaria dos acessos informaticos, S - - ” .
. . . Definigao de Politica de Utilizagao de Recursos Informaticos e de Ciberseguranga fazendo
particularmente quanto a garantia de o ~ ; ~ ) .
o atualizagdes em fungéo de verificagdo de necessidade de alteragdes
- . confidencialidade de passwords e acessos a !
Administracao : . - . . Manual de ciberseguranca
) sistemas com informagdes com carater Baixo Alto Moderado ) ) .
de Sistemas Compliance com os normativos legais
reservado o . . - .
s Definigao de procedimentos de seguranga da informagao relacionada com os processos de
Vulnerabilidade  dos  processos  de . = ~
) ~ - desenvolvimento, gestao e operagao
desenvolvimento, gestao e operagao
E B licacionais - | t i a . - . . . ~ ) )
. rrgs . ugs ap |ca_C|ona|s neorreta configuracao Baixo Médio Fraco Metodologia de testes pré e pds-produgao para desenvolvimento interno
aplicacionais das aplicagdes
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Un. orgénica /
area

Principais . . . Classificag&o do risco’ . .
atividades Riscos identificados PO P PE Medidas preventivas
Sistema de monitorizagao implementado
Infraestruturas Perda de informagéao e das operagdes em Procedimentos para recuperagéo da informacéo e das operagdes em caso de desastre
tecnologicas caso de desastre Baixo Alto Moderado Medidas definidas de continuidade do negdcio
9 Erros/ falhas de backups Solugao de Salvaguarda da Informagéo e de Disaster Recovery
Redundancia dos equipamentos de suporte
) . . Medidas definidas de continuidade do negécio
Danos deliberados ou acidentais nas ) ~ . ~ -
Infraestruturas . ) ) - Procedimentos para recuperacgao da informacéo e das operagdes
. infraestruturas/equipamentos Baixo Médio Fraco - " L » .
tecnoldgicas ) ) Definigao de Politica de Utilizagao de Recursos Informaticos e de Ciberseguranca
Acessos indevidos : oo
Sistema de Monitorizagdo de Acessos
Obsolescéncia/ inadequacgéo de
Infraestruturas equipamentos comprometendo a - - - - . . - .
'ulu quip . p " : ~ Média Médio Moderado Garantir inventario de ativos atualizado e plano de substituicao de equipamentos
tecnoldgicas seguranga e disponibilidade da informagao
e dados
o - L . Procedimentos que tenham em conta as boas praticas recomendadas e 0s principios da
) Assessoria informatica e apoio a transigao ) - . o~ . N
Assessoria - R o Baixo Médio Fraco concorréncia, transparéncia e igualdade, em matéria de contratagao publica
digital e a aquisi¢cdo de Sl ou Tl o o - o . ) x
Definicdo de diretrizes e requisitos para a aquisigdo de sistemas de informagao
Avaliagdo da necessidade de contratacdo de solucbes externas por contrapartida de
Contratagdo Dependéncia de fornecedores Média Médio Moderado desenvolvimento interno
Opgao por tecnologias free open source sempre que possivel
Vulnerabilidades dos sites a intrusdes que - ) . ~ . .
) - Definir procedimentos de seguranga da informagao para os sites alojados nos data centers
L ponham em causa a disponibilidade dos - 4 s ~
Comunicagdes ) S . ) Média Médio Moderado Politicas de gestéo de rede
mesmos ou a confidencialidade/integridade ) o
) ~ Sistema de monitorizagdo
da informagao
Elaboragéo e implementacdo de um manual de procedimentos de suporte ao utilizador, a
Suporte ao ) ) - . )
" Suporte inadequado Baixo Médio Fraco integrar no manual de controlo interno
utilizador N .
Formagao adequada aos elementos de Service Desk
Cedenma de Erro ou omissao intencional . .- Garantir o registo das cedéncias, duragao da cedéncia
equipamento Baixo Médio Fraco - L . :
informatico Abuso de poder Garantir inventario de ativos atualizado
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5. CONTROLO E MONITORIZAGAO DO PLANO

O presente Plano de Gestao de Riscos de Corrupcao e Infracdes Conexas sera sujeito a avaliagdo anual,
para apreciacao da implementacao e eficacia das medidas preventivas propostas, elaborando-se o

respetivo relatério de execucgao.

A Divisao de Planeamento, Acompanhamento de Entidades e Qualidade é responsavel pela avaliacao
anual da execucdo do plano e elaboracao do respetivo relatério, em colaboracao e articulagcao com toda
a organizacao, sendo os dirigentes responsaveis pela aplicagcao das medidas preventivas propostas para
0s respetivos departamentos. Para o efeito, os mesmos elaboram, até ao final do més de janeiro do ano
seguinte, um documento contendo a seguinte informacao:

= |Implementagdo das medidas contidas no Plano com vista a minimizagdo dos riscos ali

identificadas;
= |dentificagdo de novos riscos eventualmente detetados, a sua caracterizagdo, medida do seu

impacto e a medida proposta com vista a sua mitigagao.

O dirigente maximo do servico, o Diretor Regional das Comunica¢des e da Transicao Digital, é o

responsavel pela aprovacao do PGRCIC da Direcao Regional das Comunicagdes e da Transicao Digital.

Assim, o presente plano e relatérios subsequentes sao remetidos ao Diretor Regional, para efeitos de

aprovagao, e posterior remessa ao Conselho de Prevengao da Corrupcao e divulgagao de interesse.

Aprovo

Assinado por: PEDRO MIGUEL VASCONCELOS

RAPOSO DE MEDEIROS BATISTA

Num. de Identificagdo: 10145471

Data: 2022.10.24 13:55:40+00'00'

Certificado por:Governo Regional dos Acores.

Atributos certificados: Diretor Regional das
icacoes e da Transicao Digital.

CHAVE MOVEL
[ B B NN ]

O Diretor Regional
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